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Resumen:

En este documento presentamos una propuesta de objetivos de control para la auditoria del
proceso de mantenimiento del software. Esta propuesta estd basada en los estandares
oficiales (ISO 12207, ISO 14764) y en la metodologia CobiT para la auditoria de sistemas de
informacién propuesta por la ISACF (Information Systems Audit and Control Foundation). El

trabajo se enmarca dentro de los proyectos MPM 1 y MANTIS cuyo objetivo general es
construir un marco metodolégico y unas herramientas para abordar el mantenimiento del

software de forma general e integrada.
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1. Introduccion

Muitiples estudios sefialan que el mantenimiento es la parte mas costosa del ciclo de vida del
software (CVS). Estadisticamente esta comprobado que el coste de mantenimiento de un
producto software a lo largo de toda su vida util supone mas del doble que los costes de su
desarrollo. La tendencia es creciente con el paso del tiempo y, en general, el porcentaje de
recursos necesarios para mantenimiento se incrementa a medida que se produce mas
software [Hanna, 1993].

Una causa directa de los grandes costes del mantenimiento del software (MS) es que el
coste relativo de reparar un defecto aumenta considerablemente en las dltimas etapas del
CVS [Piattini et al, 1998], de forma que la relacion entre el coste de detectar y reparar un
defecto en la fase de analisis de requisitos y en la fase de mantenimiento es de 1 a 100
respectivamente (ver figura 1).
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Fig 1. Coste relativo aproximado de detectar y corregir
defectos

Un coste indirecto del MS es la reduccién que se produce en la productividad. Algunos
autores [Pigoski, 1996] han calculado reducciones de la productividad -medida en lineas de
codigo (LDC) por persona y mes- de 40 a 1, es decir, el coste de mantener una linea de
cédigo puede llegar a ser 40 veces mas aito que en el proceso de desarroilo.

A la vista de la importancia del MS (en términos econémicos y de recursos consumidos),
parece necesario que se tenga especialmente en cuenta al realizar auditoria de sistemas de
informacion (AS!) y, especialmente, cuando se trata de auditar los procesos para producir y
poner en produccion los productos software. Frente a esta evidencia, la realidad es que hasta
ahora el MS casi no ha sido considerado en los procedimientos y normas establecidos para
la ASI.

Entre otras posibles causas de esta situacion, creemos que se encuentra el hecho de que es
muy reciente la atenciéon prestada al MS desde el mundo de la ingenieria del software.
Prueba de ello es que los estandares internacionales para el proceso de mantenimiento del
software (PMS) tienen muy pocos afios [IEEE, 1993] o acaban de elaborarse [ISO/IEC, 1998]
y que casi no existen metodologias para abordar las particularidades que dicho proceso tiene
respecto del proceso de desarrollo de software [Polo et al, 1999].

En este trabajo presentamos una propuesta para la Auditoria del proceso de mantenimiento
del software (PMS) que toma como punto de partida la arquitectura de procesos del ciclo de
vida del software definida en el estandar ISO 12207 [ISO/IEC, 1995]. En este estandar, el MS
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y la auditoria son dos procesos definidos. EI MS es uno de los cinco procesos principales
(junto con la adquisicién, el suministro, el desarrollo y la explotacién), mientras que la
auditoria es uno de los ocho procesos de soporte (ver figura 2).

A continuacion nos centramos en el segundo (la auditoria) como soporte o herramienta de
control para el primero (el MS). Para ello, en los apartados 2 y 3 se presentan los conceptos
y marcos utilizados:

e Para el proceso de mantenimiento del software: el estandar ISO 14764 [ISO/IEC, 1998],
y

e Para la auditoria de sistemas de informacion: la metodologia CobiT [ISACF, 1998].

Después, en el apartado 4 se presenta la propuesta de adaptacién de la metodologia CobiT
para cumplir con la norma ISO 14764. En el apartado 5 se detallan los objetivos de control
propuestos para el PMS, y por ultimo, en el apartado 6, concluimos realizando unas
conclusiones y la exposicién de trabajos actuales y futuros.

1. El Proceso de Mantenimiento del Software (PMS).

El PMS incluye las actividades y tareas cuyo objetivo es modificar un producto software
existente y ya puesto en explotacién preservando su integridad. Este proceso es activado
cuando el producto software sufre modificaciones en el cédigo o en la documentacion
asociada con el objetivo de:

e Localizar y eliminar defectos, normalmente detectados por un funcionamiento incorrecto
(mantenimiento correctivo);

» Adaptar el software a cambios en el entorno operativo (hardware y/o software)
(mantenimiento adaptativo);

* Mejorar o afiadir nuevas funcionalidades requeridas por los usuarios (mantenimiento
perfectivo); o

* Mejorar las propiedades del software (calidad, mantenibilidad, etc.) sin alterar las
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especificaciones funcionales (mantenimiento preventivo).

El estandar ISO 14764 establece cuatro tipos de mantenimiento que coinciden con los cuatro
objetivos anteriores. En algunas metodologias se amplian y precisan estos tipos de
mantenimiento [Ruiz et al, 1999a] y se establecen diversos aspectos del PMS que
deberemos tener en cuenta al planificar la auditoria de dicho proceso.

El PMS propiamente dicho consta de las actividades y tareas necesarias para modificar un
producto software existente preservando su integridad (ver figura 3). Dichas actividades y
tareas son responsabilidad del mantenedor.
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Fig 3. Adtividades det Proceso de Mantenimiento del! Software

1. La metodologia CobiT para Auditoria de Sistemas de Informacién
(ASI).

El sistema de informacién de una organizacion es Unico, aunque ciertos procesos se realicen
de forma manual y otros mediante la informatica. Por tanto, a la hora de realizar la auditoria,
es necesario un enfoque que considere dicho sistema de informacién globalmente; es decir,
que tenga en cuenta de manera conjunta, los procesos manuales y los informaticos. El
auditor utilizara, en cada caso, las herramientas y los procedimientos mas adecuados en
funcion de la realizacion manual o informatica de las actividades.

La propuesta CobiT [ISAFC, 1998] supone un paso, seguramente el mas importante, en
dicho camino. La filosofia de CobiT asimila los principios de la reingenieria de procesos de
negocio (BPR), y divide las funciones que ha de realizar un sistema de informacién en
procesos que, a su vez, estan subdivididos en actividades y tareas mas simples. Los
sistemas de informacion estan orientados a los procesos y por tanto su auditoria se debe
adaptar a estos conceptos.

La estructura (framework) de CobiT comienza a partir de una premisa simple y pragmatica:
"Los recursos en Tecnologias de la Informacién y Comunicaciones (TIC) se han
de gestionar mediante un conjunto de procesos agrupados de forma natural para

que proporcionen la informacién que la empresa necesita para alcanzar sus
objetivos”.
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Para ello, se definen 34 objetivos de control generales (OCGs)z, uno para cada uno de los
procesos definidos. Estos procesos estdn agrupados en cuatro grandes dominios:
planificacion y organizacion, adquisicién e implantacion, suministro y soporte, y supervision.
Esta estructura cubre todos los aspectos de fa informacion y de las tecnologias que le sirven
de soporte [Pefa, 1998].

Ademas, en la estructura de CobiT se destacan los efectos de los recursos en TIC (datos,
aplicaciones, tecnologia, instalaciones y personal) junto con los requisitos o criterios que
debe satisfacer la informacion:

¢ Requisitos de calidad: calidad, coste, suministro;

¢ Requisitos fiduciarios [COSO, 1994): efectividad y eficiencia de las operaciones,
fiabilidad de la informacién, cumplimiento de las leyes y normas;

¢ Requisitos de seguridad: confidencialidad, integridad, disponibilidad.

En suma, la estructura conceptual se puede enfocar desde tres puntos de vista (ver figura 4):
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1) Los recursos de las TIC,

2) Los criterios organizacionales de la informacién, y

3) Los procesos de las TIC.

Estas diferentes vistas permiten que se pueda acceder a la estructura de manera eficiente

desde la Optica de interés de cada implicado: directivo, gestor de TIC, responsable de
procesos, técnico en TIC o usuario.

1. Adaptacion de CobiT al Proceso de Mantenimiento del Software.

Las fuentes bibliograficas mas recientes dedicadas a la auditoria de sistemas de
informacion [Weber, 1999], [Champlain, 1998], [Piattini y Peso, 1998] dedican muy poca
o ninguna atencién a la auditoria del MS. Ante esta situacion, hemos estado trabajando
en una propuesta que presentamos a continuacion. \
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En CobiT, los 34 OCGs propuestos se concretan en 302 objetivos de control detallados
(OCDs). En la metodologia MANTEMA [Polo et al, 1999] hemos utilizado como punto
de partida para la auditoria del PMS los siguientes objetivos de control (seleccionados y
extraidos entre los 34 generales y los 302 detallados):

Dominio / Objetivos Generales / Objetivos Detallados:

Al - Adquisicién e Implantacién

AlO1 - Identificacién de soluciones

1.15 Mantenimiento del software por terceros

Al02 — Adquisicion y mantenimiento de aplicaciones software

2.2 Cambios grandes en sistemas existentes

Al05 — Instalacion y acreditacion de sistemas

5.3 Conversion

AlO6 — Gestioén de cambios

6.1 Iniciacion y control de los requerimientos de cambio

6.2 Valorar impacto

6.3 Definir el control de cambios

6.4 Actualizacion de documentacién y procedimientos

6.5 Autorizacion del mantenimiento

6.6 Politica de versiones del software

6.7 Distribucion del software

DS - Suministro y Soporte

DS09 — Gestién de la configuracion

9.1 Registrar la configuracién

9.2 Configuracién basica

9.3 Contabilizar los estados pasados

9.4 Control de la configuracion

9.6 Almacenar el software

Ademas de los anteriores, existen otros objetivos de control generales y detallados que

se relacionan fundamentalmente con el proceso de desarrollo de software, pero que
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también son de aplicacién al mantenimiento debido a que durante la actividad de
realizacion de la modificacion el mantenedor tiene que realizar algunas de las tareas
tipicas del desarrollo del software (analisis, disefio, codificacién, prueba, etc.).

No todos los objetivos incluidos en la lista anterior tienen la misma importancia dentro
del PMS (segun se define en el estandar ISO 14764). El dominio en el que se incluyen
la mayoria de las actividades del PMS es el de "Adquisicion e Implantacion". Dentro de
este dominio, el OCD AI01.15 (Mantenimiento del software por terceros) pertenece
realmente - a pesar del nombre- al proceso de adquisicion, en este caso adquiriendo
(contratando) el servicio de mantenimiento mediante externalizacion u ‘outsourcing'.
Como ya se ha dicho, el analisis de los objetivos detallados del OCG Al02 (Adquisicion
y mantenimiento de aplicaciones software) permite comprobar que, también a pesar de
incluir la palabra mantenimiento en el nombre, no se corresponde realmente con el
PMS salvo en el OCD Al02.2 (Cambios grandes en sistemas existentes) que se refiere
a situaciones que requieren mucho mantenimiento adaptativo. EI OCD AIl05.3
(Conversion) esta relacionado con la actividad de migracion dentro del PMS.

Objetivos de Control Detallados (CobiT)

Actividades PMS relacionadas

6.1 Iniciacién y control de los
requerimientos de cambio

Implementar el Proceso

6.2 Valorar impacto

Analisis del Problema 'y
Modificacion

Realizacion de la Modificacion

6.3 Definir el control de cambios

Implementar el Proceso

6.4 Actualizacion de documentacion y
procedimientos

Realizacion de la Modificacion

6.5 Autorizacion del mantenimiento

Revision/Aceptacion del
mantenimiento

6.6 Politica de versiones del software

Implementar el Proceso

6.7 Distribucion del software

Realizacion de la Modificacion

Tabla 1. Objetivos de Control de la Gestién de Cambios vs Actividades del PMS.

En realidad, dentro del dominio de "Adquisicion e Implantacion”, el OCG que realmente estd
asociado al PMS es el AI06 (Gestion de cambios). Todos los OCDs que lo integran estdn
directamente asociados con las actividades del PMS. En la tabla 1 se muestran los siete OCDs
de la ‘Gestion de cambios’ junto con las actividades del PMS relacionadas. No aparece la
actividad de ‘migracion’ porque dicha actividad se produce sélo en el caso de mantenimiento
adaptativo (OCD AI02.2 ya comentado). Tampoco aparece la actividad de retirada porque no se
puede considerar directamente relacionada con la gestion de cambios.

En el dominio de Suministro y Soporte, el OCG DS09 (Gestion de la configuracion) estd
directamente relacionado con el PMS, pero se corresponde con el proceso del mismo nombre
definido en la norma ISO 12207 como uno de los procesos de soporte. Por tanto, no debe ser

tenido en cuenta en para el proceso de mantenimiento.

2. Propuesta de Objetivos de Control para el PMS.
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Todas estas disfunciones se deben, fundamentalmente, al diferente modelo de procesos
utilizado por CobiT y por los estandares ISO 12207 y 14764. Por esta razén, en la version 2.0
de la metodologia MANTEMA [Ruiz et al, 1999b], para poder utilizar la propuesta CobiT de
manera coherente con el PMS propuesto por 1ISO, se propone modificar la lista de OCGs
sustituyendo el Al06 ‘Gestion de cambios’ por ‘Gestion del proceso de mantenimiento del
software’, en el cual se incluyen también los OCDs Al02.2 (Cambios grandes en sistemas
existentes) y Al05.3 (Conversién) por las razones ya comentadas. Ademas, los OCDs del
OCG AIl06 se reestructuran en funcion de las actividades y tareas del PMS en ISO 14764.

La gestion del PMS pasa a ser un objetivo de control general dentro del dominio de
‘Adquisicion e Implantacion’, ya que el MS es un proceso basico para la correcta implantacion
(explotacion) de un sistema de informacién. La lista siguiente muestra los 14 objetivos de
control detallados propuestos.

Dominio: Adquisicion e Implantacién

Objetivo General : Al06 - Gestion del proceso de mantenimiento del software

Requisito del negocio: /as actividades del negocio se realizan sin interrupciones imprevistas
y el software de los sistemas de informacién existentes se adapta a las nuevas necesidades.

Objetivos de Control Detallados:

4, mmmm@&mmmmmﬂmmm3 y el cliente y las obligaciones
de cada uno estan establecidas en un acuerdo o contrato de mantenimiento.

5. Mejor la cali Lpr : la metodologia empleada para el mantenimiento del

software incluye técnicas para aumentar la mantenibilidad (facilidad de mantenimiento).

6. Planificaci¢ Im nimi : Existe un plan de mantenimiento que incluye el
alcance del mantenimiento, quién lo realizara, una estimacién de los costes y un
analisis de los recursos necesarios.

7. Pr imien ra solicit ificacion (SM): existen procedimientos

normalizados para iniciar, recibir y registrar SMs.

: el mantenedor tiene establecido un interface
organizacional para que el proceso de mantenimiento pueda verse beneficiado por el
proceso de gestion de la configuracion.

9. Analisis y valoracién de las SMs: las SMs son categorizadas y priorizadas, y existen
mecanismos bien estructurados para evaluar su impacto, costes y criticidad.
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10. Verificacién de los problemas: el mantenedor replica o verifica que realmente existe el

1.

problema que originé la SM.

Registro de las SMs: el mantenedor documenta y registra las SMs, con sus analisis,
valoraciones y verificaciones.

12. Aprobacién: dependiendo del tipo de mantenimiento de una SM, existen procedimientos

formales que detallan el tipo de aprobacion que el mantenedor debe obtener antes y
después de realizar ia modificacion.

13. Realizacién de las modificaciones: para realizar las modificaciones, el mantenedor

utiliza 1a misma metodologia establecida para el proceso de desarrollo del software
adaptada al proceso de mantenimiento.

14. lizacion de | mentacion: la documentacion (informes técnicos, manuales,

1.

etc.) afectada por una SM es actualizada después de realizada la modificacion.

En conclusién: el objetivo de control general propuesto busca que la gestion del
proceso de mantenimiento del software que realiza la organizacion auditada permita
que las actividades del negocio se realicen sin interrupciones imprevistas y que el
software de los sistemas de informaciéon existentes se adapte a las nuevas
necesidades; teniendo en consideracion los cambios en el entorno operativo, como se
hace la retirada del software, los tipos de mantenimiento, ....

Para cualquier organizacion que tenga responsabilidades de mantenimiento de algun
producto software, ya sean internas (un departamento de la propia organizacion es el
responsable del mantenimiento) o externas (el servicio se ofrece a otra organizacion
diferente), los objetivos de control propuestos se pueden utilizar al estilo de una lista de
comprobacion o ‘check-list. Por ejemplo, si se utiliza la metodologia general de
Auditoria de Sistemas de Informacion propuesta por [Weber, 1999], los 14 objetivos de
control anteriores seran utiles en las tareas siguientes:

Estimacion de la calidad de los controles implementados sobre el PMS; y

Comprobacion de que los controles sobre el PMS son realmente cumplidos en todos los
sitios donde se realiza el mantenimiento.

Los auditores deberan ser cuidadosos de no centrarse exclusivamente en la seguridad
e integridad de datos (los dos aspectos mas frecuentes en la ASI), ya que en el caso
del PMS, la gran cantidad de recursos consumidos habitualmente en las actividades de
mantenimiento, obliga a los auditores a considerar también la efectividad y eficiencia
con que cada actividad de mantenimiento es realizada por cada mantenedor.

Conclusiones y trabajos pendientes.

El mantenimiento es la fase mas costosa de todo el ciclo de vida del software. Por esta
razon, es importante que desde el ambito de la auditoria de sistemas de informacién se le
dedique la atencién que merece. Con este objetivo, presentamos una propuesta para abordar
la auditoria del proceso de mantenimiento del software basada en:

¢ El estandar ISO 14764 para el proceso de mantenimiento del software, y

* La metodologia CobiT para la auditoria de sistemas de informacion.
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En dicha propuesta hemos realizado un analisis de todos los objetivos de control incluidos en
CobiT y hemos seleccionado los que tienen relacion con el proceso de mantenimiento del
software. La lista resultante la hemos cambiado definiendo un objetivo de control general
llamado ‘Gestion del proceso de mantenimiento del software’. Este objetivo general lo hemos
precisado en 14 objetivos de control detallados que modifican y amplian considerablemente
los incluidos en CobiT.

Con esta propuesta establecemos un marco formal (en el cual la auditoria es uno de los
procesos de soporte al proceso de mantenimiento) que hemos incluido como parte de la
version 2 de la metodologia MANTEMA para la gestion integral del mantenimiento del
software.

Los resultados obtenidos estan siendo validados en entornos reales de mantenimiento de
grandes proyectos software mediante la colaboracién de la empresa Atos ODS, una de las
principales compafiias europeas en el campo de la externalizacién y ‘ outsourcing’ de
servicios informaticos. Los comentarios y sugerencias obtenidos seran utilizados para
mejorar la lista de objetivos de control, para cambiar sus descripciones y para elaborar una
coleccion de técnicas de control Utiles para detectar si se satisface cada objetivo de control.
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Notas

1 El proyecto MPM (Mejora del Proceso de Mantenimiento) esta financiado por la empresa Atos ODS y por el
Ministerio de Industria y Energia de Espafia (iniciativa ATYCA, TA15/1999). El proyecto MANTIS esta
financiado por 1a Unién Europea (CICYT 1FD-1997-1698TIC).

2Un control se define como "las normas, estandares, procedimientos, usos y costumbres y las estructuras
organizativas, disefladas para proporcionar garantia razonable de que los objetivos empresariales se
alcanzardan y que los eventos no deseados se preveran o se detectardn, y corregiran".

Un objetivo de control se define como "la declaracién del resultado deseado o propuesto que se ha de alcanzar
mediante la aplicacion de procedimientos de control en cualquier actividad de las TIC "

3El mantenedor y el cliente (propietario o usuario del software mantenido) pueden pertenecer a la misma
organizacién.
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