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Jueves, 13 de Diciembre de 2001
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D. PALOMA LLANEZA
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12:00 Mesa Redonda: Situacion y Estrategias de la Auditoria de Sistemas de
- Informacion en Espaiia y Latinoamérica.
MobERADOR: D. CARLOS MANUEL FERNANpEz
Vicepresidente de Business Software Alliance /UPSA
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D. SERGIO RAMON RUIZ MAHILLO
Director del Proyecto CERES
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D. JESUS RUBf NAVARRETE _
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18:30  Proteccion de Sistemas y Redes frente a actividades
Ciberdelincuentes.

D. BERNARDINO CORTIJO
Director General de Seguridad Cooperativa Terra Network

Sesién T1.2 (Paralela)

16:00 Presentacién de Comunicaciones

17:15 Auditoria de una plataforma Wireless
D. TEODORO LOPEZ PALACIOS
Gerente DMR Consulting

ilegales.

18:00 Conferencia Plenaria Tarde: Las Funciones de la Agencia de Proteccidn de

Datos
D. JESUS RUBf NAVARRETE
Adjunto Director de Ia Agencia de Protecci6n de Datos

18:30 Web Trust. SYS Trust, generando confianza en la Red
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Viernes, 14 de Diciembre de 2001

NORMAS DE VERIFICACION

Calidad y Normas de Verificacién

Sesién: Certificacién, .
500 1+ Cone , de Servidores de Aplicacién en

9:00 1* Conferencia Plenaria: Auditorfa y Control
Web
D. PETER ZADROZNY

EMEA, Techologist Chief
BEA Systems

Co-Autor del Libro Profess
WebLogic Server

ional Java 2 Enterprise Edition With BEA

. . d
1030 2* Conferencia Plenarna: Metodologtas de Auditorla de Sistemas de

Informacién
D. JOSE ANTONIO ECHENIQUE

UNAM, DF México (México)

11:00 3* Conferencia Plenaria: Seguridad y Auditoria de ERP’s ,
D. RAMIRO MERCHAN
Profesor encargado de Auditorfa Informética
Universidad Catélica de Colombia, Bogot4 (Colombia)

11:30 Descanso

12:00 Mesa Redonda: Calidad y Certificacién en Software-Normativas ISO/AENOR.

MoODERADOR: D. MARIO PIATTINI
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D. ROBERTO MOYA

Coordinador del SubComité de Normas de Seguridad TI - CISA
AENOR - Certificado de Gestién del Software

D. JOSE LUIS TEJERA

Director de Desarrollo Estrétegico. (IS0 17799

D. MIGUEL ANGEL AMUTIO
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13:45 Ceremonia de Cladsura

14:00 Final de Ceremonia de Claiisura

PRESENTACION DEL COMITE DE ORGANIZACION

Me cabe el honor en nombre del Comité de Organizacién y del Comité de
Programa de este ITI Congreso Iberoamericano de Auditoria y Control de Sistemas
de Informaci6n, de dirigirme a Vs. para presentarles CIASI 2001. Honor que
agradezco en nombre de la Universidad Pontificia de Salamanca y de la Fundacién
Pabio VI que acogen y organizan este Congreso.

Hace 50 afios las necesidades de proceso de datos se realizaban manualmente; hoy,
los ordenadores realizan la mayorfa del procesamiento de datos requerido tanto para
los sectores piiblices y privados. Como resultado de ello, aparece la necesidad de
mantener la integridad de los datos procesados por los ordenadores a medida que
estos penetran en nuestras vidas. Muchas personas tienen miedo de que las crectentes
y poderosas capacidades de procesamiento de datos no estén bien controladas.
Tenemos preocupacién sobre la privacidad de los datos que intercambiamos con las
organizaciones tales como los departamentos de hacienda , autoridades médicas o
instituciones financieras. Quient de nosotros no ha sufrido las frustraciones de
intentar que una organizacién actualice nuestros datos personales o profesionales y se
ha enfrentado con “la burocracia de la informdtica™.

El uso incontrolado de los ordenadores es sabido que puede tener una influencia
negativa en la sociedad. Por e¢jemplo, la informacién errénea, imprecisa , producird
controles inadecuados de los sistemas de informacién que dia a dfa controlan

volimenes de datos cada vez més dificil de procesar, reunir, medir y auditar. A -

medida que crece la sensacién de “ubniquidad” de los ordenadores , muchas personas
tienen un sentido de la perdida de la individualidad de su privacidad. “ El gran
hermano” de George Orwell de 1984 parece que vive con nosotros.

Necesidad del control y auditoria de los ordenadores

Los ordenadores se utilizan ampliamente para procesar datos, proporcionar
informacién y convertirla en conocimiento para la toma de decisiones. La creciente
potencia de los PC (procesadores de 1.5 GHz a 2 GHz., memorias de 256 K, discos
duros de 40-60 Gigas, unidades de almacenamiento CD-RW y DVD, comienzan a
ser caracterfsticas “casi” normalizadas en los PCs comerciales en los albores del afio
2002), 1a implantacién de la telefonfa mévil 2G y 2.5G y la futura y deseada 3G
(UMTS) que, probablemente, tendremos en el 2003, la revolucién inaldmbrica (con
protocolos tales como . Bluetooth, LDMS,.) que anuncia la nueva sociedad
inalgmbrica, la creciente demanda de lineas telefénicas ADSL (mids de 400.000
lineas implantadas en Espafia a finales de Noviembre de 2001),... conducen a unas
cifras de penetracién de ordenadores y teléfonos inteligentes (PDAs con integracién
de teléfono) la Red Internet impensables hace tan solo un par de afios.

Debido a este inmenso rol que juegan y van a jugar los ordenadores en el proceso
de datos y en la toma de decisiones, es muy importante que su uso esté bien
controlado. Ron Wiber. El gran guri de la auditorfa de sistemas de informacién en su
prestigiosa obra....” sefiala siete importantes razomes para que las organizaciones
disefien , estructuren y pongan en funcionamiento departamentos de control y
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auditorfa de sistemas de informacién o sistemas informéticos o de computacion.
Estos siete factores que deben influir en una organizacién para controlar y auditor los

ordenadores son las siguientes:

Costes de la organizacién por pérdidas de datos
Costes por la toma de decisiones incorrectas
Costes en el abuso de los ordenadores

Valor del hardware, software y del capital humano
Altisimos costes de los errores informdticos
Mantenimiento de la privacidad

Evolucién controlada del uso de los ordenadores.

NNk WDe

Estos factores y alguncs mis que saldrin a lo large de este congreso
iberoamericano conducen de modo inequivoco a la mecesidad de que una
organizaci6n debe controlar y auditar los sistemas informéticos ya que los costes de
los ecrores e imregularidades que se producen en los sistemas pueden ser muy altos,
escandalosamente tan altos que no puedan ser soportados por las propias
organizaciones. La capacidad de una organizacién para afrontar situaciones de
riesgo, corrupciones y destrucciones de sus bases de datos, errores en la toma de
decisiones producidas por sistemas de informacién de pobre calidad, pérdidas
incurridas por el abuso informatica, pérdidas de hardware y software valioso o 1o que
es peor capital humano; los altfsimos costes de algunos tipos de errores informiticos,
fallos en el mantenimiento de la privacidad de las personas individvales y fallos en el
control de como los ordenadores  han de utilizar correcta y fiablemente en las

organizaciones.

Las funciones de Ia auditorfa de sistemas de informacién han sido establecidas para
salvaguardar activos, mantener integridad de los datos, conseguir unos sistemas

eficaces y eficientes. .

Muchos de los principios que fundamentan la préctica de los sistemas de auditorfa
de informacién tienen sus raices en otras disciplinas tales como la auditorfa
tradicional (buena prueba de ello es la presencia de las cinco grandes en este salén),
ciencia informitica y de computaci6n, economfa y administracién y organizacién de
empresa, asf como gestién (management} y recursos humanos, junto con las nuevas
teorfas, principios y los nuevos departamentos de Gestién del Conocimiento, que
requeririn unirse a los actuales departamentos de auditorfa de sistemas de
informacién en la necesaria auditorfa del conocimiento existente y futuro de las

organizaciones.

Definicitn de Auditoria de Sistemas de Informacién
Muchas son las definiciones, como ocurre con cualquier término reconocido, de

auditorta de sistemas de informacién o auditoria informdtica, como a veces se le

conoce en la jerga de los departamentos de sistemas de informacién. En nuestro caso

hemos elegido la definicién dada por el citado Ron Weber en su obra més copocida: .
“ a auditoria de sistemas de informacion es el proceso de recoleccién (recogida) y ;
evaluacion de evidencia para determinar si un sistema informdtica salvaguarda |

activos, mantiene integridad de los datos, permite jeti

5, m ¢ , que los objetivos de la
organizacién se consigan eficazmente y utiliza los recursos eficientemente”, Por
con§1glflente,'lz‘1 auditorfa de los sistemas de informacién soporta objetivos de la
audiltona tradlmt_)nal: lega.zhza: quetivps (aquellos del auditor externo) que se centra
;21 :uﬁzagu?rdla)de acu;os ¢ integridad de datos, y gestién de objetivos (aguellos

I interno) que abarcan no solo la legalizacién de los objeti i i

la eficacia y eficiencia de los mismos. ¢ jesivos sino tambicn

Los impactos de la Tecnologias de la Informacién en los Auditores

A medida que la§ TIC (Tecnologias de la Informacién y la Commnicacién) vy los
modelos de negocios evolucionan ird variando el 1ol de los auditores. Los nuevos
n'nodclos de. negocios basados en oufsourcing, teletrabajo, redes ;radiciona]es
virtales e inaldmbricas, gestién del conocimiento y gestién de competencias as;‘
como las nuevas aplicaciones centradas en ERP, EAI, CRM, EAI SCi\fi. e-
%ocurement,. ete. reqluieren que el auditor se anticipe a la direccién’estratégica de las

y proporcionen planes y directric i i
tomar decisiones acgrtadas z couecta: pers los procesas e negocio que permitan

Cada di.a un auditor se enfrenta a retos mds criticos en términos de actualizacién en
el conocimiento de las tecnologias mds innovaderas y las tradicionales para
propocionar la evaluacién o valoracién que requieren las nuevas tecnologias.

. e%le roilr del aud;:lr len sisterrlxas de informacién es clave en el gobierno de las TI que
en paralelo con los objetivos del i i
romnizacione j negocio y las pecesidades de las

(Qué debemos hacer en las universidades? La respuesta illa:
Incorporar la disciplina de Auditoria de Sistemas de Infongacién : l(sJ:n;;]:al:e-:s (Cll:
estudio de pregrado : ingenierfas técnicas y superiores; (2) Impartir la disciplina en
cursos de postgrado e incluse cursos especificos de Auditoria de Sistemas de
Infoltmamén; (3) Investigacién en la disciplina en colaboraci6n con las empresas de
audltt?rfa y orgz?,nizaciones profesionales. Nuestra universidad , pionera en los
estudios de Au@ton‘a Informética, introdujo esta asignatura en ¢l afio 1999 en los
planm.s de estudio propios de Diplomado en Informatica Fundamental y luego con la
creacién de nuestra Escuela universitaria y Facultad de Informética, en el afio 1990
tOflos los planes fie ‘wtudios de ingenierfa técnica y superior han incluido un;
;SIgnatura de A_‘udlto_na Ipformética, en 3° curso en un caso y en 5° curso en el otro,
aui?t::fm : la mv&sugagén » Duestra Fgcultad tiene un equipo de investigacién en
e a:m;: sistemas de informaci6n dirigida por los profesores de la asignatura que
ores elinad " ::lada, entre otras, por la BSA y que ya ha publicado varios articulos y
i comunicaciones a congresos nacionales e internacionales, y prepara los

ajos de investigacién necesarios para inscribir dos tesis doctorales.

Por ltimo sefalar como tema destacado e importante del congreso dos actos

académi
aUdciité()r:inﬁs fgarale%os que esperamos sean de gran relevancia para el futuro de la
Informdtica: el 1 Encuentro Ibercamericano de CISAs y la I Escuela
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Internacional de Otofio de Sistemas de Informacién con un enfoque dirigido este afio
a 1a Auditoria de Sistemas de Informaci6n.

de la informacién y el conocimiento en que vivimos ¢l binomio
injE?:lm:Zc;:-conocimiento se ha convertido en‘el activo més_ upportar}te deé;aj
organizaciones. Por otra parte, entendemos que “no hay conocu.mento sin conf 1
interno de la informacién” . En consecuencia (_ZIASI 20_01 estudiard y anahzarﬁ'ée
estado actual de la auditoria de los sistemas de mformac_lén y cé6mo la informacién-
conocimiento pueden conducir a organizaciones més eficientes y eficaces.

En nombre del Comité de Organizacién confiamos que los objetivos que se fijaron
por los diferentes comités se puedan cumplir y llevar a buen puerto.

Luis Joyanes Aguilar
Presidente de CIASI 2001

PRESENTACION DEL COMITE DE PROGRAMA

Cuando en 1998 iniciamos las Jornadas sobre Auditoria Informética en la
Universidad de Castilla La Mancha, nos dimos cuenta de la necesidad de un foro de
encuentro y discusién para el intercambio de experiencias y conocimientos entre los
principales profesionales e investigadores en el 4rea del Control y la Auditoria de los
Sistemas de Informacién. Dichas jornadas se consolidaron en el Congreso sobre
Auditorfa de Sistemas de Informacién, celebrado en Valencia y que constitayo un
éxito tanto del punto de vista cientifico como de organizacién.

En esta tercera edicién organizada por la Universidad Pontificia de Salamanca, el
congreso se ha extendido a toda la comunidad iberoamericana, lo cual amplia
considerablemente la temdtica a tratar y el conocimiento que podremos compartir.

Este volumen recoge los trabajos que han sido seleccionados de todos los enviados
a este congreso, procedentes de mas de diez paises iberoamericanos. Ademds de las
comunicaciones contamos con numerosos conferenciantes invitados: Gustavo Adolfo
Solis expondrd el tema de la "Gestién y Auditorfa de los Sistemas de Informacién y
Estrategias de Futuro®, Pablo Lanza y Susana Mendiola-Olaechea tratardn sobre los
"Retos para la Auditorfa de Sistemas y Tecnologia de la Informacién frente a los
cambios tecnolégicos®, Jos€ Maiias y Carlos Jiménez hablardn sobre las "Nuevas
Tendencias en la Seguridad de los Sistemas y Tecnologfas de la Informacién®,
Paloma Llaneza tratard sobre la "Legislacién de los Sistemas y Tecnologias de la

Informaci6n y su auditoria”, Peter Zardrozny comentaré la "Auditoria y COntrol de
Servidores de Aplicacién en Web", José Antonio Echenique expondrd las
"Metodologias de Auditorfa de Sistemas de Informacién” y Ramiro Merchdn tratard
sobre la "Seguridad y Auditorfa de ERPs".

Esta edicién ha apostado ademds por las mesas redondas. En efecto, se celebrardn
varias durante el congreso: el primer dfa se debatir4 la "Situacién y Estrategias de la
Auditorfa de Sistemas de Informaci6n en Espafia y Latinoamérica” y las "Técnicas de
Seguridad y Auditorfa de Internet”, el segundo dfa se discutird la "Experiencia de la
LOPD y la Propiedad Intelectual del Software" y el "control, Auditorfa y Medicién
de Audiencias en Sitios Web", y el dltimo dfa se tratard sobre la "Calidad y
Certificacién en Software; Normativas ISO/AENOR".

Obviamente, este Congreso no hubiera sido posible sin la participacién y
colaboracién de muchas personas. En primer lugar queriamos agradecer a ambas
comunidades, profesional y cientifica, su apoyo enviando trabajos, propuestas de
conferencias, mesas redondas, etc. Asimismo, nuestro m4s sincero Teconocimiento a
todos los miembros del Comité Crganizador, por su entrega y dedicacién durante que
ha hecho posible la celebracién de este congreso que esperamos resulte del interés de
todos los que participan.

Carlos Fernandez (BSA)
Luis Joyanes (UPSA)
‘ arina Tourifio (CISAASACA)

Madrid, Diciembre 2001
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Abstract

In this article we argue the importance of security in databases, and the need
to consider security as a fundamental requirement in their development and
one which is integrated at all stages of design, instead of being an isolated
and marginal requirement. We propose an extension of the Use Case and
Class models of UML using their standard extension mechanisms
{stereotypes, 1agged values and constraints) to allow us to design muitileve!
databases. We carry out the necessary modifications on the meta-mode! of
UML so that security level is considered as an intrinsic aspect of the
elements of the models. Finally we show an example.

Keywords: Secure databases, UML, security constraints, access control,
multilevel databases, confidentiaiity, database design.

: RESUMEN

En este articulo se justifica la importancia de 1la
seguridad en las bases de datos, y la necesidad de
considerar la seguridad como un requisito fundamental en
el desarrollo de las bases de datos, integrada en todas
las etapas del disefio, en lugar de ser un requisito
aislado y marginal. Se propcne una extensién de los
modelos de Casos de Uso y de Clases de UML a través de
Sus mecanismos estdndares de extensidén (estereotipos,
valores etiquetados y restricciones) para poder disefiar
bases de datos multinivel. Se realizan las modificaciones
necesarias sobre el metamodelo de UML para considerar el
nhivel de seguridad como un aspecto intrinseco de los
elementos de los modelos. Por dGltimo se muestra un
“?Jemplo.

Palabras clave: Bases de datos seguras, UML,
rYestricciones de seguridad, contrcl de acceso, bases de

%agos multinivel, confidencialidad, disefio de bases de
atos,
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1 INFTRODUCCION

Los répidos avances tecnolGgicos producidos en los iltimos afios estdn provocando
una mayor utilizacién de los sistemas de informaci6n por parte de las organizaciones
(comunicaciones, transporte, banca, educacién, fabricaci6n, disefio, medicina, etc.),
asf como un incremento de la complejidad de los requisitos de informacién. A
menudo, los sistemas de informacién gestionan una gran cantidad de informacitn
que puede ser especialmente importante para la organizacién, dependiendo la
supervivencia de ésta de la correcta gestién, salvaguardia y confidencialidad de esa
informacién. La informaci6n que gestionan los sistemas de informacién es
almacenada en las bases de datos y en los datawarchouses, por lo tanto, ellos son
puntos clave a la hora de analizar 1a proteccién de la informaci6n. Por esa razén, la
seguridad de las bases de datos es un serio aspecto que debe ser considerado
explicitamente, no como un aspecto aislado, sino como un elemento presente en
todas las etapas del ciclo de vida de la construcci6n de la base de datos [14].

En las bases de datos se gestiona y almacena la informacién relativa a datos
bancarios, informacién judicial, facturas, datos de seguros, informacién militar, y
otros muchos tipos de informacién valiosa, que ha de ser protegida [6]. A veces, las
bases de datos almacenan otro tipo de informacién que puede ser considerada
sensible y que debe estar especialmente protegida ante el acceso a éstas por parte de
sujetos no antorizados. Este tipo de informacién sensible habitualmente se refiere a
aspectos fntimos o personales de los individuos, como datos identificativos
personales, datos médicos, o incluso creencias religiosas, ideologias o tendencias
sexuales [12]. Los sistemas de informacién que gestionan bases de datos con este
tipo de informacién deberfan estar dotados de mecanismos que eviten el acceso no
autorizado a la informacién, garantizando asf los derechos de intimidad y privacidad
de las personas y el cumplimiento de la Ley Orgdnica de Proteccién de Datos

Personales [21].

Los problemas de seguridad de la informaci6n se agravan como consecuencia de
los cambios tecnolégicos que estdn ocurriendo: Acceso a bases de datos a través de
la Web, desarrollo del comercio electrénico, avances en los datawarehouses e incluso
el uso de técnicas de recuperacién de datos como Data Mining {34]. Estos avances
hacen, que por ejemplo, los sistemas estén siendo continuamente atacados por

hackers [4].

Los argumentos anteriores, que indican la existencia de un serio riesgo sobre los
datos almacenados en bases de datos, junto a resultados de estudios como los de [30]
que muestran el desinterés de las organizaciones por las seguridad en sus sistemas
informéticos (més del 70% de los directivos de las empresas de desarrollo no saben
cuando se revisan sus polfticas de seguridad) y la escasez de presupuesto dedicado 2
la seguridad (méds del 50% de las compafifas dedican menos del 5% de su
presupuesto a seguridad, y menos del 5% dedican a seguridad algo més del 15% del
presupuesto), demuestran la existencia de grandes vulnerabilidades sobre las bases de
datos. Por lo tanto, y puesto que los problemas de seguridad suponen uno de los
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fICllOS al deSaﬂOuO de la nueva economia [26]$ €s necesario mvertir &Sﬁlerzo en el

Todas las iniciativas llevadas a
Tod i cabo durante los dltimos afios i
¢ indican el gran interés que estd suscitando la seguridad de lassorliaT:syéglp dzgz;nt;

Eﬂ estos momentos, el &Gtﬁndar de modelado €s U]‘/[L ISI DC aCueldO a |24 y a
o1: . .
[8], UML pllcde ser uuhzado (a EFaVéS de un meeSO adccuado) para el dlseno de

gt;l;zz-:;:; 2:::;0 Ia aplicacifin tenga requisitos de seguridad que asi lo requieran
amos cumpliendo las condiciones que impone [9] para diseﬁax:

del sisterna.

2 BASES DE DATOS SEGURAS

A P c
" s;gul;rdic:i d:nla zlt:rx;Ia década han aparecide diversas iniciativas relacionadas con
enions e e Igs ny ﬁg algm_las concretamente con las bases de datos, como
(18], 200, o8 {35]y gmls n de riesgos [23], técnicas de contro] de acceso ([7], [15]
i méto;los ,ua mzcg 6], metodologfas para el desarrollo de técnicas de segt’lridad’
merodologs ppar g elar requisitos de seguridad ([31] y {32]), e incluso alguna
SO P :ﬂanollo de .bas'm de datos seguras ([22] y [29)). También 1a
Blectrotechnios] (o mt:m _ Organization for Standarization /  International
P tecnmloglen sston) ha preparado una gufa para la gestién de la seguridad

e Informacién [19]. A continuacién se hace una revisién de

algunos de 1 i
danoy. 0% aspectos m4s importantes en relacién con la seguridad de bases de
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el nivel de confidencialidad de} objeto, y que un sujeto tiene acceso de escritura a un

Técnicas de Control de Acceso.
objeto si el nivel de acreditaci : - L

El control de acceso es un mecanismo a través del cual aseguramos o tratamos de es decir, un sujeto solamentecszzdieml SoudJ]%O es igual al nivel de seguridad del objeto, ; g ;
asegurar que los recursos de informacién son accedidos s6lo por personal autorizado,  Control de Acceso Basado en Tas Escar obj_ctos de su nivel 18], S
Y que ese per.sonal sélo I?uec!e realizar las z.iccionﬁ o actividades autorizadas de para actividades de procesamiento d?is;lfo apr?glado para computacién distribuida y )
acuerdo a su nivel de acreditacién dentro del sisterna [18]. acceso. Este modelo trata con actividades ;T:rc:asn ;aorl:: guluples plintos de control de

Se utilizan perfodos de ti Presentar las autorizaciones,

Habitualmente, el control de accesos a los recursos se realiza utilizando reglas de principal idI;a es otor;ﬂ‘;:‘gg;:s;nw IftJi!‘:ig:;e Una autorizacién permanece vélida. La g
autorizacién, que son tuplas con el siguiente formato <s,0,a>, que indican que el y s6lo aquellas que sean ﬁn‘icmmentzan c.ie Ppermisos, en el momento adecuado, H
sujeto s puede acceder al objeto o realizando la accién a. Los tres conceptos que que sean innecesarias [35] necesarias, as{ como retirar el Permiso una vez i
juegan un papel importante en las reglas de autorizacién son los siguientes:  Conirol de Acceso Basado en Roles. Los permisos ad :

) usuarios se hacen mi . son asociados con roles, y los
» Los sujetos son las entidades a las que se puede autorizar el acceso a los objetos, y funcional de las org 'emc?orzses d: esos é‘oles Los roles representan cada grupo
aunque habituall_nente SOLL UsuArios indiyiduales, también pueden Ser grupos de similares funciones ymrmes abi]i dil‘:;anA(;:nécada uno de eH9s a los usuarios con
usuarios, roles o incluso procesos que se ejecutan en nombre de los usuarios. llevar a cabo ciertas acciones como el capmb; v d: de este mecanismo es muy sencillo
¢ Los objetos son los elementos cuyo acceso queremos controlar. En el caso de afiadir o eliminar de los rofes ciertog camb.lo usuaries de un rol a otro, asf como
sistemas de bases de datos relacionales, los objetos pueden tener di_stinta que afirman que el contro] de acc&f:rzllios s"'g_ﬁﬂ sea ne_c:esalif)- Existen teorfas
gra.nul:n:ad, es decir, se puede acceder a relaciones completas, a vistas, a atributos simulados mediante el control de acceso basadg::lnl?ol; ‘[3125(11181:032%31 pueden ser
individuales, etc. estudio general y nuevas jnvesti . MOS encontrar un
* Las acciones son las posibles operaciones que se permiten realizar, y que en bases (28] yen [15]. gaclones sobre esta técnica de control de acceso en
de datos relacionales habitualmente son la seleccién, insercién, borrado y
actualizacién. ] Bases de Datos Multinivel,
Existen diversas politicas de control de acceso, algunas de las mds importantes son Las bases de datos multinive] s
i . ; ; . oportan el control de acces i ;
las siguientes: i g;;e;?it:: 1:’uveles de seguridad en los datos Y en los u(;u(;l:-i];gsm?a(:i: 213‘:’;5 g: ’ |
j ormard parte de una categorfa i ; . .

e Control de Acceso Discrecional. Est4 basado en la idea de que los sujetos acceden secteto, secreto, confidencial, no :l%;;li-lﬁa czja.de?)rqmcz como la ya comentada (alto

a los objetos en base a su identidad y a unas reglas de autorizacién que indican para categotfas no jerérquicas como f zas venta.; 0 Dien podré pertem'acer a una

cada sujeto, las acciones que puede realizar sobre los objetos del sistema. Como se profotipos relacionales como SeaView y Lock bm;&“?_gméﬂ- eic. Ems'ten varios ‘

indica en [18], este mecanismo de acceso tiene diversas variantes que no tienen por objetos como SODA , SORION ¥ Tajodia-Ko, a2 Views, algunos orientados & }

qué ser mutuamente excluyentes. Las mis importantes son la autorizacién positiva y comerciales como Trudata, Secure Sybase, Trust e%agmy también algunos l?l'Oductos

negativa, la autorizacién fuerte y débil, explicitas e implicitas y basadas en el g cle y Trusted Informix [18].

contenido. Esta politica de control de acceso ha sido ampliamente utilizada, pero Los objetos que se pueden clasificar i :

tiene varias caracterfsticas como la posibilidad de otorgar permisos entre sujetos relacional atendiendo a su tamaiio o gr:: uln:;i:: de seguridad, en una base de datos

(dando asf la posibilidad de violar la confidencialidad), o la ne consideracién de unas tablas, tuplas o bien atributos, Sj podemos clanSiﬁclairmlirf o serla bas_e ‘_1‘5 dato_s entera,

exigencias minimas para acceder a Ios datos dependiendo de sus caracterfsticas, que Seguridad aparece el problema de la “poli-instancia _;‘s,,tuplas en distintos qweles de

0o la hacen completamente adecuadas para los sistemas de bases de datos actuales, Con ‘igual clave primaria y distinto nivel de se, ° d: d: al poder tener varias tuplas

donde los datos tiemen sus propias exigeacias de confidencialidad, Considerando como claye Primaria al resultadoguc;1 o problema o soluciona

independientemente de los sujetos que deseen acceder a ellos. forman 1a clave primaria con el nive] de se d:dcgnc:litenar Jos ambut?s aue

« Control de Acceso Obligatorio. Esté basado en el modelo disefiado por [3] para profundidad sobre Ia poli-instanciacién se pued egz:conmfe:[;?ﬁla- %‘}ilaﬂﬁhsis en .

yen([7].

! sistemas operativos, y consiste en la clasificacién de los sujetos y los datos en
diversos niveles de seguridad como pueden ser ‘sin clasificar’, ‘confidencial’,
‘secreto’ y ‘alto secreto. Asi, un dato clasificado en el nivel de seguridad ‘alto
secreto’ s6lo podrd ser accedido por sujetos que estén clasificados como ‘alto aporta o
secreto’. Las dos reglas bisicas que definen la forma de acceder a los datos mediante €l sisterna o erativo, .
esta politica, adaptadas al paradigma de las bases de datos, indican gue un sujeto ’ para asf delegar mayor o menor cantidad de aspectos de
tiene acceso de lectura a un objeto si el nivel de acreditacion del sujeto domina sobre
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3 METODOLOGIAS DE DISENO DE SEGURIDAD Y DE DESARROLLO
DE BASES DE DATOS

Existen diversas metodologias de desarrollo de bases de datos que generalmente
consideran las mismas etapas: Modelado conceptual, disefio l6gico y disefio fisico
([13], [10] y [2]). Todas estas metodologias no contemplan aspectos de seguridad en
sus etapas, motivando el aislamiento de la seguridad y relegindola a un segundo
plano.

Por otra parte, también han existido diversos métodos y metodologias para disefiar
seguridad. Una clasificacién de esas metodologias es la realizada por [1], que
considera las tres generaciones siguientes, ninguna de ellas para bases de datos:
Métodos de Listas de Control, Métodos de Ingenierfa y Transformacién Loégica. Una
de las pocas metodologfas para el disefio de la seguridad de bases de datos es la que

aparece en [7], que considera unas fases muy similares a las consideradas en el
desarrollo de bases de datos: Anélisis preliminar, requisitos y politica de seguridad,
disefio conceptual, disefio 16gico y disefio fisico.

Ha existido alglin intento no demasiado riguroso de unificar el desarrollo de las
bases de datos y la seguridad, como es MOMT (Multilevel Object Modelling
Technique) [22]. En MOMT se plantean unas modificaciones sobre OMT (Object
Modelling Technique) [27] para soportar niveles de seguridad sobre los elementos de
los diagramas de clases, dinidmico y funcional.

Para abordar el problema de la seguridad en las bases de datos deberiamos |
desarrollar una metodologia (con “M” maytiscula) [11], que incluya la mayor !
cantidad de aspectos, como son las personas, los roles, las técnicas, herramientas, §
procesos, actividades, hitos, productos parciales, estindares, medidas de calidad, etc.
considerando en todos ellos a la seguridad.

Como una técnica de esta metodologia, ha side desarrollado un lenguaje de
especificacién de restricciones de seguridad llamado OSCL (Object Security
Constraint Language) [17], que esti basado en el lenguaje de restricciones estandar
de UML, llamado OCL (Object Constraint Language) [36]. {

4 EXTENSION DE UML PARA DISENAR BASES DE DATO
MULTINIVEL SEGURAS

El objetivo de esta seccién es realizar modificaciones en los modelos de casos de,
uso y de clases de UML para poder disefiar bases de datos multinivel seguras. En Iz
actualidad es aconsejable utilizar lenguajes de modelado orientado a objetos como es
UML para disefiar bases de datos [24], puesto que a través de los diagramas de clases
se puede recoger a nivel conceptual toda la semantica asociada a una base de datos
incluyendo otros aspectos de la orientacion a objetos que no contempla el modelg
entidad-interrelacién, y que pueden ser importantes para la posterior transformacion
del modelo conceptual al esquema légico. :

Extensién del Modelo de Casos de Uso.

La extensién del modelo de cas
05 de uso se realj
creando <_u'_a/é-(fa>, que se colocara bajo el simbolo l

2
o)
— .

Figura 1. Nuevos Estereotipos para Casos de Uso.
Extensién del Modeio de Clases.
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sten varios tipos de restricciones: Inherentes a un modelo de clases para bas
es

de datos
O S€gUras, que no son representadas explicitamente y las definjdas por el

usuario, que si requieren ser defini
_ efinidas en el mo inci icct
Inherentes a un modelo son las siguientes: delo- Las prncipeles restricciones

S.

*En una relacign ¢ i
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De acuerdo a la clasificacién que realiza [33], podriamos tener los siguientes tipos
de restricciones de seguridad definidas por el usuario:

* Simples: Aquellas que clasifican un elemento simple en un nivel de seguridad.

o Basadas en el contenido: Clasifican una parte del modelo dependiendo del valor de
algin dato.

» Basadas en eventos: Aquellas que representan el hecho de que el nivel de seguridad
de alglin elemento del modelo depende de algiin acontecimiento externo.

o Basadas en asociacién: Asignan un nivel de seguridad a una asociacién.

+ De agregacion: Cuando se clasifica en un cierto nivel de seguridad una agregacién
de elementos.

e Basadas en niveles: Indican que el nivel de seguridad de cierto elemento depende
del nivel de seguridad de otro.

o Légicas: Cuando especifican implicaciones.

« Meta-restricciones: Son restricciones que clasifican restricciones y metadatos.

# Para poder representarlas se utilizan los siguientes mecanismos de extension de

o Valores etiquetados: Este tipo de extensién es la utilizada para asignar los
niveles de seguridad a los elementos de un diagrama de clases, es decir, para
representar restricciones simples y de asociaciones, Algunos ejemplos se muestran en
la figura 2 en la que se asignan niveles de seguridad a clases, a atributos y a la

asociacidn entre las clases.
«Persistent»
Cuenta {SLS = §.T}

«Parsistents
Ciiente {SL = C}

#PersonalD : OID {SL=C}
#Nombre : Nombrs (SL = C}
#3axo | Sexo {SL = C)
#FechaNacimiento : Fecha (SL =S}
#Direccion ! Direcclon {SL = S}
#EstadoCivil  EstadoCiv (SL = S}
#Comentario ; Varchar(2000) {SL = S}

Figura 2. Ejemplo de valores etiquetados.

o Restricciones: Las restricciones se especifican a través del lenguaje OSCL [17] que

esté especialmente disefiado para especificar restricciones de seguridad. A través de '

este lenguaje de restricciones se pueden especificar tanto las restricciones inherentes
al modelo como el resto de restricciones (a excepeidn de las basadas en eventos, que
se gestionarian desde un modelo dinimico extendido). Un ejemplo es el que aparece
en la figura 3, en la que se especifica la restriccién de que todas las cuentas de un
banco que tengan un saldo superior a 5 millones de pesetas tendrén un nivel de
seguridad * 7p Secref’ y el resto ‘Secref .

«Persistants
Cuenta (SLS =S..T}
#CuentalD : OID (SL = §)
#Suido :Integer {S5LS=8.T}
#Moviemientos :Movimienios (SL = S}
#FechaApertura : Facha {SL = §}

"] {self.SL = (if saif saido >=
_.f)ooooooum'r-bs‘s)

Figura 3. Ejemplo de restriccion basada en contenido.

La existencia de valores etiquetados ue asi i i
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como elgo inherente a los elementos del modelo, como lo son ::gel'm al
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« Se afiaden dos nuevos tipos de datos llamados LEVEL y LEVELS (ver figura 4)
que seran los tipos de los atributos que se afiadir4n a los elementos del modelo para
permitir expresar las caracteristicas de seguridad. El tipo LEVEL indicard el nivel de
seguridad de un elemento del modelo. Se considera el tipo LEVELS puesto que a
veces los elementos del modelo pueden tener un nivel de seguridad dentro de un
cierto rango, que dependeré de determinadas circunstancias como por ejemplo del
valor de cierto atributos (restriccién basada en contenido).

uﬁnumoraﬂon»
Level

unclassified : type

secret : typa

topSacret : type
Figura 4. Nuevos tipos de datos.

e En el metamodelo de UML existe una clase llamada ‘ModelElement que se
especializa en todos los elementos del modelo. Puesto que queremos dotar a los
elementos del modelo de niveles de seguridad (clases, atributos, instancias,
operaciones, métodos, asociaciones y asociaciones de clase, principalmente), la
modificacién realizada, como podemos apreciar en la figura 5 consiste en afiadir
unos atributos de seguridad a la clase ‘ModelElement, que heredarén todos los

elementos del modelo.

ModelEhrmant
name: Narmes
: Boolean
sacutylavel: Level = Unclassified ﬁ Estaos
socuniyl.ovels: Levels J mod .

Figura 5. Ampliacién de la metaclase ModelElement .

En 1a siguiente seccion se muestra un ejemplo de modelado en el que se aplican
todos los mecanismos de extensi6n comentados anteriormente para expresar

caracteristicas y restricciones de seguridad.

5 EJEMPLO DE APLICACION DE LA EXTENSION DE UML

Supongamos que deseamos disefiar un

: A - dese a base de datos para i i

hospl_t(:‘;.laa;lx'u}t1 Para 81mp!1ﬁcar el problema y poder cenlnmgs englzuc:.rn:f:t::-lfa ﬁCHmsﬂ

seguri emos considerado solamente algunos de los aspectos importa:sxt;as que
e

habrfa que modelar. Un diagrama
muestra en la figura 6. de casos de uso para este problema seria el que se

Sala

«Databases

Figura 6. Ejemplo de Diagrama de Casos de Uso.

Pod ;
que ;‘;‘;0: c‘:g:m:lr que en este ejemplo aparece ¢l estereotipo «database» que indica
2505 do s :; macenarin mlformacién que se consultard o modificard en esos
. Aparece también el estereoti i i
ol que ' po que identifica casos de uso ‘seguros’
ue{], permute representar actores que necesitarén cierto nivel d edil s nar
E"na.r a cabo los casos de uso. ¢ acreditacién para
las figuras 7 y 8 se m i
s uestran varios diagramas i i
modelo de clases que se ha disefiado para este ¢jemplo. parciales pertenecientes al

Vel di
REiiel diagrama de Ia figura 7 se muestra la jerarquia de personas que integrarén la

sliniea hospitalaria.
ﬁ fecanismos de
20 de niveles

;(::;snilgs observar que aparecen diversos casos de aplicaci6n de
i }‘11,3 :;o(lino son los va]ore§ etiquetados para indicar el nivel
bars espoort cfru; ) le las clas_s ¥ atributos y las restricciones, que son
lera 0 o .émve de seguridad de ciertos objetos que depende de si
A c16n sobre el valor de uno de sus atributos. Se puede ver

y rencia no sélo actia para los atributos y métodos sino también
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para los niveles de seguridad. Por ejemplo, la clase Facultativo tiene un rango de
niveles de seguridad entre ‘Confidencial’ y ‘Secreto’ que es heredado de la clase
‘Trabajador’. En este ejemplo se puede observar alguna de las restricciones
inherentes al modelo comentadas en el apartado 4.2. como la relativa a los niveles de
seguridad entre clases integradas en una relacién de generalizacién (las subclases han
de tener un nivel de seguridad mis restrictivo que la superclase).

«Parsistent»
Persona {SLS = U..S}

#Peronail: OID (SL=U}
#Mombre : Nombre {SLa L}
#Apellidog Apellido {SL = U}
#Sexo : Sexo SL=U)
#FachaNacimiento : Fecha (SL=C}
#Direccién : Direccién L=}

{SeM.5L = (f Solf.SalarloB

<= 300.000 then C else S)}

{Seit.SL = gt #EdadoCivil : EgadoCivit {SL = G
Self. Enfermadad = "Sida® #Comentario : Vaxchan2000) {SL = C}
or Self.Enfermedad =

"Cancer” then S else C) } 7;

[ l

«Parsistent» «Persistent»
Paciente {SLS = C..S} Trabajador {SLS = C..S}

#igorial : varchar2000) {5t = C} #Salaro : Salario {SLS =

atributos (por ejemplo el caso del personal laboral,

bien indican que son clases de asociacioén,
asociacién tiene un rango de niveles de seg
veces en ¢l diagrama de objetos no aparece
los atributos. En estos casos los atributos he

para la clase a 1a que pertenecen.

que dependen del nivel salarial), o
donde una de las clases que forma Ia
uridad en lugar de un nivel definido. A
explicitamente €] nivel de seguridad de
redan el nivel de seguridad especificado

«Persistent»

«Persistant«
Toma
{SL=C..5}

#Fechalnicio
#FachaFin

«Persistent»

Medicamento

i sL=¢
. R #Composicion

TipoAccionMedica
#Descripcién

«Persistent»
ngreso
{SLC=C.8)
#FechaAlta
#FechaBaja

#Nombre

«Persistants
Paciente {SLS = C.S}

#Historial (SL=C}
#enfermedad (SLS = C..5}

#Ubicacion

#Enfemedad : Enfermedad {SLS = C.5} ZF
Personal Sanitario Personal no Sanitario
«Persistents «Parsistent» «Parsistent» «Parsistent» | | «Persistents | |
Facultativo ATS AuxiliarClinica Administrativ Subaltemo

Figura 7. Ejemplo de herencia de niveles de seguridad
En el diagrama de la figura 8 no se ha puesto explicitamente el nivel de seguridad

de las asociaciones puesto que no es relevante y porque implicitamente tomariz el

rango de niveles de las clases que relacionan. Podemos observar que aparecen
algunas clases que no tienen especificado en nivel de seguridad. Esos casos s¢
interpretan como que las clases no tienen ningiin requisito de seguridad y por lo
tanto, su nivel de seguridad es el que tienen por defecto, es decir, ‘Unclassified’. Las
clases que tienen un rango de niveles de seguridad en lugar de un solo nivel de
seguridad, indican que su nivel de seguridad depende del nivel de alguno de sus
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«Persistent»
Especialidad

Figura 8. Ejemplo de asociaciones.




6 CONCLUSIONES Y TENDENCIAS FUTURAS.

La seguridad de las bases de datos es un serio problema desde varios puntos de
vista, pero sobre todo desde el punto de vista de la confidencialidad, debido a la cada
vez mayor importancia que tienen los datos almacenados en ellas. Muchas han sido
las soluciones propuestas que han aparecido para el problema de la seguridad en
bases de datos, pero todas ellas son parciales ¥ no resuelven el problema de una
manera global. En este articulo hemos mostrado que 1a idea de integrar el disefio de
seguridad junto con ¢l disefio de bases de datos es perfectamente factible, y lo hemos
hecho extendiendo las caracteristicas del actual estdndar de modelado, UML.

El futuro trabajo se destinard a la creacién de una metodologia completa para
disefiar bases de datos seguras que esté basada en estos modelos extendidos de UML
y en el lenguaje disefiado para realizar especificaciones de seguridad (OSCL) y que
conteruple todos los factores relacionados con el proceso de disefio como
herramientas, técnicas, procesos, actividades, hitos, etc.
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