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Prélogo

Las IX Jomadas de Ingenierfa det Software y Bases de Datos han constituido, de nuevo, un
punto de encuentra en el que profesionales y académicos de Espafia y Portugzl de ambos
campos han podide compartir experiencias y resultados en un ambiente de colaboracidn
entre distintos grupos de investigacion, desarrollo e innovacion tecnologica, Estas jornadas
vieron su nacimiento en Sevilla en 1996, cubriendo inicialmente el drea de la [ngenieria del
Software, e incorporando en la edicién que se cclebré en Caceres en 1999 el campo de las
Bases de Datos. Desde entonces, se han cansalidado como uno de los eventos celebrados
cn Espafia de mayor prestigio en estas arcas.

Las [X Jornadas de Ingenieria del Software y Bases de Datos representan una edicidn espe-
cial, con [a existencia de un Comité de Programa Gnico formado por investigadores exper-
t0s en las materias de interds de fas Jornadas.

El presente volumen contiene los trabajos seleccionados por el Comité de Programa para su
presentacion en fa novena edicion de estas Jomadas, JISBD’2004, celebradas en Mailaga
durante los dias 10, 1| y 12 de Noviembre de 2004. Se recibieron un total de 121 contribu-
ciones, ¥ cada una de ellas fue revisada por al menos fres miembros del Comits do Progra-
ma, quienes tras una ardua labor, dado el ndmero y caiidad de los articulos recibidos, selec-
cionaron 38 trabajos. Adicionalmente, se consideraron 14 trabajos para su presentacion en
la modalidad de articulos cortos. El programa cientifico s¢ ha completado con dog excelen-
tes conferencias desarrolladas por investigadores de gran prestigic a nivel internacional, La
conferencia de apertura, Towards Active Sgfware, fue dictada por el Dr. Ivar Jacobson,
quien actualmente fabaja para Raticnal y Jaczone AB. Las contribuciones del Dr. Tvar
Jacobson en mltiples campos de la Ingenieria del Software son ampliamente conocidas,
entre las que merece la pena destacar el disefio del Lenguaje Unificade de Modelado
(UML) y el procese para el desarrolto de software basado en componentes (RUP}. La con-
ferencia en ¢l campo de las Bases de Datos, Enhancing the Web with DB Technology, fue
impartida por el Prof, Timos Sellis, Profesor de la Nationa! Technical University de Ate-
nas, Grecia. il Profesor Timos Sellis, uno de los investigadores europcos mds importantes
en el campo de las Bases de Datos, recibié el premio Presidencial Jovenes Investigadores
del Presidente de los Estados Unidos, asi como el premic de VDB 1997, por sus trabajos
cn el drea de las Bases de Datos.

Otra actividad que, con cada edicién, va adquirienda mayor relevancia, y que complemen-
tan el atractivo de lus jormadas es la organizacion de talleres y tutoriaies sobre temas muy
especificos y/o de especial interés. Tuvieron lugar, en su mayor parte el dia 9 de Noviem-
bre, precediendo a la conferencia principal, un total de 9 talleres y 4 tutoriales con una
nutrida y diversa participacion.

La celebracién de un evento de las caracteristicas de JISBD, con una participacién cada vez
mis numerosa y consolidada, y con unas exigencizs de calidad que se van incrementando
en cada edicion, ro podria realizarse sin [a dedicacion de fos miembros del Comité Organi-




JISBD 2004

zador del Grupo de Ingenieria del Software de la f_lnivcrs'id_ad de Mzile_!gu, a les que quere-
mos agradecer el trabajo desarrollado en beneficie del éxito de las jornadas. Asurlnsmo,
queremos agradecer la labor del Grupo Quercus de lngemenla del Seftware dela Universi-
dad de Extremadura, quienes han estado a cargo de todo el sistema de recepcion y revision
de articulos. Del mismo modo, no podemos clvidar que el objetive Gltimo de este congreso
es hacer posible que los investigadores y desarrolladores compartan y debatan sus ideas, y
para cllo hemos de agradecer y reconocer el trabajo desarrollado por los miembros del
Comité de Programa y los revisores adicionales, que han contribuide a conformar un pro-
grama cientifico atractive y de gran calidad. También queremos agradecer el soporte reci-
bido por las entidades patrocinadoras y colaboradoras.

Deseamos, finalmente, que la proxima edicion de estas jornadas, que se celebraran en Gra-
nada en el 2005 como parte del [ Congreso Espafiol De Informdtica (CEDI), mantenga la
tendencia de estas Gltimas ediciones en ¢l nivel de participacién .

Malaga, Noviembre 2004

Emesto Pimentel
Presidente del Comité de Organizacion
JISBD 2004

Juan Hemndndez
Presidente del Comité de Programa

8 TRy

Indice

Ambientes inteligentes: Un enfoque basado en componentes y aspectos
L. Fueriugs, D, Jiménez, M. Pinio
Somae problems of current modelling languages that obstruct to obtain models as
instruments
J M. Cafiete Valdedn, F.J. Galdn Morille, M, Toro
Diagnosis de inconsistencia en contratos usando el disefio bajo contrato
R. Ceballos, F. de la Rosa T, §. Pozo, P.J. Casanova

Arquitectura de sofiware orientada a aspectos: Una nueva perspectiva para [a

arquitectura dindmica
C.E. Cuesta Quintero, M. del Pilar Romay Rodriguer, P. de lu Fuente Redondo,

M. Barrio Svlorzano

Data Webhouse clickstrcam analysis using Weblogger tool
J. Silva, J. Bernardino

Diagramas de mapeo de atributos para el disefio de almacenes de datos con UML
8. Lydn Mora, J. Tryilio, P. Vassifiadis

Cross-validation of a component metrics suite
M. Gouldio, F. Brito e Abreu

Recuperacion de textos en la biblioteca virtual galega
E.V. Fontenla, A.S. Places, A, Farifia, N.R, Brisaboca J.R. Paramd,

Incorporando control de acceso y auditoria en ¢l modelado multidimensicnal de
almacenes de datos
R. Villarroel E. Ferndndez Medina, J. Trwjillo, M. Piaitini
Modelade navegacional desde una perspectiva orientada a servicios de usuario
P. Cdceres, E. Marcos, V. de Cuasitro
Implementando acceso directo ¥ secucncial a coleeciones de datos mediante aspectos
J Marco, X. Franch, J Alvarez

Modelando procesos de negocio Web desde una perspectiva orientada a aspectos
R Rodriguez, F. Sdnchez, JM. Congjero, J. Pedrero.

Una aproximacién dirigida por modelos para el desarrollo de bases de datos XML
B. ¥ela, C.J. Acufia, . Marcos

Representing complex mulli—agent organisations in UML
J. Pefta, R. Corchuelo, M. Toro

Resolucién de consultas semédnticas sobre un conjunte de servicios Web
. Paraire Andrés, R Berlanga Llaveri, DM LIidd Escrivi

25

37

49

6]

73

87

99

[11

123

135

147

159

171



e AT G T 3 g T R

et et v e v b =

—

KREIOS: Hacia la interoperabifidad de aplicaciones en la Web Semantica
I Navas Delgado, M. del Mar Rolddn Garcia, 4.C. Gdmez Lora,
JF. Aldana Montes

Implementing and improving the SE! risk management method in a university
software project
J. Esteves, J. Pastor, N, Rodriguez, . Roy
Aplicaciones de la teoria de constructos personales a la elicilacion .de requisitos
B, Conzdlez Baauli, M.A. Laguna, J.C. Sampaio do Prado Leite

Una nueva interfaz de gestion de calidad para métrica v3
A. Mas, E. Amengual, J. Dolado

How to specify dependability benchmarks for OLTP application environments
M. Vieira, J. Durdes, H Muadeira :

Extraccién de genes relevantes en bases de datos gendmicas
R, Ruiz, J.5. Aguilar Ruiz, J.C. Riquelme

OntoPath: A query language for ontologies
R. Berlanga, A. Scheppler, M.J. Arambury, 1. Sanz, R. Danger

Una arquitectura software para DSOA
A. Navasa, M.A. Pérez, .M. Murillo

Una arquitectura para la definicion de metdforas graficas para metamodelos
A. Boronat, I Pedris, JA. Carsi [, Ramogs

Anilisis y visualizacion de comunidades cientificas con informacion extraida
de la Web
Fodela Rosa T, 8. Pozo, P.J. Casanova, R.M. Gasca

Medida de cobertura de consultas SQL
M.J Sudrez Cabal, J. Tuya

Un protile de UML para disefiar almacenes de datos seguros
R. Viltarroel, E. Ferndndez Meding, J. Trujillo, M, Piattin

Separacién dinamica del aspecto de persistencia mediante reflectividad
computacional
B. Lopez, F. Ortin, .M. Cueva

Verificacién de compasiciones de servicios Web: Aplicacién de model checking a
BPEL4WS
J. Arias Fisteus, C. Delgado Klpos, I. Sdnchez Ferndndez

Proceso de desarrollo de aplicaciones basadas en componentes v aspectos con MDA
M. Pinto, L. Fuentes, JM. Troya

Lightening the sofiware production process in a CMM level 5 framework
P Maller, C. Ochoea, J, Silva

Algoritmo Scalter Search para la generacién automatica de prucbas de cobertura

183

195

207

219

255

267

279

291

303

315

327

339

363

de ramas

R. Blanco, £ Diaz, J. Tuya 375
Una vision erientada 4 servicios de la gestion de bibliografia

JH. Cands, M. Llavador, E. Ruiz, C. Solis 387
Una técnica de compresion para documentes de texlo considerando su estructura

J. Adiego, P. de lu Fuente, G. Navarro 399

Mecanismos de concurrencia y recuperacion en el arbol Q. Un enfoque para la
crientacidn transaccional de un indice multidimensional en una aplicacion Web

J. Fernando Lopez, M. Barrena, F.J. Rufo, E. Furado, 8. Barroso 411
Distributed index creation of large scale Web collections in the Sidra System

M Costa, M.J. Silva . 423
A layered archilectural component model for service teleoperated robots

LA Pastor, B. Alvarez, P. Sdnchez, F. Ortiz 435

Una revision del uso de la tecnologia de bases de datos para la Web Semdntica;
Hacia el razonamiento extensional eficiente .
M, del Mar Rolddn Garcla, I, Navas Delgado, A.C. Gdmez Lora,
JF. Aldana Montes 447

Articulos cortos

Una propuesta conforme a MOF para la modelizacién de la calidad del software

X Burgués, X. Franch, J M. RibS 459
Andlisis of a distribution dimension for PRISMA

N. Ali, JA. Carst, [, Ramos 467
Validating OCL mctrics through a family of experiments

L. Reynoso, M. Genero, M. Piattini 475

A method based on ML use cases for GUI design
JM. Almendros Jiménez, L. fribarne 483

Self-organizing P2P data-sharing networks using representative-based clustering
L Sanz, R Berlanga 491

Un framework para la reutilizacion de [a definicion de refactorizaciones
Y. Crespo, C. Lopez, R. Marticarena 499

Especificacidén de requisitos software basada en caracteristicas de calidad,
separacidn de concerns y orientacién a objetivos
E. Navarro, P. Letelier, I. Ramos, B. Alvarez 507

Sistemnas de inspeceion visual automatizada: De la arquitectura software genérica
a la generacion de prototipos ejecutables




1
!
t
|

C. Vicente Chicote, C. Ferndndez Andrés, P. Sdnchez Palma

513

Experiencia, estrategias v retos en la incorporacién de requisitos de seguridad en

el sistema EFTCoR _
B. Alvarez, P. Sdnchez, J.A. Pastor

Hacia la generacién de aplicaciones Web en arquitecturas SOA

M. Ruiz, A. Armesto, F. Pelechano .

523

531

MDA aplicado: una gramitica de grafos para la transformacion de relaciones

de asociacién.

J. Murioz, M. Ruiz, M. Albert, V. Pelechano

539

Requisitos de estudios empiricos para conformar un cuerpo de conocimientos solido:

Aplicacion a técnicas de prucbas
A.M. Moreno, S. Vegus

547

Verificacion automdtica del comportamiento activo de UML usando métodos formales
M.E, Beato, M. Barric Soldrzano, C.E, Cuesta, P. de la Fuente 555

Sistema de versionado genérico en XML

L. Arévalo Rosado, A. Polo Mdrquez, M. Salas Sdnchez, J.C. Manzano,

JM. Ferndndez Gonzdlez

563

PRESIDENCIA DEL COMITE PROGRAMA

Juan Hemandez

Universidad de Extremadura

MIEMBROS COMITE DE PROGRAMA

José Aldana

Maria José Aramburu
Luis Arriaga da Cunha
Orlando Belo

Pere Botella

Nieves Brisaboa
Matilde Celma

Rafael Corchuelo
Carmen Costilla
Yania Crespo

Carlos Delgado Kloos
Oscar Diaz

Jo#o Falcdo ¢ Cunha
Xavier Franch

Mario J. Gaspar da Silva
Jaime Gomez

Alfredo Godi

Natalia Juristo
Antonia Lopes
Henrique Madeira
Esperanza Marcos
Ana Moreira

Juan Jusé Moreno
Juan Manuel Murilic
Oscar Pastor

Mario Piattini
Antonio Polo

Celia Ramos

Isidro Ramos

José C. Riquelme
Antonio Rito Silva
Francisco Ruiz

José Samos

Isabel Sofia Scusa Brito
Miguel Toro
Ambrosio Toval

José M. Troya

Teni Urpi

Antonio Vallecillo

Universidad de Malaga

Universidad de Castellén
Universidad do Evora

Universidad do Minho

Universidad de Politécnica de Catalufia
Universidad de La Corufia
Universidad Politécnica de Valencia
Universidad de Scvilla
Universidad Politécnica de Madrid
Universidad de Valladolid
Universidad Carlos [H

Universidad del Pais Vasco
Universidad do Porto

Uiniversidad Politécnica de Catalufia
Universidad de Lisbea

Universidad de Alicante
Universidad del Pais Vasco
Universidad Politéenica de Madrid
Universidad de Lisboa

Universidad de Coimbra
Universidad Rey Juan Carlos
Universidad. Nova de Lisboa
Universidad Poliléenica de Madrid
Universidad Extremadura
Universidad Politécnica de Valencia
Universidad de Castilla ia Mancha
Universidad de Extremadura
Universidad do Algarve
Universidad Politécnica de Valencia
Universidad de Sevilla

Universidad Técnica dc Lisboa
Universidad de Castilla l]a Mancha
Universidad de Granada

Instituto Palitécnico Beja
Universidad de Sevilla

Universidad de Murcia

Universidad. de Malaga
Universidad Politécnica de Catalufia
Universidad de Malaga




]

patrones y los indices invertidos. Asimismo, se ha presentado un casa préctico de
c6mo pueden ser ficilmente integrados en un sistetna completo.

Como trabajos futuros se plantea la posibilidad de aplicar bisquedas por
contenido sobre textos comprimidos. Existen en la actualidad algoritmos de
compresién que ademas de reducir sensiblemente ¢l tamafio de los textos
almacenados en la biblioteca, permiten realizar blisquedas directamente sobre el texto
comprimido mas rapide que si se hiciera sobre la version normal.
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Resumen. Los Almacenes de Datos (Duta Warehouses, D) se usan como un
wecanismo muy poderaso para descubrir informacién de negocio crucial
Considerundo la extrema importancia de la informacién manejada per este tipo
de aplicaciones, es esencial definir medidas de seguridad desde las primeras
etapas del disefio del DW en el modelado MD y hacerlas cumplir, En Jos
ultimos afios, s han propuesto aproximaciones para representar ias principales
propiedades del modelado MDD 4 nivel conceptual, Sin embargo, ninguna de
ellas considerz la seguridad como un elemento importante en sus modelos, y
por tanto, no permiten especificar testricciones de confidencialidad para ser
cumplidas por las aplicaciones que wsarin estos modelos, En este articulo,
presentamos un modelo de Control de Acceso y Auditoria (ACA) para modelos
MD. A continuacitn, extendemos el Lenguaje de Madelado Unificade (Unified
Modeling Language, UML) con el modelo ACA que nos permite ineluir la
informacién de seguridad (rewnidas en el modelo ACA) en modelos
conceptuales MD), permitiéndonos disefiar modelos MD seguros. Ademds,
usames OCL (Object Constraint Language) para especificar las restriccicnes
del modelo ACA, evitando un uso arbitrario de las mismas. De esta forma,
integramos la seguridad cu ¢l modelado MD, cumpliendo une de los requisitos
mas sclicitados en ingenicria de software,

1. Introduccion

El Modelado Multidimensional (MD) s la base de los Almacencs de Datos {Data
Warehouses, DW), Bases de Datos Multidimensionales, y aplicaciones de
Procesamiento Analitico En-Linea {On-Line Analytical Processing, OLAP), Estos
sisternas sc usan como un mecanismo muy poderoso para descubrir informacién de
negocio crucial en Jos procesos de toma de decisiones estratégicas. Muchos gobiernos
estdn muy preocupados respecte a la privacidad (también importante para la
empresa), y promulgan leyes para proteger la privacidad individual, tales como el
HIPAA (Health Insurance Portability and Accountability Act), que regula la
privacidad de 1a informacidn de saind de las personas. Por lo tanto, considerando que
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la supervivencia de las organizaciones depende de la correcta gestion, seguridad y
confidencialidad de la informacién [8], y la extrema importancia de la informacion
gue s¢ puede descubrir usando esle tipo de aplicaciones, o arucial especificar
medidas de confidencialidad en ¢l modelado MD, y hacerlas cumplir. De becho, como
algunos autores deficnden [7, 9], la informacion de seguridad ¢s un tequisito serio que
se debe considerar, no como un aspecto aislado, sino como algo presente en todas las
etapas del ciclo de vida de desarrollo. Ademis, la confidencialidad es un requisito
especialmente importante para aplicaciones basadas en modelos MDD, ya que la
informacién de nepocio, que es rouy sensible, puede ser descubierta ¢jecutando
simples consultas. En el mundo real de implementaciones de DW, esto se rcaliza
normalmente limitando 1as operaciones OLAF a los usuarios finales. Sin embargo,
creemos profundamente que estos aspectos de seguridud deberian también scr
considerados junto a los datos en el correspondiente modelo conceptual MD. De esta
forma, consideraremos los aspectos de seguridad de DW desde las etapas tempranas
de un DW y hacerlas cumplir ea la futura implementacion.

Podemos comsiderar tres tecnologias que han sido ampliamente usadas para
proteger la informacion contra el accese o modificaciones  inapropiadas:
Autenticacion, Control de Acseso, y Auditoria, que en conjunto proveen la base para
la seguridad de ta informacién [18], Autenticacién permite comprobar que ¢l usuano
final es quien dice ser. Control de acceso determina los permisos con respecto a
recursos y objetos. La auditoria recopila datos respecto a la actividad del sistemna y los
analiza para descubrir violaciones de scguridad o para diagnosticar su causa.
Autenticacién es un mecanismo que es independiente del disefio y depende més de las
politicas de ia compafiia, y por 1o tanto, estd fuera del alcance de este articulo. Sin
cmbargo, el control de acceso y la auditoria tienen un componente importante de
disefio. De hecho, las consideraciones sobre control de acceso y auditorfa s deberian
tomar ¢n cuenta a través de tode el proceso de disefio, y no solo cuando ci sistema
estd completamente desarroliado. Por lo tanto, consideramos que estos aspectos
deberian ser incluidos en el modelado conceptual de un sisterna, ademds de considerar
todos los aspcctos de seguridad en la raplementacion del sistema final,

En este articulo, definimos un modelo preliminar de Control de Acceso y Auditoria
(ACA} que nos permite especificar consideraciones de control de acceso ¥ auditoria
en el modelado conceptual MD de DW's. Debido a la variedad de propuestas de
modelos MD y procesos de disefio de DW s, este modelo deberia ser independiente,
pero facilmente adaptable a cualquicra de estas propuestas. Nos hemos basado en la
propuesta [14, 19], que permite ficilmente modelar las propiedades MD a nivel
conceplual y, hemos extendido UML para que nos permita cspecificat todos los
conceptos definidos previamente en ¢l modelo ACA. Segin nuestro conocimienta,
éste es cl primer enfoque formal para el disefio conceptual de DW's que considera
aspectos de seguridad y auditoria como parie del modelado conceptual.

Fl resto de este articulo sc estructura como sigue: La seccion 2 introduce el trabajo
relacionado. La scccién 3 propone nuestro modelo ACA. La seccién 4 prescnta un
caso de estudio y aplica nuestro modelo ACA y extension de UML para el modelado
MPE seguro. Finalmente, la seccidn 5 prescata las principales conclusiones y nuestro
trabajo futuro inmediato.

2. Trabajo Relacionado

Muchas propuestas han sido desarroiladas para proteger la informacion del acceso
inadecuado, Todas ellas explotzn ias particularidades de los sistemas con los cuales
tratan, tales come los tipos de objetos, sujetos, priviiegios, signos, resolucién de
conflictos, elc. Por ejemplo, hay modelos para archives de datos [2], sisternas de
bases de datos [1, 15], documentos XML [6], e incluso para documentos multimedia
[5]. Por otro lade, existen algunas propuestas interesantes que tratan de definir un
modelo de autorizacién para DW's [1l, 12, 21, 22), pero tratan principalmente con
operaciones OLAP, ¥ no han sido concebidas para ser integradas en el modelade MD.
Ademids, estas propuestas sole consideran el control de acceso y no Iz anditoria.
Sugerirnes leer [20] para una referencia de trabajos relacionados con modelado
multidimensional ¢ integracion de la seguridad dentro del proceso de disefio.

3. Modelo de Control de Acceso y Auditoria (ACA)

El Contro] de Acceso no es una solucién completa para [a scguridad de un sistema
[18] debido a que debe ser acoplado con la auditoria, para el registro y anélisis
posterior de todos los requisitos y actividades de los usuarios. Por lo tanto, en nuestro
enfoque, consideramos ambes conceptos para que sean integrados en el disefio del
modelado conceptual MD. .

Aungue existen muchos modelos de auterizacion que permiten una especificacion
ficil v flexible de autorizaciones, éstos dependen de las propiedades particulares del
modelo de datos considerado [10]. Como resultado, estos modelos de aulorizacion no
se pueden extender con facilidad a otros modelos de datos, tales como el modele MD.

Los modelos de control de acceso estan tipicamente compuestos de un conjunto de
reglas de autorizacion que reguian el accese a los objetos. Cada regla de autorizacidn
generalmente especifica el sujeto al cual se aplica la regla, el objeto al cua] se refiere
la autorizacion, la accion a la cual se refiere la regla, y el signo que describe si la regla
otorga un permiso o deniega un acceso,

De manera de regular ¢l acceso a los objetos en un modelo MD, hemeos
considerado el modelo de Control de Acceso Obligatorio (Mundatory Access Control,
MAC), y un comjunto de reglas de autorizacion, que representan excepeiones a las
reglas multinivel de manera general. Asi, el modelo ACA estard compuesto de un
conjunto de reglas de asignacion de informacion de scguridad, donde el disefiador
define la informacién de seguridad para todos los elementos del modelo MD, un
conjunto de reglas de autorizacion donde el discfiador puede especificar difercntes
sitnaciones en la cual ias reglas multinivel deberizn ser cumplidas, y finalmente, un
conjunte de reglas de auditoda, que representan los requisitos de auditoria que
considera el disefiador.

En las siguientes subsecciones, introducimos todos los detalles del modelo ACA:
El modelo de control de acceso que ha sido considerado, sujetos de autorizacién,
objetos de autorizacidn, acciones, reglas de asignacidn de informacién sensible, reglas
de autorizacion, reglas de auditorfa, ¥ resolucidn de conflictos.




3.1. El Modelo de Control de Acceso

El modelo de control de acceso que hemos considerado como base para los modelos

MD es MAC, el cual ha sido ampliamente estudiado [16, 17} y muchas

vulnerabilidades han sido detectadas, tales como su falta de flexibilidad, la poli-

instanciacién, etc. Sin embargo, la mayoria de estos problemas son provocados por las
operaciones de lectara y escritura en el sistema. Afortunadamente, podemos
considerar iniciaimente que la Ginica operacidn que serd usada por los usuarios en esie
tipo de sisternas es read, de csta manera, MAC scria apropiada. Ademis, MAC estd
siendo integrada en algunos de los mas importantes SGBD, tales como Oracle¥! Label

Security [13] y DB2 Universal Database (UDB) [4]. Esto es importante, debido a que

los modelos MD podrian ser implementados por alguno de estos SGBDs.

Hemos considerado en nuestro modelo tres diferentes pero compatibles formas de
clasificacidn de usuarios, por su nivel de seguridad, el rol de usuario que ellos juegan
y las categortas de usuario a la cual pertenecen:

— Niveles de seguridad: Indican el nivel de acreditacion del usuario.

— Roles de usuario. Cada organizacién usa para organizar a sus empleados una
estructura de roles jerdrquica, de acuerdo a las responsabilidades de cada tipo de
trabajo. Cada usuario puede jugar uno o mas roles.

— Categorias de usuario. Cada organjzacion también usa para su organizacién un
conjunte de catcgorias o grupos organizacionales, tales como scparacién tesritorial,
drea de trabajo, ete. Cada nsuario puede pertenecer a una o més categorias.

Asi, por cada objeto del modelo, los requisitos de acceso del usuario pueden ser
definidos, y especificados con gran precision lo que puede acceder de cada objeto. De
esta manera, la regla de conirol de acceso para operaciones reed es la siguiente: Un
usuario puede acceder 2 una informacidn sélo si, a) el nivel de seguridad del usuario
cs mayor o igual que el nivel de seguridad de la informacion, b) todas las categorias
de usuario que han sido definidas para fa organizacion estin asignadas al usuario, y <}
el usuario jucga al menos uno de los roles que han sido definidos para la informacién.

3.2. Sujetos de Autorizacion

La cspecificacion de sujetos en las reglas de control de acceso ticne a menudos dos
requisitos aparcntemente opuestos [16]. Por un lado, una referencia a un sujeto debe
ser simple, de manera de permitir un control de acceso eficiente y para explotar las
posibles relaciones entre sujetos en la resolucidn de conflictos entre las autorizaciones
(por ejemplo, las relaciones més especificas entre roles y subroles), Por ofro lado,
une quisiera ver mas expresividad que la simple referencia a identidades o roles de
usuario, categorias o niveles de seguridad, proveyendo soporte de autorizaciones
dependientes de un perfil cuya validez depende de las propiedades asociadas con los
usuarios (por ejemplo, edad, nacionalidad, ete.). Nuestra solucidn satisface ambos
requisitos soportando a la vez conceplos de clasificacién de usuarios (niveles de
seguridad, roles y categorias) y perfiles de usuario. El perfil puede ser modelado
como un objeto estructurado que representa todas las propiedades relevantes de cada
sujeto. Por lo tanto, el componente sujeto de nuestro modelo ACA incluye dos partes:

Una identidad, que puede estar corpuesta de uno o mas de los siguientes atributos:
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- userlD:: El identificador del usuario.

- roleld: Los identificadores de uno o mas roles de usuario.

- compartment{D: Los identificadores de nna o més categorias de usuario.

- securityLevel: El nombre de un nivel de seguridad o el intervalo de niveles de

seguridad,

— Una subjectExpression: Es una expresion OCL sobre perfiles de usuario,

Consideramos, para la definicion de los elementos en el modelo ACA, una
gramatica que utiliza notacion EBNF (Extended Backus Naur Form), en la cual |
significa una eleccién, ? significa opcionalmente, * significa cero o mas veces, y +

significa una o mds veces. Los sujetos de autorizacién son definidos como se ilustra

en {a Tabia 1 (a).

Tabla 1. Gramética ACA

Subjeccs := aubjectIdancification subjectExpression

mubjactTdentitication t= subjactIdantifiar (logicalOparator subjsctidantifiar)+

subjectIdeatifier := ["ALLSUBJECTS" | “ID" userth) { ("RID” roleID}

al {-crps compartmen:lﬂ) | {*8L" securityLevel}
IogicalCparatar := *AND* | &

subjectBxprassion = {~COND® Omexpressicn |

Objecta :« objectldentifier cbjectBExpression
b} | objectIdentifiar i1« ("CL" className) | (*ATT* className*.“attributeName}
objectBxpression := {*COWD* OCLExpression) v

&) Actions := ac!ion! {logicalOperator action)*

Action := -READ”

5IAR 1w “OBJECTS" Objects (*INVCLASEES” involvedClamses)t
[SECINF" securityInformation | "COND* conditionAzmignment)
involivedClasges := Objects (logicalOpexator Cbjects)=
-] securicyInformacion 1= {“SL* sacuritylevel)? ("SR~ userRole+)? {"SC" ugerCompaziment+)?
cﬂnditjnnﬁsﬂigﬂmenn i= “IF* booleanExpression
THFN" {escuricylaformation | conditicnassignmant)
(*ELSE* {mmcurityInformation | condi:mnﬂsuigﬂment) 17 CENDIP-

AUR := “SUBJECTS~ Subjectd "OBJBCTS? Objects "ACTIONS® Actions "SIGN® Sigm
2) (*“IRVCLASSES® involvadllasses)?
Sign 1a "er | vo®

AR := “OBJECTS” Objetos “LOGTYPE" logType "LOSINFU" loglnformation
£} legType = “none* i *all” | -frustratsdnctempra~ | -succesafulArtempra”
logInformation t= AubiectID? objectID? action? Time? responas?

Por cjemplo, €l elemento sijeto “RID administrativo AND CID USA AND CID
servicios financieros COND profile.edad>18" denota todos los sujetos que juegan un
ol administrativo, pertenecen a las categorias USA y servicios financieros, y también
satisfacen Ja condicién.

3.3. Ohjetos de Antorizacion

De acuerdo a la deseripeion de modelos MD presentada en [14, 19], identificamos
estos tipos de objetos de proteceidn: clases de hecho, clases de dimensién, clases
base, atributos e instancias, El componente pbjeto de nuestro modelo ACA incluye
dos partes:
— Una /dentidad, que puede ser uno de los siguicntes subatributos:

- className: El identificador de la clase. Este puede estar relacionado a un hecho,

dimension o clase base.
- atfributeName: El identificador del atributo.

! Representa una condicién busada en los elementos del diagrama de clases (por ejempla, clases de hecho,
ciases de dimensidn, etc.)
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— Una objectExpression la cual es una expresion OCL en el modelo de -clases que
representa el modelo MD. Esta condicion selecciona algunas instancias de una
clase. .

Los objetos de autorizacién son definidos en la Tabla 1 (b). Por gjemplo, el
elemento objeto “CL diagndstico COND diagnéstico.tipo=SIDA" denota todas las
instancias de la clase Diagnastico cuyo tipo de atributo tiene el valor SIDA.

3.4. Acciones de Antorizacidén

Para simplicidad, en este modele ACA preliminar, sole hemes considerado la accién
read. Otras acciones relevantes orientadas a bases de datos para proceses ETL
{Extraction-Transformation-Loading) tales como insert, delete, update, y tal vez otras
acciones oricntadas a OLAP tales eomo drilling-through, drilling-down, rolling-up,
shice, dice, cte., estan fuera del alcance de este trabajo, ¥y serin tratados en trabajos
futuros. Por lo tanto, la componente de accién de nuestro modelo tiene s6lo un
elemento que identifica el tipe de accién (ver Tabla 1 {c})

1.5. Reglas de Asignacién de Informacién de Sensibilidad

Debido a que el control de acceso que hemos considerado es MAC, tencmc?s_quc
espeoificar la informacién de sensibilidad de cada elemento cn et modelo mult‘lmvel.
Asi, para cada regla de asignacion de informacion de seguridad (SIAR), necesitamos
especificar los siguientes conceptos:

— Objetos a los cuales 1a regla es aplicable. _

— Informacién de seguridad que es asigmada. Como mencionames previamentc,
podemos especificar informacién de sensibilidad por medio de niveles de
seguridad, roles de usuario y catcgorias de usuario.

— Clases involucradas en la consulta. En modelos MD, la sensibilidad de la
informacion puede depender de las ¢lases involucradas en una consulta. 3

— Una condicién puede ser especificada para asignar diferente informacion de
sensibilidad de acuerdo al valor de algunos atributes, Si se definc una condicién,
diferentes valores de sensibilidad deben ser especificados, dependicndo de la
evaluacion de la condicién.

Las reglas de asignacién de informacién de sensibilidad son definidas como se
ilustran en la Tabla 1 (d). Podemos considerar el siguiente ejcmplo de SIAR:
“OBJECTS CL diagnistico COND IF diagnastico.areaSalud=oncologic THEN SL Secret
ELSE SI Confidential ENDIF", Fiste SIAR define cl nivel de seguridad para cada
instancia de la clase diagndstico dependiendo de fa evaiuacién de esa condicién,

3.6. Reglas de Autorizacién

Hay diferentes tipos de reglas de autorizacion (AUR). La mfis importante son
implicita, explicita, positiva, negativa, débil y fuerte [9]. Ademis, los modc!o_s de
control de acceso pueden ser abicrtos o cerrados [16]. En un sistema multinivel,
podemos considerar que todos los objetos tienen informacién de sensibilidad (Ja
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menos restrictiva por defecto), asi podemos considerar que nuestro sistema es cerrado.

Sin embargo, en nuestro sistema tanto AURs positives y negativos pueden coexistir,

AURs implicitos y explicitog pueden también ser definidos, pero no consideraremos

explicitamente autorizaciones fuertes y débiles. Por cada AUR, especificaremos los

signientes conceptos:

— Sujetos = los cuales la regla es aplicable.

— Objetos a los cueles la regla es aplicable.

— dAcciones cousideradas. Tal y como hemos comentado, sélo consideramos read

- Signo, que define si la autorizacion es positiva o negativa,

— Clases invelucradas en la consulta. Especifica las clases que estdn involucradas en
la consulta para que ¢l AUR sea aplicable.

Es importante mencionar que si el AUR es positivo, la regla serd evaluada en todos
los usuarios que no pueden acceder a la informacion, de acuerdo .a los criterios
multinivel (ver Seccidn 3.8). Por otro lado, si ¢l AUR es negativo, la regla sera
evaluada en todos los usuarios que tienen acceso a la informacion. Las reglas de
autorizacidn son definidas como se ilustrz en la Tabla 1 (e).

Por ejemplo, podemos considerar el siguiente AUR: “SUBJECTS RID administrativo
AND CID USA AND CID servicios financieros COND profile.edad>18 OBJIECTS CL
diagndstico COND diagnéstico. tipo=8IDA ACTIONS READ SIGN +7

AURI es una regla de autorizacion positiva que permite leer todas las instancias de
la clase diagndstico si el tipo de diagndstico es SIDA, a todos los sujetos con ¢l rol,
categorias y cdad especificada en la condicion.

3.7. Reglas de Auditoria

Los controles de auditorfa son 1itiles como un medio para analizar el comportamiento

del usuario en ¢i uso del sistema, de manera de descubrir posibles intentos o

violaciones actuales. Adicionzlmente, la auditorda es esencial parz asegurar que los

usuarios no auterizados no abusen de sus privilegios [18]. Las reglas de auditeria

(AR} pueden ser especificadas considerando los siguientes conceptos:

— Objetos a los cuales [a regla es aplicable.

— Tipo de log. Especifica si el acceso debe ser registrado. Los valores pueden ser
ninguno, acceso total, s6lo accesos frustrados, o s6lo accesos satisfactorios.

— Informacién que serd registrada. Segtm la situacién, podemos registrar
informacién como el sujeto que solicita el acceso, el objeto que serd accedido, la
operacién requerida, el tiempo, v la respuesta del modcle de control de acceso.

Las reglas de auditoria son definidas como se ilustra en la Tabla 1 (f).

3.8, Resolucién de conflictos

Algunos conflictos pueden aparecer entre diversos AURS, varios SIARSs y atin entre

AURs y SIARs. Podemos resolver estos conflicies considerando las siguientes reglas:

— Si hay conflicte entre un AUR positivo y un SIAR, los usuarios que serin capaz de
acceder a la informacion estard compuesta por 1os usuarios que cumplen el SIAR y
los usuarios que no cumplen £l SIAR pere cumplen la condicion del AUR.
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— Si hay conflicto entre un AUR negativo y un SIAR, el conjunto de usuarios que no
podra teaer acceso a la informacion serdn los usuarios que no cumplen el SIAR y
los usuarios que cumplen el STAR pero cumplen la condicion del AUR.

~ Si hay un conflicto entre dos SIARs, la informacién de seguridad para cada
instancia, sera el resultado dc aplicar ¢l SIAR mds restrictivo.

_ Un AUR que se refiere a un usnario individual tiene més preferencia que cualguier
otro AUR que se refiere a un conjunto de usuarios, _

— Un AUR que se refiere a un rolf de usuario particular r tienc mas preferenma. que
cualquier AUR que se refiere a un ascendente de r en el drbol de roles de usuario.

— Dos AURs que sc refieren a diferentes conjuntos de usuarios (por ejemplo, a una
categoria y un rol} tienen la misma preferencia.

— Si dos AURs tienen la misma preferencia, seleccioparemos Ja negativa. 5i ticnen el
mismo signo no hay conflicto.

4, Un caso de estudio de aplicacién de nuestra extensién para el
Modelado MDD Seguro

En esta seccion, aplicamos nuestro modelo ACA y extensién de UML (profile?)
parz el disefio conceptual de un medelo MDD seguro en el contexto de un sisterna
tipico de salud. De acuerdo a [3], una extensién de UML comienza con una breve
descripcién y a continuacién se describen todos los estereotipes, valores etiquetados,
y restricciones de la cxtensién. Sugerimos al lector referirse a [20f para uma
descripcidn completa de la extension de UML para ¢l disefio de modelos MDD seguros.
Hemos considerado un ejemplo reducido para poder enfocar nuestra atencion en las
especificaciones de scgurdad. La Figura 1 () muestra la jerarquia simplificada de
roles de usuario del sistema, y la Figura | (b} muestra los niveles de seguridad que
han sido definidos®, En este ejemplo no hemos considerado categotias de usuario.

_
AN << gnumeration =
Leyel
unClassified
Salud noSatud confidential
seeret
lopSecret
I 1 | 1

| DocmrJ | Enfcrmcro“ Mantcpimicntn &r.-\dlr:inistmlivn I

Fig. 1. (a} Jerarquia de roles de usuario (b) Niveles de seguridad

Considerande ¢} modelo MD que es mostrado en la Figura. 2, el cual estd
compuesto de la clase do hecho Admisidn, clases de dimensién Diagnostico y

2 Un profile extiendc un tipo de dingrama UML cxistente para un uso diferente, Es especificado por medic
de los mecanismos de extensibilidad provistos per UM (estereotipos, propiedades y restriccioncs) de
manem de adaptarse 2 un nuevo método o modelo.

3 Level (Fig. 1) es un nueve tipo de dato heredado del tipo de dato enumeration de UML.

106

Paciente, y las clases base Grupo_Diagnoes y Ciudad, podemos definir su modelo
ACA definiendo los SIARs, AURs and ARs que son especificados en la Tabla 2.

Tablz 2. Modelo ACA

Por cada instancia de Ja clase de hecho Admisién, el nivel de seguridad serd al menas Secreto,

SIAR 1 ¥ los roles de seguridad serdn Safud v Admin,

ORTECTS CL Admigisn IRCINF 8L 3ecret R (Salud, Admin)

SIAR 2 | i roles de sepurided para el afributo coste de la clase de hecho Admisidn serd solo Admin

OBJECTE ATT hdmisidn.coste SECINF SR Admin

Por cada instancia de la clase de dimensién Diagnéstice, el nivel de seguridad serd al manos

SIAR 3 Secreto y el rol de seguridad secd Sulud

OBJRCTS CL Diagndacico SRCINF SL Secrat BR Salud

Por cada instancia de la clas¢ de dimensido Paciente, el nivel de seguridad serd al menos

SIAR 4 Secreto y lus rol es de seguridad serdn Salud y Admin

OBJECTB (I Paciente SECINF 8L Secxet SR (Salud, Admin)

El rol de seguridad para el atribulo direccion de la clase de dimensi6n Paciente sera sdle

SIAR 3 Admin

OBJRCTS ATT Paciente.direccifn SECINF SR Admin

Por cada instancia de la clase base Grupo_Diagros, €] nivel de scguridad serd al menos

SIAR § Confidencial

OBJBCTE CL G:.‘\.Ipo_diagnci SECINF SL Canfidential

SIAR 7 [ Por cada instancia de 1a clase base Cludad , el nivel de sequridad scrd al menos Cenfidencial

CBJECTS CL Ciudad SECINF SL Confidential

Por cada instancia dc fa clase de heche Admisidn, s ta descripeién del grupo de diagnostico o
SIAR B su diagnostico es especialmente sensible {cincer o SIDA), entonces su nivel de seguridad serd
altoSecrato, en caso contrario serd Secreto,

GBJECTS CL Admisi6m INVCLASSES CL Diagnéstico AND €L Grupo_disgnos AND CL Pacience COND IF
salf,.Diagnbéstico.Grupo_Diagnos.descripcine’Céncer' or
nel[.nisgnéscicu.Gtupa_ningm:u.dasc:ipcfﬁn-'sxm\' THEN SL LopSacret ELSE SL Secret ENDIF

Por cada instancia de la clase de hecho Admission, si su costo es mayor que $10000, entonves

SIAR 9 - . . . P
su nivel de seguridad serd altoSecreto, en caso contrario serd Secrero

CBJECTE L Admisién INVCLASEES CL Faciente COND IF self.coste>10000 TEEN SL topSecret ELSE 5L
Secret ENDIF

5i una consulla involucra las clases Diagndstico, Grupa_Diagnos y Paciente, 1a informacion
que puede ser nhtenida sobre los pacientes es muy sensible. Asi que permitiremos el acceso de
la informacion sélo a los miembros del rol de seguridad Sakud, y si su drca de trabajo es la
misma gue el drea de salud de los pacientes.

AURI1

BUBJECTS RID Salud COND userprofile.areabelzabajocsgelf, diagndatico, areaSalud 0BJBCTS CL
Admifidéin ACTION READ STON - INVCLASSRS COL Dimgndetico AMh €L Grupo_diagnos AMD Of. Paciante

Los pacientes seran usuarins especiales del sistema, por lo tante, desearemos que eilos puedan

UR2 N
AUR tener acceso a sus propios dalos.

SUB_J’ICTE ALLSUBJECTS COND userPrafils.nombreaaelf.nombre OBJECTS CL Baciente ACTION READ SIGN +

Descamos registrar el sujeto, objeto y tiempo para todes los intentos de acceso frustrados, de

AR1 manera de analizar quién trata de acceder ilegalmente a la informacion de nuestro DW.

OBJECTS CL Admialén LOGTYPR frusirateditbempts LOGINFO aubjeccID ObjectlD time

La Figura 2 muestra un modelo MD que incluye todas las clases descritas
previamente, y una clase adicional (UserProfile). La clase UserPrafile (estereotipo
UserProfile) contiene la informacion de todos los usuarios que tendran acceso a este
modelo MD. Sc puede observar que usamos varios valeres etiquetados para modelar
todas nuestras reglas del modelo ACA. SIAR 1 es representada definiendo los valores
etiquetados agociados al nivel de seguridad SL (security level) y a los toles de
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seguridad SR (security roles) co la clase de hecho Admisicn. La misma estrategia es
usada para modclar los STIAR 2 al 7. SIAR § y 9 son modelados con notas UML
{rotuladas con nimeros 1 y 2 respectivamente) asociadas con la clase ddwmision. Ba
estas notas, incluimos valores etiquetados que nos permiten representar todos log
conceptos importanies que han sido previamente identificados en el modelo ACA.
AUR 1y 2 son modeladas con las notas 4 y 3 respectivamente, y finalmente, AR | es
modeldda con la nota 3.

LI 1 |
Rt I i H
PardUsuaela_ + (meoeqtiessty ¢ [0ugninsen, Grpe Disgran LPmurel) |
T a— b aml 5L ¢ [ caf Dengrombts Do, speim SRR ;
e | “Cancar *or e Diagniuc.Grobo_DiMpeon. oemcrccione  S04*
rmiSegudid ten TS a0 5 ) :
ramBagiromd ,
aasng i —
bt 1 T
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TacraGunwars . 188 T comim VO i T2 |
’ l s e
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Fig 2. Ejemplo de modelo multidimensional con informacion y restricciones de seguridad

5. Conclusiones y Trabajo Futuro

En este articulo hemos presentado un modelo de Control de Acceso y Auditoria
(ACA) que nos permite especificar y representar los principales aspectos de
confidencialidad en el modelado conceptual de DW. El modelo ACA nos permite
definir reglas para especificar la informacion de seguridad (SIAR), reglas pam la
represcntacién de reglus de autorizacién (AUR) y reglas que nos permiten especificar
requisitos de auditoria (AR). La extensién de UML contiene los cstcreotipos
necesarios, valores etiquetados y restricciones para realizar un modelado MD seguro.
Hemos usado OCL para especificar las reglas ACA y las restricciones asociadas a
cstos nuevos clementos definidos, evitando asi su uso arbitrario.

B A Ry b [ e e rpmp s

Nuestro frabajo futuro inmediato es mejorar €] modelo ACA, extendiendo el
conjunto de privilegios considerado en este articuto (r2ad) que NS penmita aeparifiear
aspecios de scguridad cn los proceses ETL (Satraction-TransfUrmation-Loading)
considerando otras opetaciones como delete, insert y update, Ademds, abordaremos
temnas de implementacién para utilizar los aspectos de seguridad considerados cuando
consultemos un modelo MDD a partir de herranientas OLAP.
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Resumen. Hoy en dia el desarrollo de Sistemas de Informacién Web {SIW) hace
posible que a través de Interoet s¢ pueda lanto comprar un billete de avién como
realizar biisguedas de informacién altamente especifica. Pero debido a la falta de
métodos adecuados para contruir &l modelo navegacional de los SIW, lus usuarios
se pierden mientras navegan en el sisterna puesta que desconocen qué pasos han
de realizar para completar una operacién determinada. Las metodologias de
desarrollo de SIW existentes 0o han evolucionado tan tipidamente como los
sistemas, y gencralmente s63o contemplan la dimensién estructural de [os sistemnas
y no la dimensidn de comportamiento presente ya en los SIW actuales. Por este
motivo, nuesira propisesta jncerpora la dimensién de compertamiento al modelado
navegacional de SIW, Pero ademis plantca el modelado desde una nucva
perspectiva orientada a servicios de uswario, &5 decir, a Ios servicios especificos
que el usuario requiere del sistema. El resultado es que el modelo navegacional
obtenido representa, para cada uno de dichos servicios, una ruta especifica que
guia al usuario en la navegacion a través del SIW, En este articulo, se presenta el
método para la construccidn del modelo navegacional desdc csta nueva
perspectiva a través de un caso de estudio,

1 Introduccion

Gracias a! desarrollo de sisiemas de informacidn Web (STW), hoy en dia es posible
tanto un billete de avidn como buscar informacion altamente especifica a través de
Intcrnet. Ahora bien, jel modelado navegacional de los SIW actuales facilita [a
navegacion del usuario a través del sistema tenicndo en cuenta que no dispone de
manual de vsuario? Como usuarios de la Web, pensamos que la navegacidn de los
STW actuales, no ayuda ni guia al usuario a moverse a través del sistema, De hecho, el
usuario generalmente se pierde mientras navega y desperdicia su tiempo intentando
encontrar el modo de reslizar una operacidn concreta.

MNosolres ereemos que esto es debide 3 que la navegacidn de los SIW sigue
heredando las costumbres de los inicios de la Web, donde lo tinico que se presentaba
era informacién y de una manera estdtica. La Web ha seguido prosperando y ya
existen complejos SIW. Pero los métodos de desarrollo no han evolucionado tanto ¥
en general estin enfocados, con alguna excepeidn, a la visualizacion de informacidn.

Por este molivo empezamos a (rabajar en esta linea. En trabajos previos [10],
presentamos uoa aproximacion que incorporaba la dimensién de comportamicnto ad
modelado pavegacional de SIW, partiendo del modelo de casos de uso. En la
actualidad, nuestro trabajo ha realizado un cambio de enfoque respecto a cédma tener




