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Prélogo

Las IX Jornadas de Ingenicria del Software y Bases de Datos han constituido, de nuevo, un
punito de encuentro en el que profesionales y académicos de Espafia y Portugal de ambos
campos han podido compartir experiencias y resultados en un ambiente de colaboracion
entre distintos grupos de investigacion, desarrollo e innovacién tecniologica. Estas jornadas
vieron su nacimiento en Sevilla en 1996, cubriendo inicialmente el drea de la Ingenieria del
Soltware, e incorporando en la edicion que se celebrd en Caceres en 1999 el campo de las
Bases de Datos. Desde entonces, se han consolidado como uno de los eventos celebrados
en Espafia de mayor prestigio en estas areas.

Las IX Jornadas de Ingenierfa del Software y Bases de Datos representan una edicion espe-
cial, con la existencia de un Comité de Programa Unice formado por investigadotes exper-
tos en las materias de interds de las Jornadas.

El presente volumen contiene los trabajos seleccionados por el Comité de Programa para su
presentacidén en la novena edicion de estas Jomadas, JASBD'2004, celebradas en Milaga
durante los dias 10, 11 y 12 de Noviembre de 2004. Se recibieron un total de 121 contribu-
ciones, y cada una de ellas fue revisada por al menos tres miembros del Comité de Progra-
™a, quienes tras una ardua labor, dado el nimero y calidad de los articulos recibidos, selec-
cionaron 38 trabajos. Adicienalmente, se consideraron 14 trabajos para su presentacion en
la modalidad de artieulos cortos. El programa cientifico se ha completado con dos excelen-
tes conferencias desarrolladas por investigadores de gran prestigio a nivel intemacional. La
conferencia de apertura, Towards Active Sgftware, fue dictada por el Dr. Ivar Jacobson,
quien actualmente trabaja para Rational y Jaczone AB. Las contribuciones del Dr. Ivar
Jacobson en muiltipies campos de la Ingenieria del Software son ampliamente conocidas,
cnlre las que merece la pena destacar el disefio del [enguaje Unificado de Modelado
(UML) y el proceso para el desarrolle de software basado en compenentes (RUP). La con-
ferencia en of campo de las Bases de Datos, Ernhancing the Web with DB Technology, fue
impartida por el Prof. Timos Sellis, Profesor de la National Technical Universiy de Ale-
nas, Grecia. El Profesor Timos Sellis, uno do los investipadores europcos mds importantes
en el campo de las Bases de Datos, recibit el premio Presidencial Jévenes Investigadores
del Presidente de los Estados Unidos, asi como el premio de VLDB 1997, por sus trabajos
en &l drea de las Bases de Datos.

Otra actividad que, con cada edicién, va adquiriendo mayor relevancia, y que complemen-
tan el atractivo de las jornadas es la organizacion de talleres y tutoriales sobre temas muy
especificos y/o de especial interés. Tuvieron lugar, en su mayor parte el dia 9 de Noviern-
bre, precediendo a fa conferencia principal, un total de 9 talleres ¥ 4 tutoriales con una
nutrida y diversa participacién.

La celebracidn de un evento de las caracteristicas de JISBD, con una participacién cada vez
més numerosa y consolidada, y con unas exigencias de calidad que se van incrementando
en cada edicion, no podria realizarse sin la dedicacién de los miembros del Comité Organi-




zador del Grupo de Ingenieria del Software de la .Univers,id_ad de M{lla_lga, a los que quere-
mos agradecer ¢l trabajo desamrollado en beneficio del gxn}o de Tas _Jumaclas. Asm.usm(_J,
queremos agradecer la labor del Grupo Quercus de Ingenieria del Soltware de la Universi-
dad de Extremadura, quienes han estade a cargo de todo el sistema de recepeién y revision
de articulos. Del mismo modo, no podemos olvidar que el objetivo dltimo de este congreso
es hacer posible gue los investigadores y desarrolladores compartan y debatan sus ideas, y
para ello hemos de agradecer y reconocer el trabajo desarrollado por los miembros del
Comité de Programa y los revisores adicionales, que han contribuido a conformar un pro-
grama cientifico atractivo y de gran calidad. También queremos agradecer e! soporte reci-
bido por las entidades patrocinadoras ¥ colaboradoras.

Deseamos, finalmente, que [a proxima edicién de estas jormadas, que se celebrardn en Gra-
nada en el 2005 como parte del I Congreso Espafiol De Informatica (CEDI, mantenga fa
tendencia de estas dllimas ediciones en cl nivel de participacion .

Mataga, Noviembre 2004

Emesto Pimentel
Presidente del Comité de Organizacién
JISBD 2004

Juan Hernandez,
Presidente del Comité de Programa
JISBD 2004
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N i : interesante sera la definicién y aplicacion de otros criterios de cobertuta que permitan 7 o |
I reducir el nimere de nodos det drbol. o Un profile de UML para disefiar almacenes de datos
I‘ |1 ; Por otro lade, este trabajo podria servir de base para la automatizzcién de la seguros
‘| biisqueda de nuevos casos de prucha en Ia base de datos o para los pardmetros de las :

I

: 1 consultas asi como para facilitar al usuario la tarea de afiadirlos manualmente.
! Ademds, serd necesario llevar a cabo la evaluacién empirica de fa eficacia del
bl criterio de cobertura establecido para detectar defectos.
B ([ (1) Departamento de Computacidn e [nformatica. Universidad Catélica del Maule (Chile)
S rvillarr@spock.ucm.cl
1 ‘ _ ‘ 2) Departamento de Informitica. Universidad de Castilla=La Mancha fia
i : {if‘ Agrademmlentos . @ I:E.c_marc{c:.17'clezl“iec!ina, Mario. Fiat'c::llni](‘_h.1cJ_m.e(§s}m-l )
1 (3) Departamento de Lenguajes y Sistermas Informaticos, Universidad de Alicante (Espadiz)
A Este trabajo ha sido financiado por el Ministerio de Ciencia y Tecnologia (Espafia) jtrujillo@dlsi.ua.es
} : bajo el Plan Nacional de investigacién, Desarrollo & Innovacion, proyecte TIC200!-
1143-C03-03 (IDAS), subproyecto del coordinade TIC2001-1143-C03 (ARGO).

Rodolfo Villarroel!, Eduardo Fernandez-Medina®, Juan Trujillo’, y Mario Piattini®

L Resumen. Los Almacenes de Datos (Date Warehouses, DW), Bases de Datos
o Multidimensionales y aplicaciones de Procesamiente Analitico En-Linea (On-
‘! Referencias Line Analytical Processing, OLAP) son usados como un mecamsme muy
Lo poderose para descubrir informacién de negecio crucial en la toma de
decisiones estratégicas de las erapresas. Considerando de extrema importancia
la informacién manejuda por este tipo de aplicacioncs, es esencial definir y
hacer cumplir medidas de sepuridad desde las etapas tempranas del disefio del
DW. Ademas, ia confidencialidad es un requisito especialmente importante para
aplicaciones basadas en modelos multidimensionales (MD), ya que la
informacién de negocio, que es muy sensible, pucde ser descubierta ejecutando
simples consultas. En los ultimos afics, se han propuesto una serie de
aproximaciones para realizar ¢l diseflo conceptual de ivs DW's siguiendo el
paradigma de modelado MD. Sin embargo, ninguna de cstas propucstas
considera la seguridad como ur elemento importante en sus modelos, y por
tanto, no pemmiten especificar restricciones de confidencialidad para ser
cumplidas por las aplicaciones que usarar estos modelos MD. En este articulo,

. Chan, M.Y. and Cheung, S.C. Applying white box testing to dalabase applications. CSTR, .
b Hong Kong University of Science and Technology, HKUST-CS99-01. 1999.
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analizamos Jos problemas de confidencialidad de los DW's y presentamos un
profile del Lenguaje de Modelado Unificade (UML) gque nos permite
especificar los principales aspectos de seguridad en el modelado conceptual
MD, permitiendo disciiar DW's seguros, Adicjonalmente, mostramos los
beneficios de nuestro prafile aplicindolo a un ejemplo.

1. Introduccion

La seguridad de fa informacion es un serio requisito que debe ser cuidadosamente
considerado, no como un aspecto aislado, sino como un elemento que esté presente en
todas [as etapas del ciclo de vida del desarrollo, desde el andlisis de requisitos hasta la
implementacion y mantenimiento [3, 5]. Se han propuesto diferentcs ideas para la
integracién de la seguridad en el proceso de desarrollo de sistemas, pero sélo
consideran la seguridad de la informacién desde un punto de vista criptogrifico [8].
Chung et al, también enfatizan la integracién de los requisitos de seguridad en el
disefio, ofreciendo a los disefiadores modelos que especifican aspectos de seguridad,
pero sin abordar temas especificos de bases de datosy DW's [1]. MOMT {13] esuna




|

} : propuesta que trata de integrar la seguridad cn el modelade conceptual, pero 10 cubre
. el proceso de desarrolio completo y po ha tenido muche reconocimiento, ‘Otra
e propuesta interesante es UMLsec [9], pero s6lo trata con sisternas de informacion en

| 2. Extension de UML para el Modelado Multidimensional Seguro
! .

}: : general, mientras que el disefio conceptual de bases de datos y D'W no es considerado. !

|

En este trabajo, nos basames cn un enfoque de modelado MD que utiliza UML para
representar 1as propiedades estructurales de los modelos MD [12, 18]. El objetivo de

Existe, también, una propuesta metodoldgica y un conjunto de modelos para diseiiar i 3 tre > ML
nuestra extension de UML ¢s permitir que sea posible disefiar modelos conceptuales

bases de datos seguras [4] para ser implementadas con Oracledi Label Security I o - . ; -
{OLS), Unida a fa anterior metodologia, la propuesta de un Lenguaje de Restricciones MD, pero clasificando la informacién para definir qué propiedades tiene que posecr ¢l
| o Seruridad Orientads 2 Objetos (Object Security Constraint Language, OSCL) [14], usuario para tener derecho a acceder a la informacién. Por tanto, consideramos tres

permite especificar restricciones de seguridad en el proceso de discfio conceptual y etapas principales: o . .
légico de bases de datos. Sin cmbargo, las propuestas anteriores no consideran el . Definicidn precisa de la organizacion de usuarios que tendrd acceso al sistema MD.

disefio de modelos MD seguros para DW's. Podemos definir un nivel preciso de granularidad considerando tres formas de

En la literatura encontrar diversas iniciativas para incluir seguridad en DW’s. [16,
L1, 15, 16]. Muchas de ellas estin enfocadas a aspectos especificos relacionados con
ol control de acceso, la seguridad multinivel, sus aplicaciones en bases de datos
federadas, aplicaciones con herramientas comerciales, etc. Sin embargo, ninguna dc‘
ellas considera los aspectos de seguridad en todas las etapas del ciclo de desarrello ni
l2 introduccién de la seguridad en el disefio conceptual MD.

En cuanto al disefio de DW's, veremos que varios enfoques se han propuesto para
representar las principales propiedades MD a nivel conceptual [7, 17, 1-9]. Estas
propuestas proporcionan sus propias notaciones grificas no estindares, y ninguna de
ellas ha sido ampliamente aceptada como un modclo conceptual estindar para el
modelado MD, Recientemente otro enfoque [12, 18] ha sido propuesto para realiZa? el
modelado conceptual MD orientado a objetos {0C0). Esta propuesta es una extension
de UML (profile), que se define en basc a las mecanismos de extensi_c’m estandar
{estereotipos, valores ctiguetados y restricciones) provistos por UML. Sin embargo,
ninguno de estos enfoques de modelado MD considera la sepuridad come un aspecto
importante de sus modelos conceptuales, por lo que no resuetven ¢l problema de Iz
seguridad en estos tipes de sistemas, ) N

En este articulo, presentamos un profile que nos permite representar la 1nf0rmnc_lou
de seguridad de los datos y sus restricciones de los DW's en el modelado MD 2 r}wcl
conceptual. Esta propuesta sc basa en el modelo de seguridad multmn:‘efl,
considerando dnicamente la operacién de lectura (read) ya que ésta es la operacion
rds comun en aplicaciones de usuario final. Bste modelo nos permite clasificar tanto
la informacién como al usuario en clases de seguridad, y asi hacer cumplir ei control
de acceso obligatorio. El uso de este enfoque, permite implementar los modelos MD
seguros con cualquiera de los SGBD que son capaces de implementar bases de datos
multinivel, tales como OLS y DB2 Universal Database (TDE).

El resto de este articulo sc estructura asi: En la seccién 2 proponemes la nucva
extensién UMY, para modelado MDD segura. La seccion 3 ilustra un caso de estudio
aplicando nuestra extension UML. Finalmenle, en Ja seccidn 4 presentamos las
principales conclusiones e introducimos et trabajo futuro,

organizacidn de usuarios: Niveles de seguridad (que indican el nivel de

acreditacién del usuario), Categorias de usuario (que indican una clasificacion

horizontal de usuarios atendiendo a ciertos criterios como de separacion territorial,
departamentos, etc.), ¥y Roles de usuario (que indican una organizacion jerrquica
de usuarios de acuerdo a sus roles o responsabilidades dentro de la organizacidn).

2. Clasificacién de la infermacién del modelo MD. Podemos definir para cada
elemento del modelo (clase de hecho, clase de dimensién, atributo de hecho, etc.)
su informacién de seguridad, usando una tupla que esté compuesta de un intervalo
de niveles de seguridad, un conjunto de categorias de usuario, y un conjunto de
roles de usuzrio.

3. Cumplimiento del control de acceso obligatorio. L.as operaciones tipicas que los
usuarios pueden ejecutar en este tipo de sistemas son operaciones de consulta. La
repla de control de acceso para operaciones de lectura ¢s la siguiente: Un usuario
puede acceder a una informacion sélo si, a) el nivel de seguridad del usvario es
mayor o igual que ¢l nivel de seguridad de la informacién, b) todas las categorias de
usuario que han sido definidas para la informacion estin asignadas al usuario, y ©)
el usuario juega al menos uno de los roles que han sido definidos para la
informacién.

Este articulo estd enfocado en la segunda etapa, definiendo una extension de UML
que nos permite clasificar los elementos de seguridad en un modelo conceptual MD ¥
especificar restricciones de seguridad. Debemos precisar también que la primera ctapa
se relaciona con aspectos de potiticas de seguridad definidas en la organizacion por
los administradores, lo que ¢std fuera def alcance de este articulo.

De acuerdo a [2], una extensién de UML comienza con una breve descripeion y a
continuacion se describen todos los estereotipos, valores etiquetados, y restricciones
de la extension. Ademas de estos elementos, una extensidn contiene un conjunto de
reglas hien formadas. Estas reglas ayudan a definir la consistencia seméntica {desde
un punto de vista cstitice) de la extension. Por lo tanto, definimos nuestra extension
de UML siguiendo el esquema compuesto de los siguicntes elementos: descripcion,
prerrequisitos de la extensidon, nucves tipos de datos, estercotipos / valores
etiquetados, reglas bien. formadas (defiridas tanto en lenguaje natural como mediante
un conjunte de invariantes definidas por medio de expresiones OCL), y comentarios.
Para la definicion de los estercotipos, seguimos [a estructura que es sugerida en [6], la
que estd compuesta de un nombre, la metaclase base, la descripeion, los valores
etiquetados y una lista de restricciones definidas por medio de OCL. Para la
definicidn de valores etiquetados, som definidos el tipo de valores etiquetados, la
multiplicidad, 1a descripcidn, y el valor por defecto.




2.1. Descripeién

Esta extension de UML reutiliza un conjunto de estereotipos definidos previamente en
[12], y define un conjunto de valores etiquetados, estercotipos v restricciones, que 0os
permiten crear modelos MD seguros. Los 20 valores etiquetados que hemos definido
sc aplican a ciertos componentes que son especialmente particulares del modelado
MD (hechos, dimensiones, etc.), permitiéndonos representarlos en ¢l modelo MD y en
los mismos diagramas que describen el resto del sistemna. Estos valores etiquetados
representaran la informacion sensible (en base a los tipos de datos definidos) de los
diferentes elementos del modelado MDD, y nos permitirin especificar restricciones de
seguridad dependiendo de 1a informacion de seguridad y del valor de los atributos de
los clementos del modelo. El estereotipo UserProfile nos ayudard a identificar una
clase especial que definird el perfil de los usuarios del sistema. Un conjunto de reglas
hien formadas definen la semantica del modelo. El uso correcto de nuestra extension
es asegurado por la definicidn de restricciones tanto cn lenguaje patural como en
OCL. De este modo, hemos definido 7 nuevos estercotipos: uno que especializa el
elemento de modelo Class, dos que especializan cl elemento de modelo Primitive y
cuatro que especializan ¢l elemento de modelo Enumeration.

"En la Fig. 1 hemos representado porciones del metamodelo de UML! para mostrar
donde se ubican muestros esteceotipos. Sélo hemos representado las jerarquias de
especializacién, debido a que el hecho mas importante de un estereotipo es la clase
base de la cual el estereatipo se especializa. En csta figura, los nuevos estereotipos sc
muestran en color gris oscuro, mientras que los estereotipos que reutilizamos a partir
del perfil previo [12] estin en un color grs clare y las clases propias de UML
permanceen en blanco.
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Fig. 1. Extensitn de UML con estereotipos

! Todas las metaclases vienen del Core Package, un subpaquete del Foundation Package.
Nosotros basamos nuestra extension en UML 1.5 debido a que tste es el actual estindar
aceptado. De acuerdd a nuestro conocimiento, UML 2.0 no es atn un estdndar aceptada.

2.2. Prerrequisitos de la Extensién

Este perfil de UML reutiliza estereotipos que fueron previamente definidos en otro
profile de UML en [12]. Este perfil proporciona Jos estereotipos, valores etiquetados y
restricciones que son necesarias para el cumplimiente de las propiedades del
modelade MD conceptual. Para facilitar la comprension del prafile de UML que
presentamos y usamos en este articulo, ofrecemos un resumen de [a especificacion de
gstos estersotipos en la Tabla 1.

Tabla 1. Estereotipos del profile de UML para el modelado conceptual MD [12]

- Nombre | Clase Base Descripeldn
Fact Class Clases de este estereotipo representan hechos en un modelo MD
Dimension Class Clases de este estereotipo representan dimensiones en un modelo MD
Base Class Clases du este cstereotipa representan niveles de jerarquia de dimensicnes en
un modelo MI>
[a]18] Attribute | Atributos de este esterectipe representan atributos OID de clases Fact,
Dimension o Base en un modelo MD.
Fact~ Attribute | Atributos de este estersotipo representan atributos de cluses Fact en un modela
Attributes MD

Deseriptor | Attribute | Atributas de este estersotipo representan atributos descriptor de clases
Dimension » Base in a MD model
Dimension- | Attribute | Atributos de este estercotipo representan atributos de clases Dimension o Base
Altribute en un modelo MD
Comple- | Association | Asociaciones de este estereotipo representan la completitud de una asociacion
tcnoss cotre una class Dimension ¥ una clase Base o entre dos clases Base

2.3. Tipos de Datos

Necesitamos la definicion de algunos tipos de datos nuevos (ver Fig. 2) que serdn
usados en nuestras definiciones de valores etiquetados, En la Fig, 1 podemos ver fas
clases base de las cuales estos nuevos estereotipos se especializan,
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Fig. 2. Nuevos tipos de datos

El tipo Level serd la enumeracion ordenada compuesta por todos los niveles de
seguridad que se han considerado (estos valores serin normalmente unclassified,
confidencial, secret y top Secref). El tipo Levels ser un intervalo de niveles
compuesto por un nivel minimoe y uno miximo. El tipe Role representard la jerarquia
de los roles de usuario que s& pueden definir para la organizacion (por simplicidad, no
congideramos herencia milltiple). El tipo Compartment es la enumeracién compuesta
por todas las categorias de usuario que se han considerado en la organizacién. El tipo
Privilege serd una enumeracion de todos los privilegios que han sido considerados




(estos valores tipicamente son read, insert, delete, update, all). El tipo Awtempt serd
una enumeracion de todos los tipos de acceso que han sido considerados (estos

valores, son afl, frustratedAttempt, successfulldccess, none).

2.4. Valores Etiquetados

En esta seccion, mostramos la definicién de diversos valores etiquetades de la
extension. La Tabla 2 muestra 14 de los 20 valores etiquetados que forman [a
extension. Los 6 restantes son Securityl.evel, SecurityRoles y SecurityCompartments
aplicados (con la misma seméntica que a las clases) tanto a los atributos como a las
instancias, y que por motivos de espacio no se han incluido en este articulo,

Todos los valores por defecto de valores ctiquetados de seguridad del modelo son
colecciones vacias. Por otro lado, gl valor por defecto de valores etiquetados de
seguridad para cada clase es la menos restrictiva (el menor nivel de seguridad,
jerarguia de rol de seguridad que ha sido definida para €l modelo y el conjunto vacio
de categorias). El valor por defecto de los valores etiquetados de seguridad para los
atributos es heredado de las clascs a la cual pertenecen.

Si necesitamos especificar la situacidn en la que los accesos a la informacién de
una clase tienen que ser repistrados en un archive log para una auditoria futura,
deberemos usar los valores ctiquetados LogType ¥ LogCond en esa clasc. Por defecto,
el valor de LogType es none, de esta manera por defecto la auditoria no es necesaria.
Por otro lado, si necesitamos especificar una testriccién de seguridad, podemos usar
OCL y el valor etiquetado InvolvedClasses para especificar en qué situacién la
restriccion debe ser cumplida. Por defecto, €l valor de este valor etiquetado es la clase
con |a cual la restriccion estd asociada. Finalmente, si necesitamos especificar una
restriccién de seguridad en la que un usuaric o un conjunto de usuarios {depeadiendo
de una condicion) puede o no acceder a la clase correspondiente, independientemente
de la informacién de seguridad de esa clase, debemos usar excepciones unidas a los
siguicntes valores etiquetados: fmvolvedClasses, ExceptSign, ExceptFrivilege and
ExceptCond, Bl valor por defecto de InmvolvedClusses ¢s la propia clase. Para
ExceptSign el valor por defecto es +, y para ExceptPrivilege es Read.

Tabla 2. Valores Etiquetados de la extensién

Nombre -

Valores Etiquetados del Modelo

~_Tipo M v : . Descripeidn
classes Se(OclType) |1..* | Especifica todas las clases del modelo. Este nuevo valor
cliquetado ¢8 til para navegar a través de todas las clases del
modelo.
seeurityLevels Sequence 1..* | Bspecifica todos los niveles de seguridad que pueden ser usados
{Levels) por los elementos del medelo {ordenados desde «f menes al mas
restrictive). :
sceurityReles Rale 0..* | Especifica Ja estructura de roles jerirquica que ha side definida
para }a organizacién. Este tipo serd administrado como un arbol.
seeurity- Sct 0..* | Especifica el conjunto de categorias que haa sido definidas para
Compartments | (Compartment) la organijzacion,

% M se refiere 2 Multiplicidad

anann bt

Valores Eliquetados de la Clase = - -

. Descripion

- Nombre: ._Tipn M ’ B . -

SevurityLevels Levels 1..* | Especifica el intervalo de posibles valores de niveles de
seguridad que una instanciz de esta clase puede recibir. 5i cl
nivel superier e inferior son jguales, todas las instancias tendrén
¢l mismo nivel de seguridad. En caso contrario, el nivel de
seguridad de la instancia en concreto serd definida de acuerdo a
una restriceidn de seguridad.

SecurityRoles Set(Role) 0..* | Especifica un conjunto de roles de usuarie, Cada rol es la miz
de un subirbol de |a jerarquia de roles de usuare general
definida para 1a organizacion. Todas las instancias de esta clase
pueden tener los mismos reles de usuario, o pueden ser
subarbeles de Los roles que han sido definidos para la clase. Una
restriccion de seguridad puede decidir los roles de usuario para
cada instancia de acuerdo al valor de algunus atributos de la
instancia.

Security- Set 0..* | Especifica un conjunto de categorfas. Todas Ias instancias de

Compartments | (Compartment) esta clase pueden tener las mismas categoriag de usuario, o un
subconjunte de clias. Una restriccion de seguridad puede decidic
las categorias de usuario para cada instancia de acuerdo al valor
de algunos atributos de la instancia,

LogType Aftempt 0.1 | Especifica si ¢! accaso debe ser vegistrado: ningano, todos les
accesos, 56lo accesos frustrados, o sélo accesos satisfaclorios.
LogCond OCLExpression _|0..1 | Especifica la condicion pam que el acceso sea registrado.
Lnvolved- Set(OclType) [1..* | Especifica las clases que deben estar involucradas ¢n una
Classes consulta para hacer curuplir una excepoion.

ExceptSign {+-} 0.1 i Especifica si una exceepeion permite (+) o rechaza (-} el accesn a
las instancias de esta clase 2 un usitario o 4 un grupe de
usuarios,

Except- Set(Privilege) [1.* | Especifica los privilegios que el usuario puede recibir o perder,
Privilege

ExceptCond | OCLExpression [0.* | Espetifica la condicion gue los usuarios deben cumnplir para ser
afectadus por esta excepcidn,

Vi : ¥ T Yalores Etiquetados dé Ja Restriccin-

<Nombre = [ - Tipo e | M: R .. Deseripeion. Lo

[nvolved- Set{OCLType) |0.1 | Especifica las clases que estin involucradas ¢n una consulta, las

. Classes que deben ser cumplidas oo Ja restriccion.

2.5. Estereotipos

Necesitamos definir un estereotipo para especificar otros tipos de restricciones de
seguridad {ver Tabla 3). El cstereotipo UserProfile puede ser necesario para
especificar restricciones dependiendo de una informacidn particular de un usuario o
un grupo de usuarios, por ejemplo, dependiendo de la nacionalidad det usuario, edad,
etc, Asi, los tipos de datos y valores etiquetados definidos previamente, se aplicardn a
los esterectipos Fact, Dimension y Buse para considerar otros aspectos de seguridad.

Tabla 3. Estercotipo {/serProfile de nuestra extension

. Mombre: UserProfile
Clase base | Class

Descripoion | Clases de este estersotipo conlienen tedas las propiedades que log sistamas administran
de los usuarios.

Restricciones - Esta clase no estd asociada con_otras clases
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Self. AssociationsEnd.size()=0
F - No hay mis de una clase de este tipo
GContaxt Madel .
Inv self.classes->forAll{oclis TypeOf(UsarProfile)}->size(j<=1
- El nombre de la clase de cste estereotipo serd Perfil Usuario
soll.dlagsName=Perfitlisuario
Valores Ninguno
Etiquetados

[cono i

2.6. Reglas bien formadas

Hemos identificado v especificado tanto en lenguaje matural como en OCL un
conjunto de reglas bien formadas que describen la semdntica estitica del modelo. En
este articulo, por restricciones de espacio no se incluye un detaile de cada regla. Estas
reglas estin agrupadas basicamente de la siguiente forma:
_  Coherencia entre los valores etiquetados de los elementos del modelo y los
valores vilidos definidos para el modelo.
.. Coherencia catre Jos valores etiquetados definidos por alguna restriccidn para
lag instancias de clase, ¥ los definidos para la clase.
~  Coherencia de los valores ctiquetados definidos para los atributes y los
definidos para la clase a la que pertenecen,
~  Coherencia de los valores etiquetados de varias clases base que intervienen cn
la categorizacién de una dimensién.
— Coherencia de los valores ctiquetados de varias clases que intervienen en una
asociacion (dependiendo de la cardinalidad de ésta).

2.7. Comentarios

Ademds de las reglas bien formadas (que en realidad son restricciones inherentes al
modelo) identificadas, el disefiador pucde especificar restricciones de seguridad con
OCL. Si la informacién de scguridad de una clase o de un atributo depende del valor
de un atribute de una instancia, éste puede ser exptesado como una expresion OCL
(ver Figura 4). Normalmentc, las restricciones de seguridad dcfinidas para
estereolipos de clases (hecho, dimensién y base) serin definidas usando una nota de
UML asociada a la clasc correspondiente. No impopemos mds restriccioncs al
contenido de estas notas que sélo aquéllas impuestas por las definiciones de los
valores ctiquetados, de manera que permitan al disefiador una mayor flexibilidad.

3. Caso de Estudio

En esta seccion, aplicamos nuestra extensién para el disefio conceptual de un modelo
MD scguro en el contexto de un sistema de salud tipico. Hemos considerado un
gjemplo reducido para poder enfocar nuestra atencion cn las especificaciones de
seguridad, La Fig. 3 (a) muestra la jerarquia simplificada de roles de usuario del

e ey PR ¥

siste:rr_la, y la Fig. 3 (b) muestra los niveles de seguridad que han sido definides. En
esie gjemplo no hemos considerado categorfas de usuatio.
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Fig. 4. Ejemploe de modelo multidimensional con informacion y restricciones de
seguridad

La Figura 4 muestrta un modelo MD que incluye una clase de hecho (ddmisicn),
dos dimensiones (DMagnodstico y Paciente), dos clascs base (Grupo_Diagnos y
Ciudad), y una clase (PerfilUsuario). La clase PerfilUsuario (estereotipe UserProfile)
contiene la informacién de todos fos uswarios que tendrin acceso a este modelo
multidimensional. La clasc de hecho Admision —estereotipo Fact- contiene todas las




admisiones individuales de pacientes en uno o més hospitales, y pucde ser accedido
por todos los usuarios que ticnen niveles de seguridad secre o topSecre.! -va!or
stiquetado SecurityLevels (SL) de las clases-, y jucgan roles de saluc? o administrativo
-valor etiquetado SecurityRoles (SR) de las clases-. Note que ¢l atribute coste puede
ser s6lo accedido por usuarios que juegan rol de administrativo —valor ethlfctado SR
de los atributos- La dimension Paciente contiene la informacion de los pacientes del
hospital y puede ser accedido por todos los usuarios que tienen nivel de seguridad
secreto —valor etiquetado SL-, y juegan roles de saiud o adminiswativo —valor
etiquetado SR-. )

El atributo Direccion puede ser accedide sélo por usuarios que juegan el ro_l de
administrativo —valor ctiquetado SR de los atributos-. La clase base Ciua‘az-!‘ contiene
la informacién de las ciudades, y nos permite agrupar a grupos de paglentes por
ciudades. Las ciudades pueden ser accedidas por todos los usuarios que tienen nivel
de seguridad confidential —vzlor etiquetado SL-. La dimension Diagmi.srico contiene
la informacién de cada diagnéstico, y puede ser accedida por los usuarios que juegan
un rol de safud —valor ctiguetado SR-, v ticnen nivel de seguridad secrefo —valor
etiquetado SL-. Finalmente, Grupo_diagndstico contienc un conj!mto.dc Brupos
generales de diagnéstico. Cada grupo puede estar relacionado con vanos dxa‘gnos'tlc_os,
pero un diagnéstico siempre estard relacionado a un grupo. Los grupos de diagnostico
pueden ser accedidos por todos los usuarios que tienen nivel de seguridad confidential
—valor etiquetado SL-.

Se han especificado varias restricciones de seguridad utilizando las restricciones,
esterectipos y valores etiquetados definidos previamente: o
1. B! nivel de seguridad de cada instancia de Admision es definido por una restriceion

de seguridad especificada en el modelo. $i el valor del atributo dea:cripcio’n de

Grupo_Diagnos a la cual pertenece el diagnéstico que estd relacionado a la

Admisién es céncer o SIDA, el nivel de seguridad —valor etiquetado SL- de esta

admisién Serd fopSecret, ¢en caso contrario serd secref, Esta restriccidn es solo

aplicada si ¢l usuario hace una consulta cuya informacién viene de. la dim_cnsi()n

Diagnéstico o de la clase base Grupo_Diagnos, unida con la dimensidn Pacxfnre -

valor etiquetado invelvedClasses-. De esta manera, un wsuario que tiene un nivel de

seguridad secreto pedra obteper ¢l nimero de pacicntes con capeer por cada
ciudad, pero nunca si la informacion de la dimensién Paciente aparcce en la
consulta,

2.El nivel de seguridad —valor etiquetado SZ- de cada instancta de Admisidn puede
tarnbién depender del valor del atributo coste, que indica el precio del scrvic.io de
admisién. En este caso, la restriccion es s6lo aplicable para consultas que contierien
informacién de la dimension Puciente —valor etiquetado involvedClasses-.

3.El valor etiquetado logType ha sido definido para la clase Admision, especiﬁcalndo
el valor frustratedAtempts. Este valor etiquetado especifica que el sist_ema ticne
que registrar, para una auditoria futura, la situacién en la cual un usuatio trata de
accesar informacion de esta clase de hecho, y el sistema lo rechaza debido 2 la
carencia de los permisos necesarios.

4, Por razones de confidencialidad, podemos denegar el acceso a informacidn de
admision a usuarios cuya area de trabajo es diferentc del drea de una instancia de
admisién particular. Esto se cspecifica con una excepcitn en la clase de hecho
Admisidn, y con los valores etiquetados involvedClasses, exceptSign y exceptCond.

5. Los pacientes podrian ser usuarios especiales del sistema. En este caso, deberfa ser
posible que los pacientes acceden su propia informacién como pacientes (por
gjemplo, consultando sus datos personales), Esta restriccién es especificada usando
los valores ctiquetados exceptSign and exceptCond en la clase Paciente.

El privilegio considecrado en estas excepciones es read, pero no la hemos
especificado en el medelo ya que es el valor por defecto del valor etiquetado
exceptPrivilege. ‘

Note que, usando esta extensién, es posible especificar un amplio rango de
restricciones de confidencialidad en el modelado conceptual MD.

4. Conclusiones y Trabajo Futuro

En este articulo hemos presentado una extension de 1ML que nos permite representar
los principales aspectos de seguridad en el modelado conceptual de almacenes de
datos. Esta extension contiene los estercotipos, valores etiquetados y restricciones
necesarios pare un modelado MD completo v potente. Estos nuevos elementos nos
permiten especificar aspectos de seguridad tales como niveles de seguridad en los
datos, categorias y roles de usuario sobre los principates elementos de un modelado
multidimensional tales como hechos, dimensiones v jerarquias de clasificacion.
Hemos usado OCL para especificar las restricciones asociadas a estos nuevos
elecmentos definidos, evitando asi un uso arbitrario. La principal ventaja de este
enfoque €5 que utilizamos UML, un lenguaje de modelade ampliamente aceptado, que
ahorra a los disefiadores ¢l esfuerzo de aprendizaje de un nucve modclo y sus
notaciones correspondientes para un modelado MD especifico. Ademas, UMIL nos
permite representar algunas propiedades MD que son dificilmente rcpresentadas en
otrag propuestas de modelado concepteal MD.

Nuestro trabajo futuro inmediato es pencrar cédigo que nos permita definir las
estnrcturas que albergarin los datos del almacén en una plataforma destino como por
cjemplo Oracle, incluyendo los aspectos de seguridad definidos en este articulo. Ello
nos permitird ebligar a que las reglas definidas a nivel conceptual se cumplan por los
todos los usuarios que accedan a los datos del almacén, Un trabajo futuro mas lejano
es extender esta propuesta para poder considerar los procesos ETL (Extraction-
Transformation-Loading) tan cruciales.en el campo de los almacenes de datos.
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Ahbstract. El principio de la separacién de incumbeneias se centra en la capaci-
dad de modularizar aquellas partes diferentes de una aplicacién relevantes a un
concepto, objetivo, tarey ¢ proposito cspeeffico, Una separacidn apropiads de
fos distinlos aspectos de un sistema reduce la complejidad del software, mejora
su comprensidn y facilita la reutilizacion de codigo. Considerando Ia persisten-
cia como una incumbencia tipica cn la mayoria de las aplicaciones, |2 scpara-
cidn de ésta del codigo principal del sistema centleva ¢l desarrollo de progra-
mas sin lener en cuenla sus requisitos persistentes, afiadiendo éstos en fases
posteriores, Esta separacion permite al desarrollador manejar fa persistencia de
log programas de forma independicnte a su funcionalidad, Tras analizar distin-
tas alternalivas exislentes para conseguir una separacion total del aspecto de
persistencia, nos homos percatado de que, si bien unas ofrecen mayor transpa-
rencia que otras, ninguna permite desarroliar una aplicacion cuyo eodigo no po-
sea mangjo alguno de ceracteristicas persistentes. La reflectividad computacio-
nal es una téenica que permite adaptar la estructura y comportamiento de un
sistema en liginpo de sjccucion. Sobre una plataforma reflectiva no restrictiva
implementada previamente, hemos desarrollade un sistema de persistencia en el
que se cormprucba cdmo este mecanismo pucde ser empleado para ofrecer una
separacidn total de la incumbencia de la persistencia. Adicionalmente, ofrece
un elevado nivef de aduptabilidad que permite cambiar dindmicamenic 1as ca-
racteristivas persistentes de un programa en gjecucion.

Palabras Clave. Persistencia, Reflectividad Computacionat, Separacion de In-
cumbencias, Persisteneia Ortogonal, Separacion de Aspectos.

1 Introduccion

Actualmente la mayoria de las aplicaciones que manejan objetos persistentes son
disefiadas con uso explicito dc Sistemas Gestores de Bases de Datos (SGBD). Estos
pueden ser orientados a objetos o relacionales, empleando en el segundo caso algin
mecanismo de traduccion. Por tanto, el modo mds comiin de desarrollar aplicaciones
persistentes es entremezclando el codigo de fa aplicacién con sentencias OQL o SQL
de control de persistencia. El no separar ¢l ¢ddigo principal de la aplicacién de las
sentencias de gestion de [a persistencia provoca una serie de inconvenientes:




