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Presentacion

La Seguridad en los sistemas de informacion es uno de los desafios mas
importantes que estan asumiendo actualmente muchas de las
organizaciones. A pesar de que muchas empresas han descubierto lo critico
que resulta una correcta confidencialidad, integridad y disponibilidad de su

- informacion para el éxito de sus negocios y operaciones, muy pocas han

adaptado sus sistemas para mantener la informacion segura, evitando
accesos no autorizados, previniendo intrusos, e impidiendo el
descubrimiento de informacion confidencial.

Actualmente, existen muchos avances tecnolégicos que estimulan la
utilizacién de sistemas de informacién en muchos entornos de negocio.
Estos sistemas utilizan grandes cantidades de datos, que son gestionados y
almacenados por bases de datos y almacenes de datos. A a menudo
gestionan informacién que es especialmente sensible, puesto que se
refieren a aspectos protegidos por las leyes de protecciéon de datos
personales (creencias, datos médicos, etc.). Por tanto, la adecuada gestion
de la seguridad, asi como la implantacion de medidas técnicas que
garanticen la seguridad de estos sistemas de informacion y la informacién
que €stos gestionan resulta crucial.

Este taller se centra en analizar las aportaciones que desde la ingenieria del
software y las bases de datos pueden realizarse con el fin de construir
sistemas de informacién mas seguros.
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Estado del Arte de la Federacion de Identidades mediante
Servicios Web

Carlos Gutiérrez Garcia, Eduardo Fernandez-Medina Paton, Mario Piattini Velthuis

Alarcos Research Group. Universidad de Castilla-La Mancha.
Paseo de la Universidad 4, 13071, Ciudad Real. {(SPAIN). Tel: 34 926 29 53 00
{Carlos.Gutierrez, Eduardo.FdezMedina, Mario.Piattinil}euclm.es

Abstract. Las organizaciones hoy en dia poseen estructuras muy complejas
formadas por numerosas unidades de negocio, tanto internas como externas,
que se encuentran ubicadas en distintos puntos geograficos y ademas tienen
establecidas entre si todo tipo de relaciones (comerciales, operativas, etc.). La
espectacular evolucion que ha sufrido Internet en los ultimos 10 afios la
convierte sin lugar dudas en ¢l medio de conexién o en la infraestructura idonea
sobre la que materializar estas distribuciones corporativas. Un ejemplo evidente
de este hecho es el uso generalizado del correo electronico como principal
medio de comunicacién interorganizacional o la creacion de portales
corporativos. Pero no so6lo vale con hacer presentes estas unidades
organizativas en la Web, ademas, también se espera que las personas que
trabajan en ellas (o sean clientes de ellas) puedan, de forma transparente, cruzar
los limites de su organizacion para entrar en los dominios de otras
corporaciones c¢on las que su organizacién de origen tenga establecida una
relacién de confianza. Una ventaja inmediata que ofrece este escenario es que
habilita un entormo Single Sign-On (SSO) en el que el usuario podra navegar
por aquellos sitios Web de confianza teniendo que identificarse solamente una
vez en su sitio Web de origen. Este concepto de federacion interorganizacional
basada en Internet sera el tema que trataremos con profundidad en este articulo.
Basicamente el articulo se divide en dos partes. En la primera parte veremos los
conceptos basicos de la federacion de servicios Web, apartado 2, y en la
segunda, apartado 3, haremos un breve repaso de los principales estandares y
especificaciones existentes. El ultimo apartado reflejara unas conclusiones
finales.

1 Introduccion al concepto de federacion

El concepto de federacidn, tal y como se aplica en este contexto, consiste en la
capacidad de interaccién entre agentes pertenecientes a distintos dominios de
confianza y, por tanto, con politicas de seguridad independientes [8] . El aspecto clave
de los servicios federados es definir una forma estindar de establecer y reflejar la
confianza entre las organizaciones. Obviamente estas relaciones deberdn estar sujetas
a un marco legal de forma que la privacidad de los usuarios y la reputacién de las
empresas que forman parte de una federacién se sientan protegidas.
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La federacion tiene que ver directamente con los servicios de seguridad de
autenticacion y autorizacion. La federacion de las identidades Web entre dominios
de confianza permite que los usuarios puedan identificarse una vez y acceder a todos
ellos de manera transparente. Debemos tener en cuenta que cuando hablamos de
usuarios, pueden ser tanto personas como usuarios computacionales {otros servicios
Web).

El proyecto Liberty Alliance Project o el proyecto Passport de Microsoft son dos
gjemplos de marcos de trabajo cuyo primer objetive es la federacién de las
identidades que habiliten servicios SSO. Como veremos en el apartado 3, la
federacion también garantiza que las identidades locales utilizadas por un mismo
usuario en distintos sitios federados se encuentren conectadas mediante técnicas de
gestion de la federacion (por ejemplo mediante pseudonimos).

El potencial que podemos apreciar sobre la posibilidad de que nos autentiquemos
una sola vez y a partir de ese momento seamos capaces de interaccionar con servicios
ubicados en otros dominios de confianza puede no ser siempre tal. De hecho, en la
préctica no nos interesa tener una unica identidad en la Web sino varias: una identidad
cuando accedemos desde casa, otra cuando accedemos desde la oficina, etc. En
realidad el gran potencial de un servicio SSO esta en que permita que una entidad
defina el numero exacto de las identidades Web que desea tener [11].

La federacion de la autorizacién se consigue mediante la federacion de los
atributos de privilegio de ios usuarios de forma que un servicio Web que acttia en
cierto dominio de confianza pueda ejecutar sus politicas de acceso a partir de los
privilegios de los usuarios pertenecientes a otros dominios de confianza federados. La
arquitectura original basada en Internet que trata este problema es la definida por el
proyecto Shibboleth [9]. Entre los estindares que permiten la portabilidad de los
elementos de seguridad entre los diferentes dominios de confianza estan WS-Trust
[2], mediante los protocolos que permiten la emision, renovacion, validacion y
conversion de tokens de seguridad firmados por entidades de confianza, y SAML [6],
mediante la expresion en XML de declaraciones de autenticacién, autorizacion y de
atributos.

Otro aspecto fundamental de la federacién es la privacidad. En este contexto la
privacidad se debe considerar de manera doble: privacidad de las identidades de los
usuarios y la privacidad de los atributos federados entre los dominios de confianza.

La privacidad de la identidad consiste en que sea imposible (idealmente) conocer
la traza de la actividad llevada a cabo por un usuario (identidad) en su navegacién por
los sitios ubicados por los distintos dominios de confianza federados. La solucién a
este problema se basa en el uso de pseudénimos que impidan a los distintos servicios
accedidos por un usuario vincular sus acciones.

Por su parte la privacidad de los atributos consiste en el desvelamiento
controlado por politicas de privacidad de los atributos federados. Es decir, se
comparten los atributos de los usuarios entre los dominios pero se revelan de forma
controlada mediante politicas de privacidad especificas definidas por los propios
usuarios.

La federacién comienza por lo tanto a partir de la nocién de identidad federada. Es
decir, el solicitante ¢ alguien en quién éste delega (un servicio Web que actia como
proveedor de identidades con la autoridad propietaria de la informacion de identidad
de los principales de su dominio) declara una identidad y un proveedor de identidades
la verifica.
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2 Proceso de federacion

En este apartado vamos a recorrer los distintos conceptos relacionados con la
federacidén mediante un escenario de ejemplo.

Imaginemos dos tipicos portales ficticios ejemplo-vuelos.com y ejemplo-
coches.com que se dedican a vender billetes de avidn y a realizar alquileres de
vehiculos a sus usuarios registrados, respectivamente. Un buen dia deciden establecer
una relacién comercial de forma que los usuarios que acceden desde alguno de los dos
sitios al otro recibiran una rebaja de un x % en la compra o reserva de sus productos.
Ademas, se desea que si un usuario se autentica correctamente en alguno de los dos
sitios no tenga por qué volver a autenticarse en ¢l otro.

Para ello, en primer lugar ambos sitios Web deberan definir el marco legal bajo el
que colaborarin de forma que se sientan respaldados legalmente. Este marco legal
sera la proteccion respaldo tangible para la relacion de confianza que establezcan.
Como primera medida ven la necesidad de federar las identidades de sus usuarios.
Con este objetivo en mente, introducen en sus portales respectivos una nueva opcion
que invita a los usuarios, una vez autenticados, a federar su identidad con el otro
portal. Si el usuario acepta esta propuesta, ambos sitios Web deberan, de alguna
manera comunicarse las identidades locales de ese usuaric de forma que puedan
conocer con certeza qué usuario es en cada momento. Imaginemos que Juan tiene una
unica cuenta en ejemplo-vuelos.com, bajo la identidad JuanVuelos y que un dia
decide registrarse en el sitio ¢jemplo-coches.com bajo la identidad de JuanCoches. La
siguiente vez que se autentica en ejemplo-vuelos.com se le invita a federar esa
identidad con el sitio ejemplo-coches.com y, gracias a la llamativa rebaja, acepta sin
dudar. En ese momento, entre ambos sitios Web deberéan llevar a cabo algin proceso
que les permita intercambiarse las identidades locales de Juan. Por ejemplo (ver figura
1), el portal ejemplo-vuelos.com podria redirigir el navegador de Juan al sitio
ejemplo-coches.com incluyendo en la URL un testigo de peticién de federacion de la
identidad de ese usuario redirigido (2). En ese momento ejemplo-coches.com
autentica al usuario (2), es decir conoce que su identidad es JuanCoches, y procede a
federar esa identidad con el identificador JuanVuelos incluido en el testigo (3). As{
mismo redirigira al usuario de nuevo a ejemplo-vuelos.com incluyendo en la URL un
testigo de respuesta a la peticton de federacidén que incluya la identidad de Juan en
ejemplo-coches.com (4). En ese momento se completard la federacién de las
identidades locales de Juan en ambos dominios (5).
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example-vuelos.com example-coches.com

» Respuesta Peticion de 4

Federacidn JenCoches

aanelos

4 2 Autentica
Testigode |
E Peticion de }
Federacion |
_ianCoches@example- ALtentica Aianliuelos@example-
coches.com vuelos.com

Juan

Fig. 1. Federacion de identidades locales de un mismo usuario ubicadas en dominios de
confianza federados.

Una vez Juan ha federado sus identidades, podrd utilizar el servicio SSO (ver
figura 2). La siguiente vez que Juan se autentique en ejemplo-vuelos.com (1), realice
su reserva de avion, y desee dirigirse a ejemplo-coches.com para realizar la reserva
del coche, se le redirigira adjuntandole algin tipo de testigo que evidencie que el sitio
ejemplo-vuelos.com ya le autenticé (2). Ese testigo puede simplemente contener un
identificador del testigo (un flujo de octetos lo suficientemente grande como para que
no sea posible su adivinacion) y otro identificador del sitio ejemplo-vuelos.com.
Cuando ese testigo le llegue a ejemplo-coches.com, sabra que procede de ejemplo-
vuelos.com y entonces le realizard una peticidn, tomando el rol de servicio Web
consumidor, solicitindole una confirmacion de que, efectivamente, autenticé al
usuario que le presenta ese testigo (3). El servicio Web ejemplo-vuelos.com develvera
una respuesta afirmativa en la que incluird informacién acerca del proceso de
autenticacion que llevo a cabo para ese usuario incluyendo su nombre de usuario,
JuanCoches, en el dominio del solicitante. En ese momento, ejemplo-coches.com
sabra que fue efectivamente JuanCoches quién fue autenticado v asociara todas las
acciones que lleve a cabo con esa identidad. Este esquema SSQO es un ejemplo de
entre los muchos perfiles SSO que definen las especificaciones que veremos en el
apartado 4.
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3
example-vuelos.com example-coches.com
anViselos ‘ AiaCoches
4 Testigo de
Autenticacion

Janlelos@eaxample-
vuelos.com

_aCoches@example-

Autentica
coches.com

Juan

Fig. 2. Esquema general de autenticacién SSO.

Fenomenal, pero todo esto parece poco realista, ;cémo podemos pensar que una
organizacion va a revelar su directorio de usuarios a otra orgamzacién? ;C6mo va un
servicio de banca en Internet a proporcionar las identidades de sus usuarios a un
servicio de compra de acciones en bolsa sin la consiguiente preocupacion sobre la
privacidad de los usuarios?

Este problema se puede resclver si durante el proceso de federacidn, los dominios
no se intercambian las identidades locales sino unos pseudénimos que estén
asociados con las identidades locales de Juan en cada uno de los dominios. Durante el
proceso de federacién de las identidades, ejemplo-coches.com puede enviar un
pseudénimo, por ejemplo asdf a ejemplo-vuelos.com, y después de que ejemplo-
vuelos.com autentique al usuario le asocia el pseuddénimo poiuy que comunica al
servicio ejemplo-coches.com. De esta forma, ejemplo-vuelos.com sabe que cuando
JuanVuelos deba ser redirigido a ejemplo-coches.com se deberd enviar la identidad
asdf mientras que cuando ejemplo-coches.com haga la peticidn del testigo que
confirma que el usuario fue autenticado, enviara el pseudénimo poiuy. Normalmente,
y con el objetivo de mantener el anonimato, las partes cooperantes querran, cada
cierto tiempo renovar estos pseuddnimos y, por lo tanto, deberdn ser capaces de
renovar los pseudénimos mediante algiun protocoto de federacién de renovacion de
pseuddénimos sin deshacer la federacion existente.

Si existiera un nuevo sitic Web que quisiera establecer una nueva relacion de
confianza con ejemplo-vuelos.com se federaran las identidades otorgando otro par de
pseudénimos distintos de forma que entre en el nuevo sitio Web y ejemplo-
coches.com sera imposible relacionar las acciones que Juan ha realizado.
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Una vez Juan haya completado sus actividades en el portal ¢jemplo-vuelos.com (o
simplemente se termina su sesion por superar el tiempo de inactividad) podria
sefializar su intencion de terminar la sesion de forma que se debera llevar a cabo un
proceso de Single Log-Out (SLO), también conocido como Single Sign-Out (ver
figura 3). En este caso, ¢l sitio Web ejemplo-vuelos.com debera comunicar a ejemplo-
coches.com que se dio por finalizada la sesion del usuvario (3). A partir de ese
momento ambos sitios limpiaran sus cachés locales que contienen la informacion
sobre el proceso de autenticacion SSO que llevd a cabo el usuario Juan de forma que
la siguiente vez que desec volver a utilizar los servicios de la federacion tenga que
volver a autenticarse (2) y (4). Debemos tener en cuenta que cuando un usuario
realiza logout podria pretender hacerlo en el contexto de la federacién completa o tan
solo del sitio Web en el que se encuentra, por ello, normalmente el sitio Web
dispondra de dos opciones para realizar el logout de forma que se contemplen ambas
posibilidades.

3 Peticidn Log-out a JuanCoches

example-vuelos.com example-coches.com

Ny ~ 4
. “JuanCoc
Peticidn >
1 Single Log-Cut esta
autenticadQ”

Juan

Fig. 3. Pasos seguidos durante el proceso de Single Sign-Out.

Surge otro problema mas, la compaiia propietaria del sitio Web ejemplo-
coches.com ha sido comprada por otra empresa que impone, como una de las
clausulas para efectuar la adquisicidon que el sitio Web ejemplo-coches.com deshaga
la federacion con el sitio ejemplo-vuelos.com. Se debera llevar a cabo un proceso de
terminacién indefinida de la federacién de las identidades de forma que ejemplo-
vuelos.com no disponga de ningun pseudénimo para Juan para ¢! dominio ejemplo-
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coches.com y viceversa. Para ello, ejemplo-coches.com debera llevar a cabo algun
tipo de protocolo con el servicio Web de ejemplo-vuelos.com que se encargue de la
terminacion de forma que se desvinculen las identidades Web de los usuarios de
ambos dominios.

Existen mas posibilidades dentro del marco de la federacion como es la federacién
de los atributos de los usuarios. Esta posibilidad podria mejorar cualitativamente la
experiencia de los usuarios de la Web. Imaginemos que cuando fuan se registré en su
momento en ejemplo-vuelos.com, tuvo que introducir su direccién postal
Imaginemos también que durante el proceso de registro que Juan efectiio en ejemplo-
coches.com no le fue preguntado tal atributo. Durante el proceso de federacion de las
identidades, y después de que Juan se autentique en ejemplo-vuelos.com, le es
preguntado si acepta compartir su direccion postal con el sitio gjemplo-coches.com a
lo que responde afirmativamente,

Cierto dia Juan se autentica en ejemplo-vuelos.com vy, tras solicitar su deseo de
alquilar un coche, es redirigido a la Web ejemplo-coches.com, llevandose a cabo el
proceso SSO. Una vez alquila su coche, el sistema ejemplo-coches.com realiza una
peticion, como servicio Web cliente, al servicic Web que sirve los atributos de los
usuarios de ejemplo-vuelos.com, solicitindole la direccién postal de Juan. Esta
peticion se realizara en nombre del pseuddnimo con el que ejemplo-coches.com sabe
que se tiene que referir a Juan en el contexto ejemplo-vuelos.com. El servicio de
atributos de ejemplo-vuelos.com responde con dicho atributo y el sitio Web ejemplo-
coches.com, al ver que el usuario pertenece a cierta zona geografica, aplica una tarifa
ain mas barata que es comunicada al usuario a través de la Web.

El uso de los atributos puede ser tan trivial como ¢l mencionado o podria ser
utilizado por el servicio de autorizacién de ejemplo-coches.com. Imaginemos que
Juan es menor de edad y que esta informacién, que él introdujo en ejemplo-
vuelos.com, fue también federada en el momento de federar la direccion postal.
Cuando Juan es redirigido a ejemplo-coches.com, el servicio de autorizacion de
ejemplo-coches.com podria solicitar el atributo que representa la edad de Juan al
servicio de atributos de ejemplo-vuelos.com y, al ver que es menor de edad, no
permitirle realizar el alquiler del coche.

Por supuesto, para que esto sea valido, la fuente de los atributos de cierta identidad
debera haber contrastado su autenticidad. Por ejemplo, durante el proceso de registro
de Juan en el sitio ejemplo-vuelos.com, y como un paso mas, tuvo que personarse con
su NIF en una delegacion de ejemplo-vuelos.com.

Otro aspecto mas sobre la federacion de los atributos es que los dominios de
confianza federados deberan acordar una nomenclatura y semantica comun para los
nombres de los atributos.

Por ultimo sefialar que para que todos estos protocolos se puedan seguir, cada sitio
Web cooperante debera distribuir cierta meta-informacion de federacion a los otros
sitios Web de la federacion como por ejemplo: la ubicacion donde solicitar la
federacién de la identidad, enviar las peticiones de los testigos que confirman la
autenticacion de cierto usuario, o enviar los mensajes de SLO. Esta meta-informacidn
puede ser intercambiada off-/ine entre los participantes, como por ejemplo durante la
creacion del marco legal, o bien puede ser descubierta de manera dinamica utilizando
los mecanismos definidos en ciertas especificaciones como por ejemplo XACML [1],
WS-Policy [3] o WS-MetadaExchange [5].
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En este apartado hemos visto un caso practico (que a decir verdad es poco realista
aunque cumple con sus fines didacticos) en el que se mencionan los conceptos
fundamentales de la federacion entre sitios Web.

A continvacién daremos un repaso a las especificaciones y los estandares que
actualmente se relacionan con este tema.

3 Estandares y especificaciones

3.1 Passport de .NET

La tecnologia Passport de Microsoft pretende ofrecer una serie de funciones sencillas
a partir de una red distribuida y uniforme. La funcién mas importante es la
autenticaciéon. Esta funcionalidad permite que cualquier usuario que posea una
credencial Passport pueda acceder a un conjunto de sitios Web que son conformes con
el esquema Passport. Es decir, un usuario se autentica ante el sistema Passport y
obtiene unas credenciales en forma de cookie que le permiten navegar por diversos
sitios Web sin la necesidad de tener que volver a autenticarse (es decir, ofrece una
solucién SSO). Para que un sitic Web permita credenciales Passport primero debera
establecer e intercambiar una clave secreta con el sistema Passport. Esta clave secreta,
intercambiada off-line mediante un anexc en un correo electrénico seguro utilizando
cifrado de clave publica, permitird que la cookie que se otorgue a un usuario cuando
se autentique en el sistema Passport se encuentre cifrada.

3.2 WS-Federation
Dentro del camino de Ja seguridad en el mundo de los servicios Web definido por
IBM y Microsoft en su documento Security in a Web Services World: A Proposed

Architecture and Roadmap [7] se encuentra la definicién de una pila de protocolos
que abarca cada uno de los aspectos de seguridad tratados (ver figura 4).
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WS-Federation WS-Authorization

]

WS-Privacy

Fig. 4. Familia de especificaciones de seguridad de la familia WS-*,

De esta pila de especificaciones la unica especificacién que ya ha pasado por un
organismo de estandarizacion, en este caso OASIS, es WS-Security. El resto se
encuentran en estado de borrador. En la parte més alta de 1a pila nos encontramos con
la especificacion WS-Federation [4]. Esta especificacion trata los aspectos sefalados
en ¢l apartado 3 relativos con la federacion aunque todavia se encuentra en una fase
muy inicial de su desarrolio v, por tante, no posee todavia caricter normativo (aunque
se puede tomar como una declaracion de intenciones del trabajo que se desarrollara en
sus futuras versiones). Esta especificacién se acompaiia de dos perfiles que aplican los
mecanismos que define en dos contextos: uno en el que los clientes de ia federacién
son navegadores HTTP (denominados clientes pasivos) y otro en el que los clientes
son servicios Web (clientes activos). WS-Federation define pues un modelo para
construir, a partir de las especificaciones WS-* subyacentes, los siguientes
mecanismos:

e Single Sign-On.

¢ Single Sign-Out.

¢ Intermediacién de la confianza entre dominios.
e Servicio de atributos.

» Servicio de pseudénimos.

Como protocolo para realizar las comunicaciones entre los participantes de la
federacion se emplea aquel definido en la especificacion WS-Trust.

29



3.3 Liberty Alliance Project

Este proyectc esta compuesto por diversas organizaciones procedentes de diferentes
sectores de la industria y su principal propdsito es definir un marco general para la
federacién de las identidades en la Web. Tal y como se indica en el documento [10] el
proyecto Liberty estd desarrollando una serie de especificaciones que “habilitan la
gestion de las identidades de red federadas”. Su volumen de entregabies es muy vasto,
porque tal y como eflos mismos declaran su objetivo es “ambicioso” y necesita tener
varios frentes abiertos al mismo tiempo. En terminologia Liberty cualquier entidad

(personal o computacional) que posee una identidad Web se denomina principal,

mientras que el vinculo de confianza establecido entre los distintos proveedores de

identidades y servicios se denomina circulo de confianza.
Con el objeto de organizarse dividen su esfuerzo en tres areas:

Marco de Trabajo de Federacién de las Identidades Liberty (ID-FF).

Este marco de trabajo ofrece un camino viable para implementar soluciones SSO

mediante identidades federadas. Para ello define una serie de perfiles que abarcan las

siguientes funcionalidades:

® SSO y Federacion. Estos dos perfiles permiten que dos servicios federen sus
identidades y puedan proporcionar SSO.

¢ Registro de nombres. En el caso de Liberty el protocolo de federacion determina
que quién inicialmente asigna un pseudénimo a la identidad sea el proveedor de
identidades de forma que el proveedor del servicio se ve sujeto a utilizar este
pseudénimo. Este perfil permite al proveedor de servicios solicitar a un proveedor
de identidades de su circulo de confianza realizar un cambio de pseudénimo para
cierta identidad federada de forma que se ajuste con la politica aplicada por el
proveedor de servicios en lo relativo a la asignacién de identificadores de usuarios
federados.

¢ Perfil de notificacién de terminacion de la federacidon. Este perfil define el
protocolo que deben seguir las partes que forman parte del circulo de confianza
que les permite finalizar de manera indefinida la federacion sus identidades.

¢ Single Log-Out. Este perfil define el protocolo que se debe seguir por los
proveedores de identidades y servicios a la hora de realizar Single Log-Out.

e Descubrimiento de un Proveedor de Identidad. Este perfil permite a un proveedor
de servicios descubrir cudles son los proveedores de identidades que un principal
podria estar utilizando.

s Correlacion de Identificadores de Nombres. Este perfil ofrece la posibilidad a un
proveedor de servicios de obtener un identificador de nombre SAML con el cual se
puede referir acerca de cierto principal de cara a una auteridad SAML
determinada. Existe un perfil que ademas permite cifrar el valor de este
identificador de nombre de forma que pueda cruzar sitios de terceras partes sin que
estos puedan reconocerlo.

Marco de Trabajo de Servicios de Identidad Liberty (ID-WSF),

Define un marco de trabajo para crear, descubrir, y utilizar servicios de identidad.
Bésicamente se define un modelo conceptual que ofrece la terminologia mas
importante para estos servicios de identidad. Un ejemplo de servicio proveedor de
identidades que define es el servicio ‘Discovery Service’.
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Especificaciones de Interfaces de Servicios de Identidad Liberty (ID-SIS)

Este modulo define un conjunto de especificaciones que permite la creacion de
servicios interoperables basados en ID-WSF. Estos servicios, como por ejemplo
servicios de agendas, de contactos, o de alertas, son interoperables gracias a la
implementacion que cada uno de ellos realiza de los protocolos Liberty.

3.4 Proyecto Shibboleth

El proyecto Shibboleth [9] es quiza el proyecto pionero en el mundo de la federacién
Web. Tal y como expresan en la especificacion de su arquitectura, su proposito es el
desarrollo de arquitecturas, marcos de trabajo, y tecnologias practicas que permiten la
comparticion institucional de recursos que se encuentran sujetos a controles de
acceso. Shibboleth define una arquitectura que permite el intercambio seguro de los
atributos de privilegios (informacion de autorizacion de los sujetos) que pueden ser
utilizados cuando se realizan decisiones de control de acceso.

Shibboleth trata de simplificar el proceso de administracion de las identidades

federadas entre instituciones cooperantes. En el marco de la administracion federada,
un proveedor de un recurso delega la administracién de las identidades y los atributos
de los usuarios al sitio original al que pertenecen. El proveedor de un recurso se apoya
en el sitio de origen para obtener los atributos de los solicitantes y, de esta forma,
poder realizar las decisiones de control de acceso oportunas.
Shibboleth es un sistema que permite la transferencia segura de atributos de un
usuario desde su sitio de origen hasta el sitio al que pertenece el proveedor de los
recursos. Shibboleth asume que el solicitante de los recursos estd navegando
utilizando un navegador HTTP comun y los recursos estan accesibles mediante
tecnologias de Internet estandar.

Shibboleth tiene en cuenta el aspecto de la privacidad y permite que el usuario
pueda escoger qué informacion (atributos) pueden ser revelados y a qué sitios. Ya que
Shibboleth tiene en cuenta la privacidad, uno de sus componentes fundamentales es la
entidad que libera los atributos de los usuarios. Esta entidad, conocida en la
arquitectura Shibboleth, como la Autoridad de Atributos (AA) se encarga de
almacenar y liberar, bajo las politicas de privacidad adecuadas, los atributos de los
usuarios de un dominio de confianza.

Shibboleth no define por completo la implementacién de una AA. Sin embargo, si
especifica una manera para que las AAs estructuren las politicas de revelacién de los
atributos. Cada dominio de confianza deberd proporcionar un servicio a través de su
AA que permita a los usuarios definir las politicas de privacidad a aplicar sobre sus
atributos.

Todas las interacciones entre los servicios Web, asi como la informacion de
seguridad intercambiada, que consiguen que el usuario navegue de manera
transparente por los distintos sitios federados estan disefiadas basadas en el estandar
SAML. Asi mismo, las politicas de control de acceso y privacidad estan
implementadas siguiendo el estandar XACML. No obstante, Shibboleth resulta ser lo
suficientemente flexible como para admitir implementaciones que sigan otros
estandares o especificaciones.
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4 Conclusiones

Hoy por hoy la iniciativa con mas solidez y experiencia en el campo de la federacion
de dominios de confianza mendiante servicios Web corre a cargo del Liberty Alliance
Project que ya dispone de multitud de productos en el mercado basados en sus
especificaciones.

El proyecto Shibboleth también representa una alternativa consistente y estandar
(va que estd basada en los estindares SAML y XACML de OASIS) si se desea
realizar la federacion de organizaciones en la que los agentes participantes son
humanos que emplean su navegador Web favorito para acceder a los servicios
ofrecidos en los distintos sitios Web que forman parte de la federacion.

Como vemos el tema de la federacién Web esta siendo objeto de un gran estudio y
desarrollo por parte de los grandes de la industria tecnoldgica. Tal y como se puede
apreciar tras leer el apartado 4, parece evidente que sera necesario realizar un esfuerzo
en paralelo que ofrezca soluciones de compatibilidad y convergencia entre las
distintas soluciones ya que, como hemos visto, se encuentran hoy por hoy claramente
solapadas en la aproximacién que realizan sobre muchos de los aspectos que
componen el concepto de federacion.

Referencias

1. eXtensible Access Control Markup Language (XACML) Version 1.0. See
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=xacml

2. Web Services Trust Language (WS-Trust) (2004). See
ftp://www8 software.ibm.com/software/developer/library/ws-trust. pdf

3. Web Services Policy Framework (WS-Policy) (2004). See
ftp:/fiwww8 . software.ibm.com/software/developer/library/ws-policy.pdf

4. Web Services Federation Language (WS-Federation} {2003). See http://www-
106.ibm.com/developerworks/webservices/library/ws-fed/

5. Web Services Metadata Exchange (WS-MetadataExchange) (2004). See
http://msdn.microseft.com/library/en-us/dnglobspec/html/ws-metadataexchange.pdf

6. Assertions and Protocol for the OASIS Security Assertion Markup Language
(SAML) V1.1 (2003). See hitp://www.oasis-
open.orgicommittees/download.php/3406/0asis-sste-sami-core-1.1.pdf

7. Security in a Web Services World: A Proposed Architecture and Roadmap (2002).
See hitp:/iwww-106.ibm.com/developerworks/webservices/library/ws-secmap/

8. Federation of Identities in a Web Services World (2003). See
http://msdn.micrasoft.com/library/default asp?url=/library/en-
us/dnglobspecihtmi/ws-federation-strategy.asp

9. Shibboleth-Architecture DRAFT v05 (2002). See
http://shibboleth.internet2 edu/draft-internet2-shibboleth-arch-v05 . htmi

10. Liberty Alliance Project. Introduction to the Liberty Alliance Identity Architecture
(2003). See
http:.//www.projectliberty.org/resources/whitepapers/LAP%20Identity%20Architectu
re%20Whitepaper%20Final.pdf

11. O'Neill, M., P. Hallam-Baker, S.M. Cann, M. Shema, E. Simon, P.A. Watters and A.
White Web Services Security. McGraw-Hill. (2003)

32

LR LR R AL LA ARt RRLARLARAARALLARLLL



