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Prologo

Tenemos el agrado de poner a disposicidn de los panicipantes los trabajos aceptados ¥
prasentados en &l Tercer Congreso lbercamericano de Seguridad Informdtica (CIBSI0S)
realizadn entre el 21 y el 25 de Noviembra dal 2005 an la cludad de Valparales, Chile, evanto que
ha sido organizada por el Departaments de Informdtica da la Universidad Técnica Fedenco Santa
Marfa (Chila) &n conjunto con la Universidad Politéenica de Madrid (Espafia).

D un total de 60 artloules emviados al congreso, 56 seleccionaron un tatal da 35 trabajos
De este lotal, 31 de ellos lenian awvtores de un salo pais, y que se distdbuyen de s siguients
manera: Argentina (6), Brasil (2}, Colombia {3}, Chile (1), Espafia (14), México (4) y Uruguay (1)
Ademas so prasentaron obros 4 rabajos con avlores de diferentes palses, donde en cada uno de
allas &l menos axisie un coautor espafiol ¥ las demas coavtores son de Chile, EE UU., Francia,
Palonia y Uruguay

Los articulos selecconddos cubmn las dreas

& Criplografia, esteganografla y protocolos de seguridad

€  Sequrided en sislemas, redes, comunicaciones y pravencidn y detaccidn de intiusos
L) ::;equn-:lad an sistemas d& infarmacian, an la Wab y en el comarcio alacirdnica

€ Modelos de geslida y audiloria an sagpurided

Como parte dal programa se han incluido tres charles magistrales sobre vobe electmnico,
sapwidad en entormos ubicuns y tendencias en criptografla.

Tembién como parte del programa, se organizé en conjunto con |a BibGooca dal Congreso
Macional de Chile, en @ primer dla, un evento sohre seguridad informética en e Estado v se
incluyeron & charlag lcnicas de empresae suspicladoras tales como Cisco Systems, IBM,
MoCaffas, Maosecune ¥ Software AG.

Deseamos agradecer primero al Comité de Programa por al esfusrzo realizado en la wwvislin
de todos los articulos ¥ en ¢ proceso de seleccion de éstos. En segundo lugar sgradecer a los
patrocinadores y auspiciadores quae apoyaron de diferanbes formas a producir &l evendo CIBS10S,
Finalmente agradecer & todos los organizadores. Esparamos que la estadia en Valparaise v la
paricipacian an CIBSI'DS haya sido provachosa y de su agrado

Radl Monge Jorge Famid
Presigente de Comiké Organizadaor Vicapresidenta de Comité Organizador

ISBN 95670511 3.0  pempba gl
Aclas dal
3% Congreso lberoamernicana da Seguridad Infarmatica

CIBSI06 Valparalso, Chile

Prahibida |a repreduccion tolal o parcial de esta abra, por cuslquier medio, sin i audorizacin de thoriam Lee, 2003
SUR edijorss H
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Or. Sergio Rajsbaum Godorezky (Universidad Nacional Autonoma de México,

ISE III-E:;LI:iD Tapia Recillas (Universidad Autdnoma Metropolitana, México)
Organizacion Dr. Edmundo Mentairo (Universidad de Coimbra, Portugal)
Or. Emilio Hemandez (Universidad Simén Bolivar, "u"ernelzuela}
Comité Organizador Dr. Alfredo Viola Deambrosis (Universidad de la Replblica - Uruguay)
Or. Raul Monge Anwandter (Universidad Técnica Federico Santa Maria, Chile) Lugistlca
Or. Jorge Ramid Aguirre (Universidad Politécnica de Madrid, Espafia)
Sr. Javier Cafias Robles {Universidad Técnica Federico Santa Maria, Chile) sria. Claudia Arancibia (Universidad Técnica Federico Santa Maria, Chile)

&rta. Carol Castro (Universidad Técnica Federico Santa Maria, Chile)
Conferencistas Invitados

Edicion y Publicacion de Actas
Dr. Rene Paralta (National Institute of Standards and Technology, USA)
O, Javier Lapez (Universidad de Malaga, Espafia) gr. Pablo Itaim (Universidad Técnica Federico Santa Maria, Chile)

Comité de Programa

Auspician
Or, Juan Pedro Hecht (Universidad de Buenas Alres, Argentina)
DOir. Hugo Scolnik (Universidad d e Buenos Aires, Argentina)
D, Ricarda Dahab {(Universidade Estadual de Campinas, Brasil) Cisca SYSTEMS G = [! _ = =
Dr. Marco Aumelio Henriques (Universidade Estadual de Campinas, Brasil) & g' Elg Iﬂ j_]r EEHEE = =
Dr. Adriano Mauro Cansian (Universidade Estadual Paulista, Brasil) ADEXUS » - -

Or. Routo Terada (Universidade de S&o Paulo, Brasil)

Dr. Marcos Kiwi (Universidad de Chile, Chile) T = .k SECURE
Cr. Herst von Brand (Universidad Técnica Federico Santa Maria, Chile) [Mpaat MW w B - )
Dr. Juan Guillerma Lallinde Pulide (Univarsidad EAFIT, Colombia) Tl 1 FPronven Smorily™

Dr, Jeimy José Cano Martinez (Universidad de los Andes, Colombia) -~ '

Dr. Julio Cesar Lépez (Universidad del Valle, Colombia) Gsoftumre A6 ORACLE" gCranu

Dr. Jorge Estrada Sarlabous (Academia de Ciencias de Cuba, Cuba) TSI ‘/

Dr. Javier Areito Bertolin (Universidad de Deusto, Espafia)

D, Joan Borrel Viader {Universidad Autdnoma de Barcelona, Espafia) i
Dra. Pinc Caballero Gil (Universidad de La Laguna, Espania) f# ﬂ-ri ¥
Dr. Jorge Davila Muro {Universidad Politdcnica de Madrid, Espafia) iy
Or, Luis Hernandez Encinas (Consejo Superior de Investigaciones Cientificas
CSIC, Espafia)

Dr. Josep Lluis FerrerGomila {Universidad de Las Islas Baleares, Espafa)
Dy, Francisco Javier Lopez Mufloz (Universidad de Malaga, Espafia)

Dra, Amparo Faster Sabater (Consejo Superior de Invesligaciones Cientificas .
CSIC, Espafia) Patrocinan
Dr. Arturo Ribagorda Gamacho (Universidad Carlos 1l de Madrid, Espafia)

Dr. Miguel Soriano lbafiéz (Universidad Politécnica de Catalufa, Espafia)

. Hugo César Coyote Estrada (Instituto Politécnico Macional, Mexica)

GakA

v

. Enrique Daltabult Godas (Uiniversidad Nacional Autonoma de México, Mexico) _5' "* @
Dr. Carlos Mex Perera (ITESM campus Menterray, Méxica) i‘# ”
segars enuens Biblioteca SR e
du la Compulacida el Comgress Macinal de Chils SOFOFA
5
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Conferencias Magistrales

Martes, &2 de Noviembre 2008 12:45-14:00

Tecnclogins du VOO SICIPERICD ... s ite s st s s i ris s s P e e rerersmrany |
Dr. Rank Peralta, Mational Inshiute of Standands and Techaology (EE. LILL)

Midrcoles 23 de Noviembre 20085, 12:4514:00

Entormnos pervasivos y ubicuos: La nuova (Inj-segurdad ... s 13
Dr. Javier Lopez (Universidad de Malaga, Espaha)

Programa Tacnico

Martes 22 de Noviembre dal 2005, 11:00-12:30
SESION N*1: Seguridad en Comercie Electranico

Tarjetas da cridito anGNIMAas Con PAPD SIM EONMEKIGN ...t sersems veersarescramsaress 11
Abarez Manual, Universidad Politéomica de Madrid (Espafia)
Camaceds Justa, Universidad Politdcmca de Madrid (Espadfia)

Implementacién de un Monedero Electrdnico Seguro Sobre el Andlisis dol Protocolo SET .., 31
Lizama Luis, Univarsidad Judrez Autdnoma de Tabasco (México)
Ledn Roberto, Universidad Judrez Aubdnoma de Tabasco (Méxica) (2)

Allernativa de solucidn aplicada al esquema de micropago electrdnico MRI. o,
Gallegos Gina, Esceela Superior de Ingenieria Mecanica y Eldctrica Unidad Culhuacan
(Moo
Vazquez Rubén, Escuala Superior dé Inganieria Mecanica y Eltctrica Unidad Culruacdn
[Méxicn)

Salinas Moisés, Escusla Superior de Ingenieria Mecdnica y Elécirica Unidad Culhuscn
(Migxica)

Martes 22 de Moviembre del 2005, 15:00 = 16:30 horas
SESION N*2: Votaclones Electrbnlcas y Privacidad de la Informaclan

Un Protocolo de Volaclén y Recuento en Elecciones EIOCtrdnicas. ... i v B
Abascal P., Universidad de Oviedo (Espafia)
Tena J., Universidad de Velladolid (Espafa)
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Disefo de un sistema avanzado de demecracia digital garan
Gidbmaz Ana, Universidad Politécnica de Madrid [I;':pal'gr e el
Paraz Emilia, Universidad Politécnica de Madrid {Espafa)
Sgnchez Sergio, Universidad Politdcrica e Madrid (Espadia)
Morena Jesis, Universidad Politdenics de Madnd (Espana)
Gonzdlez Carlos, Univarsidad Politécnica de Madrid (Espafa)

Ir_:lqu_ls_:am'én ¥ Técnicas para preservar la Privacidad de la Informacién Espacio-Temporal
A T s e e mﬂemmmmmnm .......................................... a1
G_nnzalez-Tat-las Ana, Univarsidad Carlos I} da Madrid (Espafia)
Ribagorda Arture, Universidad Cartoa 1l de Madwrd [Espafa)

Midreolas 23 de Noviembre del 2005, 09:00 - 10:30 horas

SESICN N*3: Criptogratia |

A pmv:l_:_ly BECure cryplocompression algorithm....... SEE e
Milidia Ruy, Informatics Department ol PLC- Ris (Brasil)
Mella Clavdia, Military nstitule of Enginesring {IME} (Brasil)

Cam uting Tate Pairlng for some Large Charactaristic Fields
npel Josd, Compuler Science CINVESTAVAPN (México)
Morales-Luna Guillermao, Computer Science, CINVESTAV-IPN (Méxion)

- 123

A study of 3 by 3 S-boxes and Its application on a biteliced multiplicative clpher:
Quetzalcoatl ........ .. : 133
e Sab_:l;:t:én._ R i 1.-’=ryunl:insii“m. A 8 PR

Fenazzi Daniel, Universidad Macional de Cardoba (Argentina)

Misireobes 23 de Moviembre dal 2005, 11:00 - 12:30 horas

SESION N*4: Criptagrafia If

Varfante del eriptosistema de Ma r-Miillar con tr 5
il trawiebosho IJau::II:iE,spanaJ iplicade de puntos.............c....ooov.o 154
Miret J., Universitat de Lieida {Ezspafia)

Moreno R, Universitat de Llsida [Espafia)
Tomas R, Universitat de Lisida |Ezpafia)
Walls M., Unlversitat de Lisida [Espafia)

A Burvey of Cryptographic Librarias Supporting Ellipfic Curve Crypt
Reis Jr. Deawd, CPgD Telecom & IT Sohsdions 1Bm’ﬁ? AR e

Lite Melson, CPqD Tolecom & IT Soltions [Brasil)

Revisidn critica de las atagques de colislones diferencisles contra las funclones hashing de
la familia MD4 LT ek e (s e rremes E 177
I-jer.'_l'ﬂ_ Juan, Universidad de Buenos Aires (Argentiny " o

Scoinik Huge, Universidad de Buenos Adres (Argentina)
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Migrcobes 23 de Noviembre dal 2005, 15:00 - 16:30 horas

SESION W*S: Criptografia y Esteganografia
. 193

Digcreto ¥ Criptografia ...
Cm:mw Jogd, Universidad Migued Hemandez (Espafia)
gzezapanskl Janwsz, Polish Academy of Science (Polonia)
Kocaney Ljupca, University of California San Dege (EE.UU.)

Criptagrafia cadtioa con reinyaccion de la informacién....... A A T A R T sunime BT
Millérioux Gilles, Universié Henrl Polncand (Francia)
Harnandez Adrign, Universidad Migual Herndéndez {Espafia)
Amigh José, Universidad Miguel Hernandez (Espafia)

Espectro Dispersa para Canales Subliminales Esteganograficos ({CSE) ..., 221
Ortaga-Lawal G, Insidule Poligenico Nacional (México)
viazaquez-Meding R.. Instifuto Politécnico Macional (Mdwico)
Cruz drisan 8., Institule Polivscnics Nacional (Méxica)
vatverde-Dominguaz R., Institluio Politdenica Nacional (México]

Jugves 24 de Hoviembre del 2005, 09:00 = 10:30 horas
SESION W76 Protocoios de Seguridad

Autenticacion medianta Veriflcacidn del Locwbor...........o i e e o
Sanlog Verdnica, Univarsidad Macional dal Comahua (Argantina)
Mariin Daniel, Univereidad Macionsl del Comahuwe (Arganting)
Bemogna, Leandro, Lniversidad Nacional dal Comahua (Angentina)
Sznak Jorge, Uneversidad Macional del Comahue (Argenting)

Un nueyo asquama para @ reparto da maHiples SEcretos ..o, S50
Aaraz G|, IFA, CSIC (Espaia)

Herménsez L, IFA, GSIC (Espafia)
Martin &, Universidad de Salamanca (Espaia)
Ramid Jorge, Univarsidad Politécnica de Madrid (Espana)

Frotogaolos de sollado espacio tamporal: Majorando su precisidn y disminuyendao el nivel da
COMMANER PRI ... .o s mam s mia s s e m i m st s m S m a4 e m et R
Gonzdlaz-Tablas Ana, Universidad Caros 1l de Madrid (Eepana)
Rarmas Benjamin, Universidad Carlos |1l de Madrid (Espafia)
Rinagorda Anuro, Universidad Carles 1 de Madrid (Espaiia)

Jueves 24 de Noviembre dal 2005, 11:00 - 12:30 horas
SESION N°T: Saguridad en Rodes y Comunicaciones

Andlisiz del Impacto en la homogeneldad de recursos de las redes ad-hoc con autoridad do

cartfcachin B, ... s s e s s s s s s s 2 D
fzupra Goallarmo, Unkversidad de Zaragoza (Espafa)
Salazar José, Universidad de Zaragora (Espafa)
B
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Una técnica de pretecclén para agentes méviles contra estaclones (hosts) maliciosas ... 280
Waissbein Ariel, Cone Security Technologias [Arganting)

Modelo de Ataques v resgo residual para desbordamientos de Buffar............................... 301
Alvaraz Juan, Fluidsignal Group {Colombia)
Lalinde-Pudido Juan, Universidad EAFIT {Colombia)

Jueves 24 de Noviembre del 2008, 12:45 13:45 horas

SESION N'8: Prevencitn y Deteccion de Intrusos

Slatema inteligante para la pravancién de intrusos
descentralizada ........................._
Gago Esther, Universidad Politdenica de Madrid (Espafia)
Pau de la Cruz Ivan, Universidad Poitécnica de Madrid {Espafia)
Valero Miguel, Unive raidad Polftécnica de Madrid (Eapafia)

¥ ataques en redes de informacién clinlca
MR b1 ¢

Sistama de Dateceidn de Intrusos Basado en un Andlisi
dal Usuarlo. ... T e SN E R S TP L. |,
Gonzilez Roberto, Universidad de Santiago de Chile (Chise)
Flgueroa German, Universidad de Santiago de Chila [Chile}
Finacho Padso, Universidad de Samiago de Chile [Chile)

5 Probabilistica del Comportamlenta

Jueves 24 de Maviembre dal 2005, 15:00 - 18:20 horas

SESION N*9: Seguridad en la Weh

Preventing and Handling Phishing Attacks. .. AR b s L L
Echaiz Javier, Universidad Macional ded Sur {Argentina)
Ardanghs Jorge, Universidad Nacional del Sur (Argenting)

. 353

Atagues Web Automaticos: ldentificacion, Engafio y Contraatague ... . P . |
Nufinz Masiang, CYBSEC Security Syslems (Argenting)

Elicitaclén de Requisitos de Seguridad para Serviclos Wab en PWSSec............................ 385
Gutidrrez Carlos, Univorsidsd de Caslila-La ancha {Espana)
Femandaz Meding Eduarde, Unlversidad Casfilla-La Mancha (Espafia)
Fiattinl Mario, Univarsidad Castilla-La Mancha (Espafia)

Viernes 25 de Hoviembre ded 2008, 09:00 — 10-30 haras
SESKIN N™10: Modelos de Gostién do | Seguridad de Informacidn

Slstemas de Seguridad de la informacién. Un enfaqua “Sistémico”. ...

Rodriguez Manued, Minlstedis de Economia y Hacienda de Espana (Espara)
Ramas Benjamin, Universidad Carlos Nl de Madrid (Espafia)

. 401
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Hagla un Modelo de Gestién de Seguridad de fa Informackin para Pequenas y ltadlan:15
. N
an la IBONEC 17799 S
EmE,-T;:;-,—; Daniel, SICAMAN Nuevas Tecnologias (Esp
Sanchez Luls, SICAMAN Nusvas Tecnologlas (Espana)
Femandez-Medina Eduardo, Universidad CastillaLa Mancha (Espafia)
Fﬁqmn. Mario, Universkdad Castilla-La Mancha (Espafia)

Hacla un Modelo de Madurez para la S.aguri_dad e b InlormBeion. ... . 828
Argiza Kanen, Universidad EAFIT {Colombia) :
Barrientos Andrea, Universidad EAFIT (Colombia)
Finctn Rafpel, Universidad EAFIT {Colombxa) .
Lalinde-Pulide Juan, Universidad EAFIT (Colombia)

Vigmes 25 da Noviembre del 2005, 11:00 - 12:30 horas

SESION N*11: Seqguridad an Sistemas de Informacian

Hacia la definlclon de Procesos de Negocios Seguros basados en una Arquitectura Divigida

P ez A, Uneraidad dai Bio Bin (Chie)

Femandez dedina Eduardo, Universidad Castjlla-La Mancha (Espafa)
Piattini Mane, Universidad Castilla-La Mancha (Espafia)

— T
Hacia una implamentaclén Exitosa de un BBEL........covi s

i Maria, Universidad da la Rapﬁnh:a_(l.]_nmuaﬂ
g;:naagzsm_ Universidad de la Repdblica (Unuguay)
de la Fuenta Reynaldo, Datasec {Uruguay)

Restriccionas de Autorizacién en Sistemas do Gerenclamiento de Workflow ... 473
Morena Juan, Universidad Catdlica del L.Il_'u\;ll.wuaI (Uruguay) ]
Sorondn Peyre Martin, Universidad Catblica del Liruguay ilumguaw,-
Joyanes Luls, Universddad Pontificia de Salamanca (Espafia)

Wiernes 25 de Noviembra del 2005, 15:00 = 16:30 horas

SESION N™12; Auditoria y Seguridad

La auditoria de sisemas de informacion y la tutela poblica de la intimldad y la privacidad d:m
% Riralna Ramén, Agenca Gatalana de Protsceion de Daios (Espand]
Vila Angels, Agencia Catalana de Proteccion de Detos (Espafia)
La Morma Como Instrumento de Ayuda a la Mejora de la Seguridad; Un Ejemple Prictico ﬂ;[)g
PUHEIOTEI . oo e i s s i o 6 0 ST e
Aced Emilio, Agencia de Protaccion de Datos de kb Comunided de Madrid (Espafia)
Herramiantas utllizadas para la auditoria de la eficloncia funcional de las aplicacienes

SRS - -4
Imbormdticas, una vi SI60 AEMIEA ... s s s s s e s
Ruazcos Sandra, Universidad Mariana [Colombia)

k|
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Conferencias Magistrales

Tecnologlas de voto electronico
Martes, 22 de Noviembre 2005, 12:45-14.00

Dr. René Peralta
Matienal Instilule of Stendards and Technalogy, USA

5e describiin, an lineas generales, las principales Wonicas propusstas que eusbn hoy en dla
|algunas ya en usc) para volo elactrdnico En EE.UL. existan acluabmente dos fuertes
sontravarsias Con respecio a esta lecnologia, Bl primer punte en discusidn es la conveniencia o no
de ganerar, para efectos de auditoris, una copia en papsl da cada vaoto. El segundo punto es la
factibilidad del voto por Infernet. Se presentaran los principales asgumentes en pro y en contra de
esins akernativas. Lusgo S8 mussira la posicion dal confarencista al respecto.

Entornos pervasivos y ubicuos: La nueva (in}seguridad
Mitrcobes, 23 da Noviembre 2006, 12:4514:00

Dr. Jawvier Lopez
Univorsided da Mdlaga, Espanis

Como evoluckn a las aplicaciones desarrolladas para entornos mdwles, las aplicaciones para
anlormas pearvasives ¥ ublcuos e han eslablecido Grnements como @ prodima frontera en la
inwvestigacion de Seguridad. Parece cbvio que las soluclones de seguridad desarrolladas para |a
tecnalogla de hace unos pocos afos no resultan adecuadas, dadas las restrictivas caracleristicas
fisicas oe ks nuevos dispositivos y los caracteristicos entormos donde ga usan. Adn asl, ol diseho
da las nuevas solucionas presarvan muchas de las caractaristicas de antes, ko que BUPDNE LN &rTor
en multilud de acasiones. En eata presantacion se analizardn loa problamas que eslén abieros v o

ananico de pasioles estralagias a seguir para dotar de scluciones seguras a aslos NUBVos antornos
tecnoidgicos

13
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Hacia la definicion de Procesos de Negocios Seguros
basados en una Arquitectura Dirigida por Modelos

Alfonso Bodrigues', Eduarde Ferndndez-Meding®, Mario Piattini®

! Universsdad del Hio Bio, Depatamento de Audisorie ¢ Informitica,
La Unsnslla 5™, Chillim Chile.
i il
? Universidad Castilla-Ls Mancha, Departaments de Informiticn,
Paseo de ln Universided 4, Cludad Real, Espafia.
| Edwardio. FdezMedine, Mario. Pinizini | Eucim. cs

Resumen. Los nwovas esoemarios en domde complica s empresas presentan
Erardes ¥ nuevos deanlios o vamados aspectos. La seguridad e mno de dllos. E1
comercin electndnice ¥ los vabajos colaboratives exigen mayor ¥ mejor
seguridad de los sistemas de informacids. O sspects impartanie es ¢l camhioa
de parndygma en ol kren de gestifin y admindsirecidn. Los processs de negocios
han pasadn a ser un recurs esencisl para la competitividad de las empresas. A
travis do clles cs posible obtener la flexibalidad que los pomite optimizar y
aseguarar b calsdad de sus productos vio servicios. Creemos que |a iseomporecidin
temprunn de la segundad, por epemplo en relacite o requisis de seguridad
comsidomnde el domdnic  de  loe  experios  del  negocio,  repercaiim
faverablemente en los sistensas de miormecsim, Este trabajo contiene bos
nepecios de sepuridad que han sido escrsamente shordados en el modelada de
procesas de pegocias, una revision de lis principales noticionss utilizdas para
el modelade y wna propuesia pars la wilimcidn de un angquitechern dirigida por
enrindebos goe permrita defivir proceses de negocios seguras.

1 Intreduccion

La necesidad de sobrevivir en entomos competitives cada vez mas complejos «
inesiables hace que las orgunizaciones de hoy tengan que ser mis flexibles ¥ basen su
campetitividad en los recursos propios para mantenerse en el mercado con un
desempefio financiero superior [19]. En este contexto cobran especial relevancia los
proceses de negocios, enbendidos como un conjunte de procedimientos o actividades que
llevan u caba, colectivamente, los objetivas o politicas del negoeio [$1]. En los dltimes
afies han sido of centro de atencitn de paradigmas en el drea de negocios v geatidn an
impartantes como la reingeniera de procesos de negocios [16, 20, 43] v In gestién de
procesos de negocios [38, 49). Este enfoque ho resultadn sor una buena respuestn 1 la
complejidad del entomo, la velocidad con que se requieren ruevos productos v el
creciente nimero de nuevos actones involucrados en lns nctividades cotidinnas de ana

empresa,
For otra parte, la intreduceaén del comercio electrdnico, con el consecuente uso
intensiva de comunicaciones y teenologias de informacidn, propicin escenarios en que
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las empresns junto con amplior Sus negociod, tambidn aumenta su vulnerabilidad. La
consecuencia mis inmediata o5 que, debido al creciente ndmero de atagues sobre bos
sistemas, es altamente probable que tarde o femprane algdn intruso ienga éxive [36]. Esta
violavidn de In seguridad causa pérdidas en las organizaciones. Por ello es necesario
oleger sus compitadores ¥ sus sistemas de la mejer farma pasible, lo cual no significa
necesariaments segurilad abaoluta, pero s un razonable aho nivel de seguridad en
relacion a lns limitaciones que se ticnen [53]

Ya que un proceso de negocsos es el punio de partida para el desarrollo del software
y en £ se definen los requesitos parn que el software sea desarmollade [25] creemos
pertinente explorar ln perspectiva de incorporar 1n seguridad desde este nivel,

A pesgar de que In nocidn de seguridad &5 importante en |2 forma en que se llevan a
cabo los negociod en la actunlidad, ésta ha sido & menude descuidada en &l modelado de
procesos de negocies, ya que usualmente se concentran en ol modelade del procesa
propizmente dicho [4], Esio e debe a que el experto en el dominie del procese de
negociod no es un especialisia en seguridad [ 18], Tampoco os ingenieros de requisitos
estin entrenados del wdo en segurdad v los pocos que han sido entrenados, s6lo Lemen
uni idea general de los mecaniamos de | arquiteciurs de seguridad, abes como claves de
accesn y encriptackin, on lagar de los requisitos reales de seguridad [13]

No obstante, muchos aspecios de seguridad pueden ser modelados desde la visibn del
usuario o cf analista de negocios, ya que esth demaosirsdo gque es comin gque los usuanas
finales sean capaces de expresar sus necesidades de segunidad en ese nivel 28],
consscuentemente, durante ln fise de modelado del negocio los propetarios de log
procesos deberfan abordar smbién los requisitos de seguridad [35].

Creemod que es imponanie contsr con herramientas que permitan especificar la
seguridad considerando la perspectiva de los analistas de negocics en que sco posible
independizar la eapecificacidn de roquisitos de segurided de la implementacida. Para ello
explornmas |a utilizacidn del estindar MOF y la definicidn de anquitecturas dirigidas por
modelas (MDA, Model Diriven Architecture),

Muesire arfticulo se enceema organizado de la siguiente manera; en o seccidn 2
preseniamos una breve deseripeidn de proccsos de negocios, una relacidn de las
principales notnciones  utilizada el modelade de procesos de negocios, una
deseripeion de como se ha model 1 seguridad en relackin a los procesos de pegocios
¥ la relacién que existe entre los procesos de pegocics v L arquitceiura divigida por
madeles. Finalmente, en la seccibn 5 se presenin una propucsta para In especificacion de
requisitos de seguridad usamdo metamodelos

2  Procesos de negocios.

Los procesos de negocios (BP, Business Process) han cobrade mmportancia para las
empresag yi que represendan la manern en que g8 Hevan o cabo las scuvidades que les
permiten aleanzar sus objetivos, dicho de o forma, son pare de la wlentidad del
negacio mismo [37]. El cambio que las organizaciones han experimentado en la forma
en que ven sus negocios, que ha ko desde la tradicionnl orientacidn al proyecio, a lo
funcidn o al producto basta una osleptacion al procese [1, 20], es especialmente

T
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TECESANG of una economia global
cenlre de |n atencion.

Lea pracesos de negecios so definen comma actividades o procedimi
conpunte cumplen un objetive especifico del negocio o melas de -ﬂ? ._E“”_”ﬂnﬁﬂnu:”:ﬂ
cantekio de una estrschura organizacional, definiendo roles funcionales ¥ EFn_ﬁim [51}
_...m_E. reles son .__._nﬁ_u_._i Par actares cuya propdsito es alcanzar un conjunin um
objetivas predefinidos. Los actores cstin organizados de manera que sus actividades
ohedezean a una representacion de los roles en forma coordinads para aleanzar objetivos
[5]. La relacién entre sistensas de informacian ¥ procesos de negocios esth clarnmente

cstablecida ya que, estas dltimes tienen i
' que ogerar articulados de nkin i
v Flgin 11 erd coordinnds

[7] ¥ ha colocado o los procesos de negocios en el

Flgura 1 Relacidn entre Empress, Sistemas de Megocios y Sistemas de
Informacifa Empresariales [5],

Una forma modemna de enfocar los procesos de i0s ¢8 a tray i
las mismos (BPM, Business Process r?uﬁ:ﬁ&.ﬂwﬂ tiene ngu”ﬂn Hhﬂmﬁ
sus predeccsores ¥ en este setido no es nusvo, ¥a que, deviva de los flujos de trabajo
(WE, Warkflow) y éstos de In sutematizacién de oficings [48]. El término BPM puede
ser definido como e saparte de provesos de mepocias urando métodors, tenicas
.”.&_T..a_.m para disefiar, repressutar, controlar y anelizar los PrOCETas aperacionales _q.__w_
m”m.aﬁmﬁq drganizacione, aplicaciones, documentos v olvas fientes de ...__\__vax_._ﬁ&:_“
Tecoodbgicomente hablando las relaciones entre aciores,
compoientes de un BFM estin sopartados por una g:ni.nhﬂﬂﬁﬁﬂﬁahh”“&t“
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se conooe coma Sistemn de Gestion de Procesos de Negocios (BPMS, Business Process
Munagement Systerms) [45, 49] Los elementos que compenen un BFMS son: (1) un
matar de procesor, 1a pheza central, (#) un adiwinisivadar de recurees, necesarios par ¢l
desarrolie de bas funciones o actividades, (i) un programador de flempos de ejecucion
de lns tareas con los recursos necesarios, (vl un administrador de auditorie ¥ (v on
administrador de seguridad, siendo este dlime esencial si se considern que ¢ BPMS ¢s
el centra de la competitividad de cada empresa [45], Adicionzlmente, un BPMS deberd
tener la capacidad de: ¢i) implementor combios en Las reglas ¥ objetivas def negocie, i
medir la efectividad de esos cambios, (i) separar el qué ¥ cdmo, independencia de
administrucian de recursns v proceses y (i definir, cambiar e implementar los procesas
de negoelos de manesa conslstente, Esto permite afirmar que el mayor valor de los
productas BPM es ofrecer la capacidad, n los analistas de negocios, para madificar la
mARera en que esté siendo sjecutnde un procso sin requens de reprogramaciéa [17].

] Prucesos de negocios | e |

ettt
B el ks l | st ne invenia e meedat | tp-id-unudm-l

e Delinicon del Procsn BEMS

g- N_mmm:&uulnwu —l ol de ks saperied prsibles de
§i itz | | astomatizar do o process de s
N T L_ I . TR
L Ativitades ra - Instancias de Protesos
Qe Bipvame a exzn m ::0:-1 m“';‘Ed".E‘"-f:'“""‘d

T am s e
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| =7 Artividades’
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T —— [ My e | |
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Fijurs 2: Companentes de un proceso de negocios [22]

En sintesizs, un proceso de negooio debe tener una definicion del procesa junto con
lag actividades necesarias para llevarlo a cabo, sean éstas manuales o awtomdticas. La
gestion de procesos de negocios o través de herramientas auonviticas (BPMS), permite
instanciar los procesos que incluyen una o mds actividades que, o su vez, son tareas
asignadas n un participante del proceso de negocios o que pormiten invacar aplicaciones
g gon usailas para dar soporte a una actividad (ver Figura 2} [22].
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1 Notaclones pare ef modeiado de procesos de negocios

En el madelado de preceso de negocios ¢l ohjetivo principal cs ucir una descripei
de la realidad, por gjemplo la forma en que s lleva a uftam urmnmiﬁn :,-m;‘.fr
que permita enterslerln y eventualmente modificarla con 2l prophsin de incorporar
mejoras. BN consecuencia, o importante conlar con uma rodacion que permita madelar
con ta mayor claridad pasible la esencia del negocio, Esta netcicn debe permitir
Incorporar divarsas perspectivas, lo que pesde dar oeigen » diversos dizgrumas, en que
queden reflejadas reglas, metas, objetivos del negoedo v tonto relaciones como
interncciones [1]. Una buena pane del éxite del medelade tene que ver con la
capicidad de exprossr las diversas necesidades ded negosio v digponer de una netacion
en que pucdan ser descrites. Dre ahi que In ebeccitn de un enfogue vio una rotacién de
mredelade deba hacerse considerando fas propiedades del objetn & modelar, es decie, del
m‘lm de negocios, las caracteristicas ded entomo v las razones subyacentes para el use
~ Entre las técnicas que se ban vssdo para el modelado de negocios se encientran:
diagramas de flujo, Ia familia de 1éenicas denominadas |DEF {Integration DEfnition far
Eulmpnn mixleling), redes de Petrd, ssmulacidn, téenicas basadas en el conecimiento
(inteligencia antificial) ¥ diagramas de actividod de robes (Rol Activity Diagrams) [15].

En b actualidad, ¥ de acuerdo con el estade de In industria del modelado de procesos
dbe negocios [27, 30], et posible identificar a Unified Modeling Langunge (UML) [33] v
Business Process Modeling Notation (BEMN) [ 10] entre los principabes estindarce.

El uso de UML se encucntra bastante difundide en relacisn al modelado de procesos
de negocics [11, 23, 25, 26, 28, 42, 47, yo que e3 un lengugje consolideda, facil de
np:dm{:r ¥ que permdle una comanicecidn fluida entre los diversos actores acerca del
ma

~ Por su parte, BEMMN e8 una propoests nueva cuyn notecién cansidera un dnice
diggrama pare 2 representacitn de Jos procesas (BPD, Business Proces Diagram), el
cual fue disefinclo pensande en Geilitar s use y entendimiento y pars ofrecer una fucrzs
ERpresiva que permith modelar complejos negocios, asignindolos ens naturalidad &
lenguajes de cjecucitn coma BPELAWS {Busi Pracess E 1 Languags For
Web Services). Para ello complementa T nogacién eon on lengunje de madeladn (BPML,
Business Process Modeling Language) ¥ un lengusie de comsultn {BPQL., Business
Process Query Language) [34].

2.1 Ndelade de la seguridod en procesos de regociay

A pesar de Tu importancia que supone Ia seguridsd purs bos procesos de negocios, el
modelade de s seguridad en datos presenta dos problemas I:‘mp'dmtalaa. ;tzhwxm. el
modelodo proplamente dicho ha side inndeceado pargue generalmente quienss
especifican los requisitos de seguridsd sen ingenieros de requisitos e han tendido,
acsidentalmente, o reemplazarios por resiseciones especificas de wroquitectara [13). ¥
segunida, que en la prictica ha resultado ser lo mis comin, ln seguridad ha sido intograda
en farmmas tardia, @ menudo durante I implementacidn real del process [4] de maners ad-
hac, durante 1a fase de administracian del sisterna [26) o simplemente cansiderada cara
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un SEVICio extermo que serd suminismado por un tercero [29]. Eswo se explica, en parte,
porgue, o pesar de ser b seguridad un aspecte imnsversal que ofecta temprunamente o
los componentes de una aplicacion, no es bien entendida v ademas hay canencin de
herramicntas que soparten In _.._._,una_n.._w e a«mE.E-n |26].

La forma de modelar la seguridad en una organizcidn debe considerar las siguientes
perspectivas: Exidtten, sobre la seguridad de la informacién procesada, Funcional, sobre
los proceses del sistemn, Dindmiiea, sobre los requisitos de peguridad desde el ciclo de
vida de los objetos involucrades en el proceso de negocio, Orgarizecional, wsadn par
relacionar lag responsabilidodes de los actores con los procesas de negocios vy de
Procesor de Megocios, la que cormesponde a una visidn integrada de iodas las
perspectivas con un alio grado de abstraccién [18].

5i bien bos requisitos funcicnales de seguridasd tienden o varisr entre aplicaciones de
diverso tipa, no se puede decir lo misme de los requisives de seguridad, ya que cualquier
aplicacidn en un alo nivel de abstraccién wendrd In misma clase de valoracidn v
polencialmente vulnerabilidad de sus activos [14]. De manern que, es posible esablecer
quee los requisitos de seguridad, que se pueden espocilicar en un proceda de negocios,
aean del masmo tpo parn ok o organlesclones, debido a que en esie nivel no se estd
penzando en la implementaciin

D¢ acuerdo con [51), es posible definir requisilos de seguridad en funcidn de ires
elementos {wer Figura 1), de manera que la combinaciin de las diferentes fuentes v las
inleraccwmes que existen entre ellas permite obtener un conjunto holistico de requistos
de segunidad.

—
| Pracusss | |
da

_ g A“H_._\/v_ Hagacian _

NS,
| -

__i".f

Flgura 3: Combinacidn de lag diferentes fuentes para requisitos de seguridad [53]

Los irabajos que se relacicnan con especificaciones de seguridsd por pasie de los
experios en el dominio del negocio son, (i) escasos [4, 18, 28], i) se orientan a la
segurilad en la transaceibn [4], (i) apuntan directamente a los sistemas de informacidn
en general [44] o fiv) estin pensados para ingenieros de seguridad e ingenieros de
soltware [29]

Considerando esie escensrio v que los procesos de negocios tienen unn estrecha
relacidn con el workNow [38, 44] hernos estimado pertinente poner especial atencitn en
lea rrabajos que relacionan seguridad y workfow [2, 3, %, 52]. Hemos podido constatar
que la mayoria de ellos pone énfasis en el coutral de accese, considerndo como
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identificscidn, autenticacidn y avtorizacién [14) mediante la utilizacis
basado en roles, REAC [6, 9, 12, 41]. | utilizacién del acoeso

13 MDA ¥ los Procesos de Negoclos

Lo orquiteetura dirigida por modelos €2 un marco de trabajo parn el desamolle de
software cuya idea central o5 permitir | creacidn de medelos ttaiments independicntes
de la implementacsén tecnalégica. La propuests consider um enfogque en que sen pogible
{t) hacer una especificacion de un sistema independicnte de la plataforma gue lo va o
n."_ﬂnn#_uﬂzu. ___Wh.vnnawhgh_-ﬂw?niu_ 1) seleceionar una determinada plataforma para
2 bl trans r la especificacién del si i i
b okl ol Ll el sistema oo una especificacidn para una
MDA tiene que ver con modelos v los rain de dos diferentes maneras [17]: (i
estandarizdndalos: esto esth relecionado con las téenicas quE aseguren que .__F_w __,h
modelos usados en el desarmallo del software pueden ser relacionados nos car otros
esto pone énfisis en el uso de MOF (Metn Object Facility) v metsmadelos v a.___m
usdndalos para el desarrolo del soffware: esto tiene que ver con la wransicidn desde
moidelos absiractos hacia modebos mds concretos v las reglas de comespandencia que
pesmitan o un desarrollador rransformar un models en oo,

— i

.l_-n..t....:_ﬂni_-a.!:i.g..tuu......_.:_.:..:
e cam putackn CINY segociac

Franifaimaclin CiM -Fom

Flgura 4: Secuencia de desarrollo de MDA, (adaptada de [17])

La propuestn MDA, pone énfisis en el uso del modele CIM {Com
v ‘ pltation
in...Ei..oE Maodel) en que sc describe el punto de vista de una aplicacion
._.E«_.uann_nm.—n de ln computacién y provee un modelo comprensible por expertos del
man:_._......._._.. ingenieros de sistemas, Bl PIM {Platform Independent Model} ofrece une
Huﬂmw ue”uﬁvh_vn de las funcicmes del nogocio v el comportamiento sin detalles de
bl ¥ iM {Platform Specific Model) que define un modsl
st g un o especifico para
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La creacidn de modelos de procesos de negocios por pante de analisias de negocios.
el considerudn en la generncidn de modelos independientes de computacién (ver
Figura 4). Para que cads modelo especificads en el enfoque MDA se paedn relacionar
con otrog, todos deben estar basado en MOF, dicho de otra Torma cada modela MDA
trene 50 comespondencin hacia MOF, de modo que s¢ pueda comunicor con coalquier
atro madebs del tipo MOF-subordmado [1 7]

Por otra parte, la mayor productividad, porabilidsd, imeroperabilidad y
mantenibilidad y documentacidn [24] que se le aribuye MDA la hocen una propuesta
iy atractiva,

En resumen, los procesos de negocos pueden ser descritos camo un models CTM
para fo cual habria que disponer de lenguaje de modelada que este de acuerdo con MDA
UML v BFMMN estin en esn direccion por lo que los requagitos de seguridad expresadas
en una de esas nodaciones podrin ser vislos con |a perspectiva de la arquiteciura dirigida
por modelas.

3 Especificacién de requisitos de seguridad usando metamodelos

Como va se eslableciera en la seocidn 1.2 la especificacidn de requisitos de seguridad en
un alto mivel de abstraccidn, por parte de los analistas del negocio, estd pricticamente
ausente en los rabajos relacionadoes,

Para modelar requisitos de seguridid en proceses de negocios bay que tener presents
dos agpecios que estimamas imporiantes. Primers, no hay que perder de visia que quien
mixdela ¢l proceso es on experto én el dominio del negocio ¥ que por lo tanto tiene una
iden de seguridad exenta de tecnicisme y perturbaciones propias de quien estd pensando
en la implementacién o en soluciones tecnoligicas, ¥ segundo, que por ln misma razan
anterior, hay que considerar In parte de sepuridad que esté mis consensuada a nivel de
usuarios ne especialistas y cuyo significado y representacidn sea mils o menos estindas.
Por otra parte, la identificacidn iemprana de requisivos, a nivel de analists de negocios en
la ereachdn de un proceso de negocios, permile shorrar costes de desarrollo y
manicnimicnto

Lu representacidn de requisites de seguridad usando BPMM, la netacion propucsta
por BPMI {Business Process Management [nitiative), fue explorada en [39]) Se
consideriran requisitos de seguridacd que resultaran asimilables de manera sencilla por
parte de los analigtas del negoeio ¥ que a su vez tuvieran un significado claro para los
expertos en seguridad. Los aspectos de seguridad fueron 1) control de access, que se
entenderi como el grado em que el sistema limita ¢l acceso a sus recursos sdlo a las
externos autorizados (Por sjemplo: usuarios, programas, procesos, dispositives u otras
sistermas), (W) awditoria de segurided, que corresponde al grado en que el personal de
seguridad recogerd, analizard ¢ informord acerca del estado v wo de mecanismas de
seguridad ¥ @i} privacided, que cs el grado en que las partes no autorizadas estin
impedidas de obtener informacién sensible (por gjemplo; identidad de usuarios, datos o
comunicaciones privadas) [13, 14]. Podrin explorarse su representaciin utilizando ctras
nolsckones (por gjempla UML 23,
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F _“_M_s gdg.w.nw_u. siguiendo |a idea subyacente a la arquitectura dirigida por modelas
chiera ser posiblo ccificar los requis i i i :
sy posible espe requisiios de seguridad de manera independiente de la

En [46] existe una propuest para una natacidn independients del negocio, Esto tiene
sentida si se considera la amplia gama de nowciones para modelndo ¥ el no menoe
wimero de herramientas que bo sapertan, Para los autores resulta ecesario eomtar can wn
metamadelo que debiern ser (1) lo suficienternente simple y natural como para que pueda
ser entendido por los no especialistas en teemologlas de informucicn, fiil o
E=n_%ﬂnﬁ_z arplio como para cubrir todos los aspecios que mids 0 menos se
H_ﬂ_iz.gn procesos de negocios, (1) be suficientemente detalludo como pira servir
u los objetives de descripeidn del sistemn, sndlisis v disefio tanto coma Io concermients
al proceso de negocias y (i) servir de base comin para las mas tipleas notaciones de
procesos de negocios ¥ debiern ser capaz, en forma mids o menos autormdticn, de
transformar conceptos de una notacsdn o ofra.

Estos conceptos estin muy relscionados con la propuwesta de un metamodelo para la
definicidn de procesos de negocios (BPDM, Business Process Definition Metumodel)
[32]. Este metamodelo s encuentra en etapa de desarmollo ¥ bos principales aspectos de
su descripeion estin contenidos en ¢l documento Business Process Definition
Metamodel Request for Proposals (21

El BFDM, es unn descripeidn semdntica de la logica de las relaciones entre varios
clementos de cualquier posible descripeion de procesas de negocios. No es una notacidn,
simplemente describe las relaciones Mgicas [17], Se encuentra en el contexta de la

intciativa MDA [21], el cual provee los elementos csenciales algui
b1 parn cualguier modelado

(] [oa] o] |

Pronass

=] (=] =]

T T T
i H |
i H |

—!

Figura 5: Metamodelo para Ia definiciéa de procesas de negocias [21].

Como se puede ver en la Figura 5, las principales esténdires pars el modelada de
procesos de negocios estin sicndo considerados en ¢l metamodelo que propone Object
Management Group (OMG). Los estindares para el modeladn de proceses de negocios,
tales como BPMN o diagrames de actividad de UML 2.0 podrin ser iransformados
usando este metamodelo. A través de MDA, fas EMpresas eslarin en  pasiciin de

451




CIBSI0S, Valparaiso-Chile

452

sraslodor sus modelos, creados con  herramientng especificas de proceias de negocios,
hacia el BFDM y obtener desde alli software en lenguajes come J2EE, BPEL u oo [17]

La unibn entre QMG y BPMI, ambas relacionadas con los principales estindares en
ol modelada de proceses de negecios, UML ¥ BPMMN respectivamente, para enfrentor de
manera coordinads ¢ modelado de procesos de negocios’, permile eslar aplmsis sabre
&l futuro del metamodelo,
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Flgura fi; Metamodeln con requisites e segaridad para procesos
die negocices

La aparicidn de BPDM abre la posibilided para incorporar lns relaciones n’énr'msl
necerarios que consideren los requisitos de soguridad en ¢l modelado Llc_promms de
negocios, Asi se dard origen a un BPDMace {ver Flgura 6} que ¥u_incarpose la
seguridnd. D manera que, ¢l Modelo de Seguridad de Frocesos de Megocios (MsecBP),
permita ingorpesar los requisitos de saguridad es_pn:v:_:lﬁcu:lux a mivel dz_ nnulistas de
negocios en o metamodelo bajo una arguitectura dingida por modelos. Asi, los Jlﬁbﬂ:'-luei
de zeguridud que gquieran ser madelados por les analistas del negocios, por eiemplo,
cantrel de ncoeso, privacidad u otros, van 8 poder ser contemplades en el |mlam_-md-:lo
El resultada es que, una vez que se haga ln transformacion de las c:spcml‘:ca-.']mmda
lenguajes come JZEE , BPELAWS u oo, ya 8¢ tendrin incorporados los aspectas de

seguridad.
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4 Conclusiones

El modelado de pracesas de negociod ad.quil.'rz mayor importanca debido al irr|.p.'|c||:| que
puede lbegar & tener én ka competitividad de la empresa. Nuesiro rabajo considern que se
debe poner mayor atencién en |a especificocidn de requistios del negocio en altos niveles
de zbstraccién porque creemos que e problema no sGlo debe centrarse en una buens
solucidn basadn en lecnobogios de informactn. La xngurldarl &% und de lns nspeciog que
e ha sido congiderade mis cercano a la implementacidn que al negocio mismo. Creemas
que s¢ puede mejorar ¢l desempefio de los procesos de negocios & se capluran
tempranamente los requisitos de seguridad. Hemos propuesto un enfioque que congidera
el disefio dirigido por modelos, de manera que, los expenios en Negocios pusdan cxpresar
les requisitos de seguridsd mdependiente de conputacion. Los wrabajos fisturos deberdn
profundizar sobre aspectos relacionados con el metamodelo de procesos de negocios
para estnblecer las reglas de mansformacidn de los requisites de seguridad
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Resumen Lo seguridnd de ln informnclén o un teama gise rogqubare cadn
ver mayor alenckin. Las orgnnizaciones, sin msporiar s tamaio o se
tividad, se ven an la oocesidsd de implementar un Sistama do Clestidn
d ln Seguridad de la Infarmackin (SG31} pam protegos sus molivos mis
sensibles. Asimismo, «f surgimients de sstindnres Internacionnles pors la
implantacién ¥ wswjors comtinun de un SGS1 ¥ su nipkls adapeidn por
distintas organizsciones, geners In necesilad de acoberar ol prooeso de
implantacida de los mismon,

Bste artfculn presenta una metodalogln que complementa «l modela de-
finido en ¢l estdndar BS 7798220072 parn implamentar ¥ gestionar un
SGEL La metodologia que s presenta copdribuye o oblener una im-
plantaciia efoctiva de lns aclividades plastisdas en ol referido models.

Keywords: Sistemn de Gesticn de b Seguridad de In Infosmaciin, Se-
gurklnd de la Infarmacifn, BE TT09

1. Imtroduccidn

La dispenililidad, integridnd y privacidad de la informacién ha sido en todos
fas tiempos un toms importants parn [os gobiernos, smpresas, organisinos ¥ la
sociedad un 50 conjunto, La revolucion digital, que ho enmbiado la forna de
almacenar ¥ transmitic ln informaciin, introduce nuevos factores & considerar
pura ol tratamiento de la misma. La disminucién de los costas de los PCs= v del
accest u s Internet permite que cada ves sea mayor ¥ diverso e pdblico que
accedy & eata red de reces. Asimismo, las herramientas de ataque son cads vez
mis soflsticndas, sencillas de gaar y a0 pueden obtener Beilmeante en la Tnternet;
o6 intriscs eatdn mejor preparsdos v organiznados, los administradores de los sis-
tenmes informaticos o estan los sulicientemente capacitados, debido al anmento
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