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Proélogo

Tenemos el agrado de poner a disposkeion de los participantes los trabajos aceptados y
prasentados en el Tercer Congreso |beroamericanc de Seguridad Informatica {CIBSI'05)
realizado entre el 21 y &l 25 de Novismbre del 2005 n la cheded de Valparalso, Chile, svanto que
ha sido organizada por &l Departaments de Informética de la Universidad Técnics Federico Santa
Marfa (Chila) n conjunto con la Univarsidad Polfdenica de Madrid (Espafia)

D un tatal de 80 aniculos enviados al congreso, se seleccionaron un tatal de 35 trabados
Da este iotal. 31 da alios tenlan autores de un soko pais, y que se distibuyen da la siguiente
manesa; Argentina (&), Brasil (2), Colombia (3), Chile (1), Espafia {14), Méwxico (4) v Uruguay (1),
Adernds se presentaron olros 4irabajos con autores de diferentes palses, donde esn cada uno e
ellos 8 menos exisle un coautor espanhod v los damds coautores son de Chite, EE.ULU., Francia,
Polonka y Uruguay.

Los articulos seleccionedos cubeen las dreas

€ Criptografia, esteganografla y protocolos de seguridad

€ Seguridat en sistemas, redes, comunicacionss ¥ pravencidn v deteccion de intrusos
€ Segundad en sistemas de infermacion, en la Web v en o comercio alectmnica

€ Modelos de gestidn y auditeria en saguridad

Como parte dal programa se han inchuido tres charlas magistrales sobre vols alactminico,
soguridad en enfomes wbicuns y tendencias en criptagrafia

Tambken como parte del programa, se onganizd en conjunto con la Biblioteca del Congraso
Nacional de Chile, &n &l primer dla, un evenio sohre seguridad informatica en el Estado ¥ 88
inchsyeron 5 charas téenicas de empresas auspiciedoras falas como Cisco Systemns, |BM,
McCaffes, Meosacura v Softwara AG.

Deseamos agradecer primero al Comitd de Programa por ol esfuerzo realizado en la myisidn
da todos los ariculos y en el proceso de seleccion de éstos. En segundo hgar agradecer & los
patrecinadares y auspaciadores que apoyaron de diferentes formas a producir &l evento CIBSI0S
Finskmena agradecer a todos los organizadoros. Esperamos que la estadia en Valparaiso y la
participaciin an CIBSI'05 hava sido provechosa y de su agrado,

Radl Mongs Jorge Ramid
Fresidanta da Comité Organizadar Vicepresidente de Comité Organizador
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pr. Sergio Rajsbaum Godorezky (Universidad Nacional Auténoma de México,
México)

Or, Horacio Tapia Recillas (Universidad Autdnoma Mefropolitana, México)
Organizacion Or. Edmundo Montairo (Universidad de Coimbra, Portugal)
Dr. Emilio Heméandez (Universidad Simon Bollvar, Venezuela)
Comite Organizador Dr. Alfredo Viola Deambrosis (Universidad de la Replblica - Uruguay)
Dr. Raul Monge Anwandter (Universidad Técnica Federico Santa Maria, Chile) Logistica
Dr. Jorge Ramio Aguirre (Universidad Politécnica de Madrid, Espafia)
Sr. Javier Cafas Robles (Universidad Técnica Federico Santa Marla, Chile) Srta. Claudia Arancibia {Universidad Técnica Federico Santa Maria, Chile)

grta. Carol Castro (Universidad Técnica Federico Santa Maria, Chile)
Conferencistas Invitados

Edicion y Publicacion de Actas
Dr. René Peralta (National Institute of Standards and Tachnology, USA)
Dr. Javier Lopez (Universidad de Mélaga, Espafia) gr. Pablo Itaim (Universidad Técnica Federico Santa Maria, Chile)

Comité de Programa

Auspician
Dr. Juan Pedro Hecht{Universidad da Buenos Airas, Argentina)
Or, Hugo Scolnik (Universidad d e Buenos Aires, Argentina)
Dr. Ricardo Dahab (Universidade Estadual de Campinas, Brasil) Cisco SYSTEMS . - i
Dr. Marco Aurelio Henrques (Universidade Estadual de Campinas, Brasil) A ‘Eu i dﬂ nec £
Dr. Adriano Maure Cansian{Universidade Estadual Paulista, Brasil) ADEXUS " Q SO FTHWARR =

Dr. Routo Terada (Universidade de Sao Paule, Brasil)

Dr. Marcos Kiwi (Universidad de Chile, Chila) v ) = i

Dr. Horst won Brand {Unlversidad Técnica Federico Santa Maria, Chile) [Fphat M“ w ... SECURE
Dr. Juan Guillermo Lallinde Pulido {Universidad EAFIT, Colombia) Think A Prver: Semcurity”

Dr. Jeimy Jose Cano Martinez (Universidad de los Andes, Colombia)

Dr. Julio Cesar Ldpez (Universidad del Valle, Colombia) ﬁ%?ﬁﬂﬁ Q]QACL_E ;
D, Jorge Estrada Sarlabous (Academia de Clenclas de Cuba, Cuba)

Dir. Javier Areito Bertolin {Universidad de Deusto, Espafia)

Dr. Joan Borrel Viader {Universidad Autdnoma de Barcelona, Espafia) .
Dra. Pino Caballero Gil {Universidad de La Laguna, Espafa) ,@ m'i i
Dr. Jorge Davila Muro (Universidad Pelitécnica de Madrid, Espaa) CALA e
Dr. Luis Hernandez Encinas (Consejo Superior de Investigaciones Cientificas 1 A EE

CSIC, Espafia)

D, Josep Lluis Ferrer Gomila (Universidad de Las Islas Baleares, Ezpafia)

O, Francisco Javier Lopez Mufioz (Universidad de Malaga, Espafia)

Dra, Amparo Fuster Sabater (Consejo Superior de Investigeciones Cientificas .

CSIC, Espafia) Patrocinan
O, Arturo Ribagorda Garnacho (Universidad Carlos [l de Madrid, Espafia)

Dr. Miguel Soriano |bafiéz (Universidad Politécnica de Catalufia, Espafia)

Or. Hugo César Coyote Estrada (Instituto Politécnico Nacional, México) #
Cr. Enrique Daltabuit Godas (Universidad Macional Autdnoma de México, México) J‘i‘ :a %
Crr. Carlos Mex Perera (ITESM campus Monterrey, Mexico) - i :
§ucindad Chiinne Biblioteca Capacanin § Bmpleo
9 le Comgutagibn tl Congresn Macersal de Clajs SOFOEA
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Conferancias Magistrales

Martos, &2 de Noviembra 2008 12:45-14:00
Tecnologlas da Vol electrdnlco.. ...

DOr. Rand Peralla, Mational Instibide of Standards and Technology (EE. UL}

Midrcolas 23 de Noviembre 2005, 12:45414:00
Entormaos pervasivos y ubicuos: La nuava (in)-seguridad ... e ey e o i
Dr Javier Lépez (Universidad de Malaga, Espafa)

Programa Técnico

Martes 22 de Noviembre del 2005, 11:00-12:30

SESION N*1: Seguridad en Comercio Electranico

Tarjetas de crédito anonimas con Pago Sin conitn ... s N,
Alvaraz Manueel, Universidad Politécnica de Madrid (Espafia)
Camacedo Justo, Universidad Politdemnca de Madnd (Espafia)

Implementacion de un Monedero Electrdnico Seguro Sobre el Andlisis del Protocolo SET ... 31

Lizama Luls, Univarssdad Judmez Autdnoma de Tabasco (Mexico)
Listn Roberto, Universidad Judnez Autdnoma de Tabasoo (Mdédxico) (2)

Altarnativa de solucidn apliceda al esguema de micropago electrénico MR3.........oocoveeee, 45
-'jallegcrg Gina, Escuela Superior de Ingenieria Mecdnica y Eléclica Unidad Culhuacdn
(México)

Vizquezr Rubén, Escusla Superior de Ingenieria Mechmca v Eléctrica Unidad Culluacdn
[Meéxica)
Seinas Mowséds, Escusla Superior de Ingenieria Mecdnica y Eléctrica Unidad Culhuacén
(México)

Martes 22 de Noviembre del 2005, 15:00 - 16:30 horas
SESION N*2: Votaciones Electranicas y Privacidad de la Informacian
Un Protocolo de Votasian y Recuento en Eleccionas Electrinicas

Avascal P, Univarsidad de Ovieda (Espania)
Tena J., Universidad de Vallagold (Espafia)
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Disefio de un sistema avanzado de democracia digital garants de la libartad de Expresién ... 75
Bamez Ana, Univarsidad Politéenica de Madrid {Espafia)
Pdrez Emilia, Universidag Politécnica de Madvid (Espafia)
Sancher Sargio, Universidad Palitdcnica de Madrid (Espafa)
Moreno Jesos, Universidad Politéenica de Madrid [Espafia)
Gonzilez Carlos, Univarsidad Poltécnica de Madrid {Espafa)

Legislacitn v Técnicas para -Temporal
| [FIET) AR LS vnm et b e R et s TR T SR N GOty | |
Ramos Bengamin, Universidad Carfos Il de Madrid [Espafa)
Gonzdlez-Tablas Ana, Universidad Carlos Il de Madrid (Espaha)
Ribagorda Arturo, Universidad Carlos 11l de Madrid {Espafa)

preservar la Privacldad de la Informacian Espacia

Migreoles 23 de Noviembre dal 2008, 09:00 —~10:30 horas
BESION N'3: Criptografia |
A provably securg Cryplo-comprassion algosithm,.................._

Milidia Ruy, Informatics Deparimen of PUC-Rio {Brasil)
Mealia Clavdio, Military Instite of Enginesring (IME) (Brasil)

e ssstisrinesarim TOT

Computing Tate Pairing for some Large Characteristic PR ... covcconsanniasnmsssisnsissimisantinioss 123
Angel Josd, Computer Science CINVESTAVIPN [Mixico)

Morales -Luna Guillarmo, Computer Science, CINVESTAV-IPN (Méica)

A study of 3 by 3 S-boxas and |ts
Quetzalcoat! ........................ R L o e L A A RSt 1o
Fontana Sebastian, Universidad Nacional de Cardaba {Argenting)
Penazz Danial, Universidad Macianal de Cérdoba [Argentina)

application on a bitsliced multiplicative cipher;
133

Migrcoles 23 de Noviembre dal 2005, 11:00 = 12:30 horas

SESION N4: Criptogratia If

Varlarte del criptosistema dae Mayer-Miller con friplicade de pu L T | i1, |
Martinez 5., Univarsitat de Liajda [Espaiia)
Miret J., Univarsitat da Lisids {Espaiia)
Moreno ., Universitat de Llsida [Espafia)
Tomas R, Universitat de Lisida (Espata)
i Valls M., Unhversitat de Lisida [Espafia)

A Survey of Cryptographic Libraries Supporting Elliptic Curve Cryptography .. « 169
Rais Jr. David, CPOD Telecom & |T Solutions [Brasily

Lo Nelson, CPaD Telecom & IT Solutions {Brasil)

Revislén critica de los ataques de collslone
La familia MD4. .

s diferenciales contra las funclanes hashing da
TRV, [ o

Hecht Juan, Universidad de Buanos Aires {Argenting)
Scolndk Hugo, Universidad de Buenos Asres [Argenting
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Miércoles 23 de Noviembre dal 2005, 15:00 - 16:30 horas
SESION N*5: Criptografia y Esteganografia

e B
R P OTIIMTIN v o i i
f::nzjg;:-‘:;?u niversiiad Migual Hurnandl}t_ (Espaha) )

Szorepanskl Janusz, Polish Azad_am','_ef Ecmn_lxr [Polania)

Kn\éaruv Ljupco, University of Califemia San Diego (EE.ULL)

Criptegrafia adtica con reinyeccion de la Infclrmaciﬂm_ S— 1
Milrioux Gilles, Univarsité Henri Poincard  (Francia)
Hefndndes Adrin, Unversidad Miguel Hemandez (Espafa)
Amigd José, Universidad Migued Hemndndez (Espafia)

. 221

Espactre Disperso para Canales Subliminales Esteganogrifices (C5E)
Oriega- Laurel G, Instituto F‘L‘lllbé\’_jn!m Nal:lma_al |Mtx||:|'.}].
Varguaz -Medina R, Instituto Fdl-'lul:nu:l:_l Nanunal_[h'leuclm]
Cruz 4rison M., Institulo Poltdcnico Nacional (Mdxica)
Walverdae-Dominguez B, Instituto Poltécnco Macional (Méaco)

Juaves 3 de Noviembra del 2008, 09:00 = 10:30 horas

SESION N°B: Protocolos de Seguridad

233
n mediante Verlflcacion del Locutor.... ..o

E Mmsr;tulﬂf‘lu?ermma. Universidad Macional del Comahue (Argentina)

Martin Danigl, Universided Nadonal dal Comahue (Argenting) :

Beriogna, Leandro, Uinivarsidad Nacional del Comahue (Argentina)

Sznek Jorge, Unaversidad Macional del Comahuee (Argentna)

Un nueevo esquama para al reparto do malbiples SeCMat0Ss ... i ST
Blvarez G, IFA, CSIC [Espana)
Haméndez L., IFA, CSIC (Espafa)
Matin A, Universidad de Salamanca (Espana) )
Ramit Jorga, Univarsidad Palitécnica de Madrid {Espafa)

Protocolos de sellado espaclo-temporal: Mejorando su precisitn y disminuyenda el nivel d;5g
conflanza requerfdo ... e AR S
Gonzédlaz-Tables Ana, Universidad Carlos [ de Madrid (Espana)
Ramos Banjamin, Uneversidad Carlos 111 de Madrid {Espafia)
Ribagorda Aduro, Univarsidad Caros Il da Madnd (Espafia)

LT I A I e T

Jusvas 24 de Noviembre del 2005, 11:00 - 12:30 horas
i SESION N*T: Seguridad en Redes y Comunicaciones

Anilisis del Impacto en la homogeneldad de recursos de las redes ad-hoc con autoridad de

CEriReaion distribulda. ... e s BT
| Azuara Guillermo, Universidad de Zaragoza (Espafia)
I Salazar José, Universidad de Zaragoza (Espafia)
ej
i ;
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Una técnica de proteccion para agentes movi
imenrriapl s L ?ﬂchn::g:sl?:r;:nnt::: ?stnnlnnns (hosts) maliclosas ..., 289

¥ o Ll
da L]
Modelo da Jhbaquos- Hesgo res dul:a pary shordamianta de Buffer,...... i am
Lalinda-Pulida Jua . Universidad EAF {Colol b

Jueves 24 de Naviembre del 2005, 12:45 — 13:45 horas
SESION N°B: Prevencidn y Detsceisn de Intrusos

Sistema inteligente para la provencian de intrusos
descentralizada ...,
Gago Esther, Universidag Fuli&écnlt.aul.:i.é"ﬁ;;;-n“ Eaarla} SR
Fau de la Cruz Ivan, Universidad Politdcnica de Madrid {Espafia)
Walaro Migual, Univiersidad Politbcnics da Madrid (Espafia)

¥ ataques en redes de Informacidn clinica
IFTONNRERRIN . b ©

Sistema de Deteccldn do
Al UG .o
Gonzéloz Roberto, Universidad de Santiago da Chie (Chae) 7"
Flgueroe German, Universsdad da Santlago de Chile (Chila)
Finache Podro, Universided de Santraga de Chila (Chila)

Intruscs Basado en un Andllsis Probabilistica del Comportamiento
TR+ |

Jueves 24 de Moviembre del 2005, 15:00 — 16:30 horas
SESION N'9: Seguridad en |a Web
Preventing amd Handiing Phishing Attacks........._...

Echalz Javiar, Universidad Nacional dal Sur (-ﬂrgarﬂl;';nlfl RS
Ardenghs Jorge, Universidad Nacional dal Sur (Argentina)

. 353

Ataques Wab Autemiticos: Identificacisn, En
I  Engaiio y Contraataque .............
Nuftez Marans, CYBSEC Security Systems {(Argantinag) ey
Elicitacion de Requisitos de Seguridad para Serviclos Web
. PWSSa
Ouilrins Cion, Untioriie e e  invlety -:Enpanr; R —

Fermninde: Mading Eduardo, Universidad Casilla-La Manch
Fiattini Mario, Universidad Castilla-La Mancha I;Espaaf.;?n & (Espana)

. 385

Viernes 15 de Hoviembre del 2005, 08:00 - 10:30 horas
SESION N*10: Modelos do Gesticn de la Segurldad de Informacién

Sistemas do Seguridad de la Informacion. Un enfoque "Sistémice™ ... .. . 401

Rodriguaz Manuel, Ministero de Economia
; ] y Haclenda de Espafia (Espan
Ramoes Banjarnin, Universidad Carlos 11 de Madrid (Esparia) : e g

S et T s
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Hacla un Modelo de Gestion de Seguridad de la Informaclén para Pequefas y Medlana
Empresa con 13 ISOMES TTTHY Locoiomicrinssamssmrissims rrpasis s s S rsre  nes 415
illafranca Dandel, SICAMAN Muevas Tecnologias (Espafia)
sanchez Luis, SICAMAN Muevas Tecnologias (Espana)
Farnandez-Meding Edwards, Unlversidad CastilaLa Mancha (Espana)
Piattnt Mario, Universided Castita-La Mancha (Espaha)

Hacla un Medelo de Madurez para la Seguridad de la INfOrMECIAN....c s 425
Araiza Karen, Universidad EAFIT (Colombia)
Barmentos Andrea, Universidad EAFIT (Colombia)
Rincén Rafse!, Universidad EAFIT (Colombia)
Lalnde-Pukde Juan, Universidad EAFIT (Colombla)

Viernas 25 de Noviembre del 2005, 11:00 - 12:30 horas
SESION N*11: Seguridad on Sistemas de informacidn

Hacia la definicién de Procesos de Megocios Seguros basados en una Arquitectura Dirigida
RS -

o Madalts .....ccconmmren 1 h e Rt R SRR s
Rodriguaz Alfonso, Universidad del Bio Bio (Chie)

Ferndndez Medina Eduardo, Universidad Castila-La Mancha (Espafia)
Piattni Mario, Universidad Castilla-La Mancha (Ezpafna)
Hacia una Implementacién Exitosa de un SGSL., .. 457
Corti Maria, Universidad de la Rapiblica (Uruguay)
Betarta Gustavo, Universidad de la Repdblica (Unuguay)
de la Fuente Reynaldo, Datasec (Uruguay)

Restricelonas de Autorlzaclén en Sistemas de Gerenciamiento de Workflow ... 473
Morano Juan, Uneversidad Catdlica ded Uruguay (Uraguay}

Serondo Payre Martin, Universidad Caldlica del Uruguay (Uruguay)
Joyanes Luls, Universigad Pontificla de Salamanca (Espafia)

Viernes 35 de Noviembre del 2005, 1500 - 16:30 horas

SESION N™12: Auditoria y Seguridacd

La auditoria de sistemas de informacitn y la tutela pablica de la intimldad y fa privacidad de
E TR T T T T O PSSP ST DR TIPSR
WMirakes Raman, Agencia Catalana de Proteccitn de Datos (Espania)
Vila Angals, Agencla Catalans da Proteccidn de Datos (Espafia)

La Morma Come Instrumento de Ayuda a ln Mejora de la Seguridad: Un Ejemplo Prictico de

BUBERDOER ...« 42esoisamesraseste sastabestsatasiaamamk sy HFAS 34TSR et enes ek i dbdahssiarsass APLAEH
Aoed Emilio, Agencia de Proteccion de Datos de la Comunided de Madrnid (Espafia)

Harramiantas utillzadas para la auditoria de la eficlencia funcional de las aplicaclones

InTormAcas, LA Vi ST AEMIE ...t cotsin s rimntsiat s amsee s oo ettt s s e DD
Riascos Sandra, Universided Manana (Colombia)
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Conferencias Magistrales

Tecnologias de voto electrénico
Martas, 22 de Noviembre 2005, 12:45-14.00

Dr, René Peralta
Nationa! Instilvio of Standards and Techialogy, UEA

Se describirdn, en lineas generales, las principales técnicas propuestas que axisien hoy en dia
(algunas ya en usa)] para vobe electrénico, En EE.UL. axisten actualmenta dos fuertes
confroversias con mepecto @ esta ecnologia. El primer punio en discusidn es la conveniencks o na
de generar, para afectos de suditona, una copla en papel de cada volo. El segundo punto es la
factibiidad del vote por Intemsl, S presenlaran (05 principalas argumaenios en pro ¥ en contra de
estas alternalivas. Luego se muisina la posicidn del conferancista al respecto.

Entormos pervasivos y ubicuos: La nueva (in}seguridad
Migrcoles, 23 de Noviembre 2005, 12:4514:00

Dr. Javiar Lopez
Univarsidad de Malsga, Espans

Como evalucion a las aplicaciones desarrollades para entomos mdvles, ks aplicaciones para
enlames parvasivos ¥ ubicuss s@ han establecido firmaments como la pridme fronters en la
imvestigacidn de Seguridad, Parece obvio que las soluciones de seguridad desarrolladas para la
lecnologla de hace unos pocos afios no resultan adecuadas, dadas las restrictives caracteristicas
fisicas di los nuevos dispositivos y los caracderislioos enomos donde s usan. Adn asl, el disafo
dit las nuevas solucionas prasarvan muchas de las carecteristicas de anbas, ko que Supone un arror
an multilud de acasiones. En asta presantacion 2& analizardn kos problemas gue astéEn abieros y el
abanico da posibias estrategias a seguir para datar de soluciones saguras a esios nuUevns enlonnos
lecnokigices.

13
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MeGraw G, [EEE Computer 32(4), pp. 103-105, “Software Assurance for
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Hacin un Modelo de Gestion de Seguridad de la
Informacidn para la Pequefia y Mediana Empresa con la
ISOVYIEC 17799

Daniel Villafranea', Lufs Ensique Sinchez', Eduardo Fernindez-Medina® y Maria
Piattini®

"EICAMAN Nuevas Tecnologias. Departamesio de 14D,
Tuan Josd Rodrigo, 4. Tomelosa, Ciodad Real,
[dvillalranca, lasanchez)] @sicanan-nt.com
? Universidad Castilka-La Mancha, Grupo de Investigackin Alarcos. Dipartamenta de
Teenologias ¥ Sistemas de Informacidn,
Prsen de l Undverisdad 4, Clisdad Real, Espafio.
({Eduardo . FdezMedina, Maris, Piattinilduclm.es

Resumen, Para que las empresas pu:hn utilizar las tecnodoghis de la
infomuacidn y b com com g s o dhapuner de galas,
mélricas v herramientns que nos p:rmmn caneser en cada momemio el nivel de
1|u':!y|:n s:pl.ndld ¥ los puntos que no eslamas cubriendo €n la mama En las

i ., |a aplicacidn de normativas de segunidad cucnta
con problema adicional de i lener recursas suficiendes parm realizar una
sdocuada gestidn, En esie aritoglo maogirameas un nuevi enfoque para gestioner
In seguridad de este lipa de empresas, sdapiado al tenaic de la smpresa v a su
nivel de maderer, wilizando como marco de referencio la sorma 1S00EC
17759, Este enfoque esth siendo aplicado dircclamente a casos reales,
eonsigumndo i una constanke megara en g3 aplicacion

1 Intreducciin

La informacain y los procesos que apoyan Ins sistemas y las redes son los activos mis
imponiantes para cualquier organizacidn [1]. Estos actives estin sometidos a riesgos
der ana gran vanedad, gue pueden afectar de forma critica a la empresa.

El cambio sociad producide por Intermet y ln rapidez en el intercambio de
informacidn, ha producido que las empresas empiscen & tomar conclencia del vabor
que tiene la informacién para sus organizaciones ¥ se preccupen de proleger sus
datos,

El nueva modelo empresarial que comenzd a implantase & principios de siglo, ¥
que estaba basado en la implantncidn de sistemas de informacitn, ha demostrado
tener enormes benefickos para susmentar ¢ nivel de competitividad de las empresas, v
se b convertido en el active de mayor valor para la compadiln ¥ por tante en el mids
impoctunte desde el punto de vista de la saguridad. Para proteger estos sistemas de
infarmacidn, que represstabon el principal factor diferenciador con respecto a su
compelencia, algunis empresas acomelieron proyecios de implantacidn de sistemas

415



CIBSI'DS, Valparalso-Chile

416

de seguridad hasados en la instalacidn de controles puntusles. Bstos solucionaban
aspectes puntuales de la seguridad, pero no incluian la gestidn de dichos controles, ni
un marco de gestidn global de In seguridad que permitiera s estabilidad a medio y
largo plazo. Con el empa, al no disponer de una gestidn adecunda, esos conirobes
dejuban de mantenerse y se convenian en controles pasivos, que en lugar de ayudar a
mejorar la seguridad contribuian a crear una falsn sensacidn de seguridad, Asi, en
Teujii [2] s destacaba que pura la construccidn de un sistema de seguridad no bastan
los aspectos wecnoldghons, sleo que lambbén son necesanos los aspeciog de gestidn, asi
coma os aspectos legales v dtcos.

Una vez que los empresas han empezsdo & tener una concienciackdn minima en
maeria de seguridad, se encoentran con gue to saben como securizar sus sistemas de
informacién. La mayor parte de lns empresas lenen sistemas de sepuridad catticos,
creados sn unas guins sdecuadas, sin documentacidn y con recurses insuficientes.
Los controles clisicos se muestran por &f solos insuficlentes para dar unas minimas
garanting de seguridad; Ins herramientas de seguridad existentes en el mercade ayudan
a splucionar parte de los problemas de segundad, pero nunca altomton &l _B.a—_—n_._._& de
una manera ghobal ¢ integrada; por dltimo, la enorme diversidad de estas herramienlas
v s Falta de indegraciin suponen un enomme coste en recursod para podertas gestionar,
Algunas cifras que nos muestran |3 magnitud de los problemas ocasionados por Takin
de unas medidos de seguridad adecandas aparecen. por ejemplo, en [3], mdicando gue
sobwe unn mestrn de 257 empresas, el 90% do las empresas detectd [allos de
seguridad, e T0% fueron fallos graves de seguridad (robo de pomitiles, robo de
informacsin, fraude financiero, acceso al sislema por intrasos, saboaje de datos o
redes) y el T4% recomocieron pérdidas financieras debido a fallos de In seguridad,
Otros infonmes asegurn gue las pérdidas totales en los Estados Unidos en 2004 como
reauliada de fallos de seguridad en los ordenadores aleancaron los $141,4%6.560.

A pesor de lo negativas que resulian las cifras anteriones, |2 simacion es mucho mas
drumditica en muchos pafses de Buropa, ¥ sobre todo en Amdrica Latina.

El mercado demandn actunlmenie a las empresas que sean chpaces de garantizar que
Ins tecnologing parn los actives informilicos ¥ de mformacidn sean sepures, ripidas y
de Ficil interaccion, Pero para cumplir estos objetives, los gerentes de sistemas se han
encontrade con dos problemas para los que no existe usa solucatn gatisfactonia; la
faltn de herrnimiemas que permitan afrontar In gestidn de la seguridad de loa sistemas
de informacidn de una forma centralizada, sencille ¥ dimensionada al tamadio de las
compadifng, y la fala de guias de segaridad de 12 informocién, que permiltan responder
a las preguntas de pddnde tengo que boscar?, [que lengo que controlar? y fcdmo
fengo que controlardo?,

El primer problema sigue sin resolverse, pero creemos que podrd ser resuelio
cuando se dé solucidn al segundo. Con respecto al segundo problema, las
organizaciones tunto pacionales coma internacionales se han preccupade por elabarar
un conjunty de nonmas v especiflicacionss relmivas a la sepuridad en las wenologias
de la informacidn v las comumicaciones, Esas se centran sobre todo en la definicitn
de controles de sepanidad mediante cddigos de buenns pricticas, normas que definen
sistemas de gestidn de segunidad, ¥ normas con criterios para certificar 12 seguridad
Mo obstnnle, ¢l panorama es compleje y, pam una pequefia 0 mediana empresa,
abordar [a implantacidn de un sisiema de gesiidn de seguridad, con la posibilidad de
lener varios niveles de exigencin ¥ con unos recursos limitndos, se conviere en una
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jarea muy compleje. Ademds, el proceso casi siempre lermina derivando en gue I
ergresn asuma el riesgo de carecer de un sistema de gestidn de |a seguridad, ame la
incapacidod de implantario,

i este artfculn preseniumos wna aproximacidn a la implamtacidn de sistemas de
gestion de sepuridad, basado en [a norma ISOAEC 17799, que estamns desarrallando
y majornndo continuamente gracias a ln retroalimentacién recibida directamente de
los clientes de SICAMAN,

Bl amiculo continda en la Seccldn 2, describiendo brevemente el concepio de
sisterna de gestidn de seguridad. En la Seccién 3 se introduce el esquemn de
imnplantacién de sisternas de gestidn con las novedades que estamos aplicando, o nivel
de metodolegis v software, Finalmente, en la Seccitn 4 concloimas indicando cudl
serh el trabajo que desarrollaremaos ¢n el futuro.

2 Los Sistemas de Gestién de Seguridad de la Informacion

U sistema de Cestitm de ta sepuridad de la informeacidn (SG51) se puede definir
comn v sistema de Chestidn usado pars establecer y mantoger un entorss scgure de bn
infrmascion, Eie SGSI debe tratar la peesin en practica ¥ el mantenimiento de
procescs v de procedimientos parsa manejar la seguridad de la tecnologla de Ta
informacicm [4]. Estas acciones inchuyen lu identificacidn de fos necesidades de ln
sepurided de In informacidn, |8 puesta en pricticn de los estrategias para satisfacer
estas necesidades, medir bos resultados, y mejorar las estrategias de proteceida.

Este entomo segura deberia considerar un conjunto de elementos que, de manera
imtegrads, paniciparion en el sistema de gestiin de seguridad de la informacidn (ver
Fig. 1), Los estilares pueden incluir aspectod téenicas, como seguridad en redes,
firma digital, control de occeso, oo repudio, gestion de claves. slc Las
procedimienos poeden per operacicnales, Memicos ¥ de gesiidn. La En_..niu.
cenificacion y acreditacidn del aistema de gestion es imporianlc par Proporcionar
eredibilidad al emorno de seguridad. Evidentemente, un cddigo de buenas pricticas,
como la norma [SOVIEC 17799, es necesario para proporcionar los comroles de
seguridad n implantar ¥ a gestionar, Bl sistema de gestidn cstard formado por un
conjunto de procesos gue dard lugas o un conjustn de productos. Estos ayudarin a
ssepumr un nivel de segurided decundo, que dependerd de las necesidades
particulares de seguridad. Todo este enlome feodrd en cuenld aspectos legales,
gociales, éticos y cultarmles propios del entomo en el que se encuenirs [a empresa.

oo de los aspectos mds relevantes en la porma ISOVIEC 17799 ha sido su
aportacidn pam controlar los mecanismos de ouscurcing de los . servicios de los
sistermas de informacidn de las empresas [5]. ya que este proceso de extemnalizacidn
et empezando 0 ser utilizado de forma masiva por todas las compafites para
minimizar costes sin leser en cuenia que puede supomer nueves riesgos en I
segaridad, ya que normalmente s desconocen los niveles de seguridind que tienen las
compafijas con las que se externalizan bos servicios,

Ul comjunte de factores que consideramos criticos para el éxito de los SGS1 son
bos siguientes:

«  Enfocar la seguridad hacin el negocio.
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*  Implementar la seguridad en consonancia con la culiurn de | empreda
«  Conseguir el apoyo isdiscutible, visible y comprometido de |a direccidn
ibe & oenpras.

*  Conseguir entender bien los requisitos e seguridad, evaluscidn v gestidn
de log rissgos.

= Conciencinr tanto a directivos coma & empleados de la pecesidad de Ln
aeguriclad.

= OMfrocer formacidn y puiss sobre politcas v poomas & toda L
arganizaciin

=  Defioir un sisiema de medicidn para evaluar @l rendirmento de la gestion
de |a seguridad v sugerir mejoras

BAWTOAKD DL SISTAKE OF GESTION

s . o
| GESTIH DE AUDTOMA DE _
| PROCEDRMEN TES BISTEMAE, CENTIRCACION ¥
_ ( AEREOTACION |
ESTANDARES e | _
| e )
o | _ CONKICS DE BUENAS PRACTICAS il
S — -
o — _
_ PROCESOS DEL 3551 _ PRODICTON DEL 368
R | }
__ e = =
_ _| ASECURABENTD _
| —
. - —_— |
___ CULTURA, ETICA, CURSTIONES LEGALES ¥ SOCIALES _" [
| : SR T

Fig. 1. Aspecios a osbrir en un SG31 (Elofly Elolf, 2003}

3 Esquema de Implantacidn de Sistemas de Gestion de
Seguridad

A pesar de la relevancia gz la norma ISOVTEC 17799 tanto en el dmbite nacional
como intemacional, ne podemos decir que proporcione un sistemn de gestidn de
seguridad de la informacidn, sine un conjunto de controles que nos sirven de guia
para realizar una revisido detallada de la simacidn de nuestros sislemas en cuanto o
seguridad. Mo obstante, ¥ aungue 0o lodos 1o controbes que podemos encontrar en la
norma son aplicables en wodas las empresas, os recomendable que las organizaciones
SB Prepanen pard eea norma, al menos como punie de pamida [6]. Asi, por ejemplo, la
universidad de Pinsburgh estd emprendiendo el desarrollo ¥ la paesia en prictica de
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un estindar comprensivo de |a saguridad basado en las guias proporcionadas par el
estiindar de la seguridad de la ISOIEC 17799 (7], Aungue, como se indica en Eloff y
EldT (2003}, se sugiere ir realizando una implantacidn progresiva de controles e
permits cue la empeesa puesda irse sdaptando & la evolucidn de lo seguridad de una
forma no roumdtica. Oiros estudios considesan importante 1o norma, pero b
complementan de alpuna forma con ofros aspectos, como €5 el caso de [B], que
meorpara los requisitos de la HIPAA norteamericona o un programa de seguridad
complementando la ISOVEC 17799; [9], que considera und aplicacidn conjunta v
complementaria de los COBIT y ln norms; o incluse Massoci [10], que ademas de la
sorma considera cantroles relativos al cumplimdento de b legislacidn italiana en
maieria de prodeceidn de daios y privacidad. Otros, insisten en wilizar la 17799 en
modelos de gesticn de seguridsd, peso siempre haciéndolo de manesa incremental,
considerands las necesidades particulares de seguridad [11]-

Por lo tanto, sungue la norms oo sea un sistema de gestidn de ln seguridad
propiamente dicho, hay muchos swores que manifiestan S0 interés en desamrollar
sigtemas de gestidn de ln seguridad basados en elln,

Ln Gestida die la segurided de la infarmacion pueds ser implantada desde varins
perspectivas: desde una perspectiva estratégica, afrontindele mediante e gobiameo
corporativa y Ins politicas; o bien desde e punto de vista “humano®, intentando
imglantar wna cultura de la seguridad, formacidn, aspecios éricos, ete. [4)

Fig, . Mudelo en espiral pars madures e |oa SO5L

El modelo que mds eficiente se ha mostrado para los clientes de SICAMAN ha
sido el basade en la creacidn de ciclos de mejora mediante ¢l modelo en espimal que
podemos ver en la Fig2. Bsie modelo facilitn In reslimeidn de ciclos ripidos y
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. l.’_‘lue_'Z'. Proseccién minima. Cubre aspectos legoles v de continuidad del
e

*  Clase 3: Proteccidn razonable. A los siteriores se le suman aspectos
organizalivos, controd de activos y gestitn de accesos

®  Clase 4: Proteccitn adecusda: Cubre todas lns secclones de la 15017799,

econdmicos que permiten crear una cultorn de seguridad en la organizacidn, de forma
conglante ¥ progresiva,

Mediante este modeln, podemos estimar en un plazo minimo de Gempo el nivel de
maddurez del SG51 de la empresa e identificar el reglamento que mis se adapia ella,
trnzando hitos realistas o cono plazo de la evelucidn esperda en 1a empresa pars cada
ciclo de La espiral,

Esie modelo estd bassdo en tres niveles de proteccidn, que aplicaremos segin el
nivel de madurez de la empresa ¥ el tnmadio de la misma. De esta fonma. una empresn
que segin los parimetros de empleados ¥ facturacidn se comsidere pequedin silo
deteria aplicor la version de I norma [SO17799-1 sobre 100 reglas de obligado
cumpliméento (ver Fig.3). Cualquicra de las otras dos versiones de la norma (sobre :
300 y 500 reglas) supoodria sobredimensionsar 1o segunidad de la empress, Esto |
conflevaria un aumento del nivel de riesgo de que los controles implantados no sean :r
sostenibles ¥ produciria wna degradacion continus de los controles v del nivel de -rZ-
mndurez. Ir

Simubacién de tendencin de niveles de madurez
sobredimenslonados en las emipresas

Nivel de maduree
(Segin pre-nsditoria realizadn sobre In
morma 15017799

Tipe de Empresn
isegin o de empleados ¥ factursciding

Pequedn Tl e {irande

Nivel e madere;

Valoraciin Seguridad

Nivel de
madures

25 - 150 Empleaos

=15 Emplealis

0 - 24 Empheaili

D - I Milloaes €

| = 1(H} Millones €

2100 Millocs €|

Eajo

ESOT70-1 {100

1501779%-1 (100)

150177541 (1000)

Medin

LSOTT99- | {LO0)

150177992 (300)

IS017799-2 (300}

ISOITT99-1 (100)

15017799-2 (300}

IS017799-3 (500)

Mediana —— Grande |

I
1= Pegueia

Al
Fig. 3 Modelos propuestos segin ¢l Hpo de empress v su pivel de madurez.

Fig. 4. Sisnulacitn de tendencin de niveles de maduresz o e 1as g

e
e

Una de las principales y mds valioss conclusiones oblenidas de la realimentucitn E Una represcatacidn del modelo que propone lo padeenas ver en I Fig.s. B gris,
de los clientes de SICAMAN en los que se lsn snolizado estos modelos es la "' vermnns las secciones de la norma que no se cumplen para ese nivel de proteccisn
sigwientes el sob i jento del nivel de seguridad de una empresa con i |
regpecio a sy tlamaio lerming produciende una degradacion de bos  coninobes |
sobredimensionados, hasta gque extos alcanzan su equilibrio natural. La consecuencia 4
fnal de esio es que la empresa invierie un mayor mimero de recursos de los k!
esirictamenls pecesaring, que no apontardn valor algano. En la Fig.4, podemos ver una il
simulacidn de cdmo, segin el tamafio de In empresa, existe una tendencin natural de
los sistemns de seguridad a encontrir su equilibric.

Ctros modelos que actaalmente estamos desarrollando incluyen puevos factores
que pueden afectar a la hora de decidir sobre &l nivel de cumplimbenio que o debe
aplicar: el ipo de actividad de la empresa, la dependencia de departamentos {(como e
de I+D), cte,

Eloff ¥ Eloff [4] se decanta por definlr cuatros clases distintas de proteccidn, que
permten it incrementando de forma progresiva los niveles de seponidad, en lugar de
Los wres seleccionadis por nosotTos.

#  Clase 1: Proteccidn inadecusda. No cubre ningunn seccidn de |2
IS017799,

IS

Clases e probeceidn

Fig. 5. Ejenplo de asociacsin entre bas secciones de [ 55007799 v las cleses de proleceian.
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Muesiro modelo, por el contrario, no asocia niveles de proteccidn con secciones de
la morina, sino que divide cada seccidn en tres niveles y sobre csos niveles podemos

[T
evolucionar la norma B B S ——————y
Adin cuando el método que proponemos permite evelucionar b proteceidn a nivel i _ Addisls om procesas i Mhics _ S |.._“ Aearcs |
de seccidn, mo s aconsejable aplicario de esn forma. Lo ideal serin que ¢l plan de ; L R
mejora propuesto s adapte o lo unificacidn de las diferentes secciones antes de ) 1I.|+|_ e
acometer an segunde nivel de evolucléa de Lo norma, si éste fuera necesario. || ol y. oI N . e I..“ 1_".___._!92
En la Fig.6 podemos ver un modelo de madurez represemade medionie neesiro _ll* e
“modelo de espiral”. Adn cuando tas diferentes secciones podrian avanzar de forma | —— e
independieme, lo lagico es que planifiquemos mejorar aquellos sspectos que Lienen _ Desamcils SG5|
unn menor seguridsd. En ¢l caso del cjempln, deberiamos mejorsr la seccidn de . = H. BT — . _— =
“en R d i i = pem e k. SR I
mired de ncceso™ antes que cualguier otra seccidn, _ !.ma_wn.a._an_ F s J _ o _ T:En!_!i_ _. u:ul.!g
i . _mormas | | PRGN
_ll._nE...l

Fig. 7. Frses en In inaplantaciém de un SG51

Una breve descripeidn de eatas etapas es 1o siguiente:
= Auditoria Inicial, En un SGS1 lo pnimero que debemos hacer es conocer
I situacidn actual de la empresa con respecto o la segunidad ¥y conocer &
la empresa como orgunizscidn, Esta fase implica establecer el nivel de
masdure actual del S051 en la empresa. Para ello, wiilizamos un conjunto
de checklist basados en la porma [SO1TY99 gue son entregados a
personas claves de la organizacidn. El resultsdo de estos checklist se
procesa para delerminar inconsisiencias y estoblecer, de una forma nipida
v ecommica, una primera aproximacion al nivel de madurer actual de la
empresa, Esto nos permitird decidir la versidn de |a norems 15017799 que
deseamos implantar, segin nuestro modelo (ver Fig, 5}
= Andlisis de procesos y flujos. A panir del andlisis previo del nivel de
seguridad pedremos legar o realizar un andlisis de los procesos y fujos
necesarios para aleanzar el ohjeive. Los entregables de ostn fase
incluyen los estindares cspecificos busados en los conceptos de la
disponibilidad, de la integridad, y del secreto de ln informacidn, Al
lnalizar csta fase. conoceremios el estado actwal y hasin qué nivel
desgamos llevar la seguridad de la empresa (ver Fig. B).
= Andlisis ¥ Gestidn del Riesgo, Es una de las fascs mds impornanies y
Fig. 6, Ejempla de niveles de madurez por secciones en el modelo de espirsl, ﬁhwhﬂﬁgﬂaﬂﬁﬁuﬂnﬂarguﬂ“nﬂ!sﬂqMuﬂﬂ“ﬂnﬁhﬁwﬁﬂﬁﬁﬂ”
mibemiis de identificar y eliminar riesgos, también esia actividad se ha do

Una vez establecidos los niveles de prodeccidn que desenmaos utilizar, nos hemos realizar de manem eficiente, shormando dinero, consecuencia directa de
planteads Hevar a cabo un enfoque sisemdtico para shondar ba implantecidn de una correcta gestidn de la seguridad [13]. Gracins al andlisis de riesgos
siptemas de gestidn de ln seguridad de ba informacidon. Se ha considerado como micleo padremos klentificar los aclivos ¥ conocer el nivel de seguridad que
principal 1a 17799, pero akn renanclar a otro po de estdndares v recomendaciones en debemos aplicarles. En la neeva nooma [S017799:2005 ¢ andlisis de
materia de sepuridsd vy de gestidn de seguridad. Los procesos principales se pueden riesgos se ha convertide en uno de los gjes principales, v la tendencia
ver en la Fig. 7. actual es comvertirlo en una pare fandamental para un andlisds v

mantenimiento shjetiva de In seguridad de una enypresa,
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Fig. & Dingrama de kiviat del nivel de segandad de la eonpresa par obetivos de control.

#  Desarrolio del SGSI: Una vez conocida la situacidn actual real en cuanta
a scguridad de la informacide, se clabora el sistema de gestidn de
scgaridad de la informacidn, definkendo un conjunto de controles de
seguridad obtenides de la noma ISOIEC 17799 ¥ teniendo en cuenta las
particulnridades de la empresa ¥ los sistemas (que verdnin descritas en el
marca o antomo del $GS1 y en las politicas de ln empresa). Ademsds, se
definirdn unns procesos de gestion que consideren la revisidn. comtrol y
mejors de [os elementos de seguridad identificados, y que se basardn en
un conjunio de indicmlores de segurklad que muestren una visido
cuantitativa de bos contrales de sepuridad. Finahmente, se decidird un plan
de produccidn v puesta en marcha parm el sistemna de gestidn de
sopuridad.

Adicionalmente, una de las tepdencias de mercado daranie La implantacian de ks
5G81 es el desammollo de un SCOREBCARD (Cuadro de mandos) que permita a la
direccidn tener un conocimiento inmedizo de fullos y mejoras que s producen en sus
sistermas. Para dicho fin, hemos desamollade un prototipo orientado a asociar las
secciones, objetivos de control y controles de la ISQVIEC 17779 a un scorchoard que
mediante un oidigo de colores indique o la direccidn de la empresa qué aspectos de
seguridad debe mejorar. Una pequella moestmn de este prototipo s puede ver en la
Fig. 9, en la que se muestra el cundro de mando 2 nivel de seccidn, y en la Fig. 10, en
la que s muestra a nivel de objetivo de controd, Tambidn se puede mostrar @ mivel de
comr] de seguridad individual,
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Fig. 10, Scorehasrd a nivel de objetive de contral

La idea de este profotipo es poder integrar toda la informacidn de las diferentes
lerramdentas de seguridad exisientes en las empresas en una sola berramienta que,
medianie ¢l desarrolle de mérces de seguridad, permits poder sctualizar {oon el
minimo de interaccsin bumana) el cusdro de mando propuesto en las Figuras 9 y 10,
Este posibilitara gue las empresas puedan conocer en todo momento ¢l estado de su
seguridad, inviriendo para ello el menor ndmero de recurses posibles. Para conseguir
esln, nuesiro protodipo se enfrenta &l reto de tomar decisiones basadns cn Ins
incidencins comunicadas por el personal, aleras devectadas, ee.

425




CIB5I'05, Valparaiso-Chile

426

4  Conclusiones y Trabajo Futuro

A pesar de los enormes esfuerzos que se estdn reallzando para crear normativas de
seguridacd y métricns adecundns para gestionar In seguridsd en las empresas, €sins no
rermdnan de encajar con el entomo en gque deben ser implaniadas. La cousa mais
probable es In falla de madorez de |33 empresss y el hober mientado realicar
normativas demasindo generales. Eslo hace qoe muchas veces |as empresas no sepan
cutil es el alcance que deben cumplir, o por donde deben empezar a acometer la
recstrsciiracidn de sus sistemas. Unoe de bos documentos generados por prapos
imemacionales de estandarizacidn que mayor proyeccion ba tenido en el dmbito
imiemacional e5 el codigo de buenas pricticas ISOVIEC 17799, que define un conjunte
may amplio de controles de seguridad. No obstante, este codigo de buenas priicticas
oo ofrece wna solucidn gifeml al problema de la segurided porque carece de
mecanismos de gestitn.

En este artfculo nosolros presentamos, desde nuestm expenencia prictica, una
primiera aproximacion 3 la implantociin de sisternas de gestidn de la segundad en
poquefiag y medianas empresas, lomande come base o marco de referencia la norma
tan mencionada en este articulo, ¥ adapuiindols para ajustarta al wmafio de la empresa
en que sc desee implantar v a su nivel de madaresz,

Pueste que estn propucsia es muay preliminar. nuestro objetivo a medio y largo
plaze s investignr en el desamollo completo de unn metndologia para implantas
slslemas de gestiim de seguridad que permita una adaptocidn adecuada, dependiende
de las pecesidades de seguridad y de las caracteristicas de las  empresas,
principalments enfocado & las pequefias v medianas empresas. Esta meiodologia
estaria basnda en los principales estindares de seguridad y de gestidn de seguridad, ¥
s adaptaria o las condiciones sociales y, sobre todo, legales del enbomo en ¢l que
desarrollumos nusstra actividad profesional, Mediante el mélado de investigacitn “en
accidn”, con la ayuda de la retroalimentaciin ohlcaula dirsclamente de nuesiros
clientes, speromas conseguir una majora contines de estas implantaciones,

Esta metodelogfa se verd complementadn con una hesramicnta de gestidn de
sislemas de seguridad, orientada principalmente n la gerencia, para facilitar In woma de
decisiones a la hora de realizar los planificaciones de los sistemas de seguridad.
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