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Prologo

T enemos el agrade de poner en sus manos los articulos aceptadas y presentados en el Vi Workshop
Iberoamericano de Ingenierfa y Ambientes de Software (IDEAS’05), celebrado en Valparaiso, Chile,
del 2 al 6 de mayo de 2003, v organizado por el Departamento de Informatica de la Universidad Técnica
Federico Santa Marfa.

Recibimos 64 contribuciones, de las que el Comité de Programa selecciond 27, cuyos autores
proceden de 11 paises. Es digno de destacar que una poreién significativa de articulos corresponde a
colabaraciones intemnacionales, en su mayoria iberoamericanas. El Comité de Programa consistié de 31
investigadores y profesionales de 12 paises. El criterio primario de seleccion fue la calidad pero también
sc considero televancia, claridad, y el beneficio potencial a la comunidad.

Los articulos seleccionados cubren las dreas de ingenieria de requerimientos, metodologias y procesos
de desarrollo de sofiware, fundamentos de ingenieria de software, almacenes de datos, componentes de
software, aspectos, seguridad, ¢ ingenieria Web, entre otros.

El aspecto profesional de IDEAS’05 es servido por la presencia de cuatro cursos tutorizles, dictados
por investigadores activos de las dreas correspondientes. Ademis, tres destacados miembros de la
comunidad informatica ibercamericana presentan clases magistrales.

Este afio, IDEAS'0S aloja también una actividad concurrente, el ESE Day (Experimental Software
Engineering Day), en que miembros clave de la comunidad de ingenieria de software experimentat
iberoamericana han erganizado un curso tutorial y una sesion de colaboracién.

Deseamos agradecer al comité organizador, ¢l comité de programa, los revisores adicionales v las

instituciones que nos apoyan, patrocinan y auspician. Esperamos que vuestra participacion en IDEAS’05
y estadia en Valparaiso sea provechosa y placentera.

Hernan Astudille José Carlos Maldenado

Presidente Comité de Programa Co-Presidente Comité de Programa

Raiil Monge y Marcello Visconti

Co-Presidentes Comité Organizador

Valparaiso, Chile
Mayo, 2005
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Cursos Tutoriales

Un Marco de Medicion y Evaluacion de Calidad
Lones 2 da Mayo del 2085, 8:30-13:96 horas

DRr. LUis OLSINA
Universidad Nacional de La Pampa, Argentina

En este tutorial se presentan las medidas obtenidas y un framework para aseguramiento de
calidad denominado INCAMI {Information Need, Concept model, Attribute, Metric and Indicator), que
st basado en una ontologia de métricas e indicadores. El objetivo es concentrarse €n la utilidad de este
framework v la ecstrategia seguida, explicando porqué INCAMI puede ser mas robusto que Otros
frameworks bien establecidos como ¢l paradigma GQM (Goal-Question-Metric). Como caso se presenta
un ejemple de c-commerce.

A trip to the world of requirements engineering: How can you find your
way?

Lumes 2 de Mayo del 2006, F&-00-1:30 horas

DR. JAELSON CASTRO
Universidade Federal de Pernambuco, Brasil

Antes de desarrollar un sisterna se debe entender qué debe hacer y como SU uso puede
soportar las metas del negocio © tos individuos. Esto requiere entender el dominio de aplicacion, las
restricciones operacionales del sistema, las funcionalidades requeridas ¥ caracteristicas como desempefio,
seguridad y usabilidad. La Ingenieria de Requisitos es la disciplina que ayuda a desarrollar este
entendimiento y a documentar las especificaciones del sistema para los diferentes actores. Este futorial
presenta wna vision general de la Ingenieria de Requisitos, describiendo las préacticas principales y
presentando los nuevos desafios.

C# v la programacién en NET
Martes 3 do Mayo el 2005, 8:30-13:00 horas

DRr. MIGUEL KATRIB
Universidad de La Habana, Cuba

El utorial presenta la filosofia general de la tecnologia NET v su modelo de companentes.
En este contexio se revisaran concepfos tales como ensamblados, metadatos, cddigo L, seguridad,
sisterna de tipos, herencia ¢ interfaces, enumeradores, deiegados y eventos, Ademas se hablara de iemas
como ia reflexion y emision de codigo, atributos y AQP, asi como algunas de ias novedades que nos
traeran Visual Studio 2005 y C# 2.0.

13
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Desarrollo de Aplicaciones Web en ambientes MDA
SRR Martus 3o Mayn del 2006, 5:00-14.30 beras

DR. OSCAR PASTOR
Universidad Politécnica de Valencia, Espafia
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Conferencias Magistrales

Adaptacién Automitica de Componentes Software
Miéreoles, & 0o Mayo del 2006, t245-13:46 orss

DR. ERNESTOQ PIMENTEL
Universidad de Mdlaga, Espafia

Las actuales plataformas orientadas a componentes s0lo explotan la interoperabilidad del
software al nivel de signatura de los servicios; sin embargo no existen garantias de que dos componentes
puedan interactuar convenientemente, a pesar de que sus interfaces muestren una clara compatibilidad, ya
que pueden darse desajustes debidos a diferencias en la interaccién de jas componentes involucradas. Las
limitaciones de los lenguajes de descripcian de interfaces ha motivado la coordinacidn de esfuerzos para
extender la descripeidn de wna componente con informacion adicional. El objeto de la conferencia es
ilustrar el problema de la adaptacién de componentes y proponer una solucién basada en técnicas de
descripcidn de sistemas concurrentes.

Software Engineering Environments
; Jueves. § ds Mayo del 2005, 12:45-13:46 horas

DR. GUILHERME TRAVASSOS
Universidade Federal de Rio de Jangiro, Brasil

Software engineering environments (SEEs) started to be built in the 80's, aiming at
supporting the software development processes by integrating CASE tools and making them available to
software engineers. However, software processes, software complexity, development paradigms,
innovative problem domains and so on have evolved along these vears, making the building of software
engineering environments harder, but still possible. At this taik, we discuss the issues regarding software

eng?neering, environments construction, highlighting the need of SE knowledge to supporl such
environments,

Our. discussion is based on the experience acquired in the building of the TABA Workstation, a meta
environment that allows software engineers to configure and instantiate SEE for software projects, TABA
represents a long term research project at COPPE/UFRJ. Its results are been used by the Brazilian
Software Industry to support their software projects. For this, TABA has been successfully used to
support CMMI-2 certification by one of the companies.

15
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¢Como Comprar Software de Calidad?
SO Varzas, § e Mayo dol 2008, 12-45-13.45 horas

DR. PABLO STRAUB
Genle de Comunicacién Lida., Chile

Testimonic de un gerente que camprd software a medida: "El sisterna informatico se entrego
tarde y costd mucho echarlo andar con una marcha blanca que parecia que no iba a terminar. Ahora
funciona, pero no respende a lo que realmente esperabamos.” Testimenio del gerente del proyecto: "Nos
costé un mundo que se pusieran de acuerdo qué querian. Hicieren cambios hasta en Ia marcha blanca. El
sistema anda, pere perdimos plata y el cliente no quedd conforme."

iSe puede evitar esta situacién? Es comin hablar de 1a calidad desde el punto de vista del proveedor. En
esta presentacion hablaremos de la calidad desde el punto de vista del comprador,

16
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ESE DAY

(Experimental Software Engineering)

Introduction to Experimental Software Engineering
i Martgs 3 0s Mayo el 2085, 5:00 -1:00 heras {Tutariai)

Dr. GUILHERME TRAVASSOS
Universidade Federal de Rio de Janeiro, Brasil

The need for experimentation on Software Engineering.  Experimentation process.
Experimental Studies taxomomy: in-vivo, in-vitro, m-virtuo and in-silico studies. Basic concepts
regarding primary studies: surveys, case studies and quasi-experiments. Experimentation Process. Some
exarnples.

Experimental Software Engineering
Martas 3 da Mays del 2085, 15:00 -I7-00 horas

Dr. GUILHERME TRAVASSOS
Universidade Federal de Rio de Janeiro, Brasil

DR. JOsE CARLOS MALDONADO
Universidade de Sap Paulo, Brasil

This session is intended to put together researchers, practitioners, educators, software engineers and other
mterestzd on Experimental Software Engineering and its use to develop new software technologies,

17
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Representacién de Requisitos de Seguridad en el Modelado de Procesos de
Negocios

Alfonso Rodriguez', Eduardo Fernandez-Medina®, Mario Piattinf

! Universidad del Bio Bio,
Departamento de Auditoria e Informitica,
La Castilla S/N, Chillan Chile.
alfonso(@ubiobio.cl
2 Universidad Castilla-La Mancha,
Departamento de Informatica,
Paseo de la Universidad 4, Ciudad Real, Espafia.
{Eduardo.FdezMedina, Mario. Piattini}@uclm.es

Resumen

Los Procesos de Negocios constifuyen un recurso esencial para que las empresas puedan ebtener ventajas respecto
de sus competidores. La gestion de procesos de negocios es importante ya que permite que las organizaciones sean
mds flexibles para reaccionar oportunamente a los cambios del mercado. El modelado de procesos de negocios, por
extensicn, resulla relevanie pues permite representar la esencia del negocio. Una notacién para modelar negocios
debe ser capaz de captar la mayoria de los requisitos del mismo. Sin embargo, hemos podido comprobar que les
reguisitos de seguridad han sido escasamente considerados en las notaciones mds usadas actualmente. En este
trabajo presentamos los aspectos de seguridad que no han sido contemplados en el modelado de procesos de
negocias, una revision de las principales notaciones wilizadas para modelar procesos de negocios y una propuesty
para representar los requisitos de seguridad considerando el dominio de los expertos en el negocio.

1. Introducciin

La necesidad de sobrevivir en entormos competitivos cada vez mas omplejos ¢ inestables hace que las
organizaciones ds hoy tengan que ser mas flexibles y basen su competitividad en los recursos propios para
mantenerse en el mercado con un desempefo financiero superior [Hunt00] En este contexto cobran especial
relevancia fos procesos de negocios, entendidos como un conjunto de procedimientos o actividades que realizan,
colectivamente, los objetivos o politicas del negocio [WMC). La automatizacidn e integracion de los procesos de
negocios es importante por que éstos constiteyen el corazén de los sistemas de las empresas contemporaneas
[2MRO4]. Sin embargo, la tecnologia de automatizacion de procesos ha sido empleada en diferentes épocas dando
origen a distintas tendencias [AHWO3] y a variados niveles de la arquitectura de sistemas de informacién que dan
origen a la convivencia de miltiples instancias de Sistemas de Gestidn de Procesos de Negocios, en que cada uno,

puede proveer diferentes paradigmas para capturar, representar y ejecutar procesos [ZMR04). Esto, evidentemente,
plantea un problema de estandarizacion que limita la implementacidn efectiva de los disefios de alto nivel.

Elmodelado de procesos de negocios ha tenido diversas expresiones en cuanto a la representacién y la dimensién
del negocio que se quiere mostrar [Giaglis0i], considerindose hoy en dia a UML (Unified Modeling Language)

[OMG] y BPMN (Business Process Modeling Notation) [BPMI] entre los principales estindares para el modelado
de proceses de negocios [MEGA]
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En lo que se refiere a seguridad, la percepcién de ésta en las organizaciones ha evolucionado desde ser
considerada un coste mas y no como una inversién, hasta hoy, en que una empresa que tiene un conocimiento
superior de la seguridad de su informacién, tiene una ventaja muy dificil de alcanzar por sus competidores
[AKV04]. A pesar de ello, la nocién de seguridad “es a menudo descuidada en los modelos de procesos de
negocios, que usualmente se concentran en el modelado de] proceso propiamente dicho” [BPW03), lo cual se debe
principalmente a que ¢l experto en el dominio del proceso de negocios no es un especialista en seguridad [HP9%].

Esta claro que muchos aspectos de seguridad pueden ser modelados desde la vision del usuario o ¢l analista de
negocios ya que “estudios empiricos muestran que es comuin que los usuarios finales sean capaces de expresar sus
necesidades de seguridad en ese nivel” [MMR V03], por lo que durante la fase de modelado los propietarios de los
procesos deberian ser enfrentados a los requisitos de seguridad y sus consecuencias [PRW04]. Sin embargo, “las
caracteristicas de seguridad son tipicamente integradas en una aplicacion en forma ad-hoe, a menudo durante la
implementacién real del proceso” [BPW03]. Si a ello agregamos que b identificacion temprana de requisitos
permite ahorrar costes de desarrollo y mantenimiento, resulta imprescindible contar con una notacion en la que sea
posible representar requisitos, en este caso especifico, relacionados con la seguridad.

Finalmente, si consideramos que la especificacién de requisitos s un proceso de facilitacion efectiva de la
comunicacidn que se requiere entre los diferentes interesados [NE0O] ¥ que puede expresarse en un documento
escrito, un modelo grafice, un modelo matematico formal, una coleccién de escenarios de uso, un prototipo ouna
combinacién de lo anteriormente citado [Press02], podemos centrar el probleme que queremos resolver en, por
una parte, establecer gué requisitos de seguridad pueden ser expresados en el mivel de especificaciones
relacionadas con el dominio del negocio y por ofro lado, determinar cwdl es la manera en que pucden ser
representados utilizando una notacién adecuada.

£l resto del articulo estd organizado de la siguiente manera: en la seccién 2, presentamos una breve resefia de los
procesos de negocios y los probtemas de seguridad que presentan. En la seccién 3, mostraremos las notaciones
utitizadas en el modelado de procesos de negocios. En la seccion 4 proponemos una extension de una notacion
existente para poder integrar aspectos de seguridad en el modelado considerando Ta dptica de los analistas de
negocios y finalmente, en la seccién 5, presentamos dos gjemplos en donde se puede ver el uso de [a extensién
propues ta.

2. Procesos de negocios v los problemas de seguridad

Los procesos de negocios son actividades o procedimientos que en conjunto cumplen un objetivo especifico del
negocio o metas de mas largo alcance, en el contexto de una estructura orgenizacional definiendo roles funcionales y
relaciones [WEMC]. Estos roles son ejecutados por actores cuyo propésito ¢s alcanzar us conjunto de objetivos
predefinidos. Los actores estdn organizados de manera que sus actividades obedezcan a una representacion de los
roles en forma coordinada para alcanzar objetivos. En la actualidad los procesos de negocios estan siendo estudiados
bajo la perspeciiva de BPM (Business Process Management). BPM se define como “el sopotte de procesos de
negocios usando métados, técnicas y software para disedar, representar, controlar y analizar los procesos
operacionales que involucran organizaciones, aplicaciones, documentos y otras fuentes de informacion” [AHW03].

Desde el punto de vista tecniolégico las relaciones entre actores, eventos, reglas y demds elementos que forman parte
de BPM estan soportados por una configuracion hardware/software que se conoce como Sisternas de Gestion de
Procesos de Negocios, BPMS (Business Process Management System) [VdePOl; AHW03]. Entre los elementos que
componen un BPMS figura un administrador de seguridad considerado como esencial ya que es ¢l centro de la
competitividad de cada empresa [VdePQ1].

A pesar de la importancia que reviste la seguridad para fos procesos de negocios, los trabajos sobre seguridad que
estan en ¢l context o de BPM son relativamente escasos.
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Considerando la fuerte relacion que existe entre el Workflow (Wf) y BPM [AHWO03; Reij0d] es necesario mencionar
que los principales trabajos relacionados con seguridad en este contexto [AH96; Atlu01; BEO]l; WSMLO02}y los que
se relacionan con Sistemas de Gestidn de Workflow, WM S (Workflow Management System) [KFSKM99; HK03],
s¢ concentran en el contro] de acceso, entendido éste como identificacién, autenticacidn y autorizacion [Fires04],
mediante la utilizacion del acceso basado en roles, RBAC [S596; BRA97; BEO1; CBEBF04].

Si bien esto es importante, pensamos que la seguridad en BPM debe considerar aspectos que tengan mayor relacion
con ¢l negocio ya que un “enfoque al proceso también deberad considerar la informacién de seguridad en Jja gestion
del proceso de negocios” [AKXV04] En el mismo sentido, los requisitos de seguridad deben ser vistos desde cinco
perspectivas diferentes; (i) estatica: sobre la seguridad de la informacion procesada, (ii) funcional: sobre los procesos
del sistema, (iii) dindmica: sobre los requisitos de seguridad desde el ciclo de vida de los ebjetos involucrados en el
proceso de negocio, {iv) crganizacional: usada para relacionar las responsabilidades de los actos con los procesos de
negocios v finalmente {v) una perspectiva de procesos de negocios que entrega una vision integrada de todas las
perspectivas con un alto grado de abstraccion {HP98]

Por otra parte, si bien los requisitos funcionales de seguridad tienden a variar entre aplicaciones de diverso tipo, no se
puede decir lo mismo de los requisitos de seguridad, ya que cualquier aplicacion en un alto nivel de abstraccion
tendré {a misma clase de valoracidn y potencial vulnerabilidad de sus activos [Fires04]. De alli que los requisitos de
seguridad que nos interesa representar sean del mismo tipo para todas las organizaciones ya que en este nivel no se
esté pensando en la implementacién. De entre todos los requisitos de seguridad considerados en la taxonomia que
muestra la Figura [, estimamos que el control de acceso, la auditoria de seguridad v la privacidad pueden ser
expresados considerando una perspectiva de procesos de regocios y no involucran detalles que, en este nivel, pueden
desviar la atencién respecto del problema que originalmente sc esta reselviendo. Creemos que estos requisitos de
seguridad, al ser cxpresados en forma clara, evitardn implementaciones incompletas que estin mas orientadas al
aspecio técnico que al del negocio.
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Fig. 1: Taxonomia de factores y subfactores de calidad de seguridad [Fires04]

3. Notaciones para el modelado de Procesos de Negocios

En e] modelado de proceso de negocios el objetivo principal es producir una descripcién de la realidad, por ejemplo
la forma en que se lleva a cabo una transaccion comercial, que permita entenderla y eventualmente modificarla con
el propdsito de incorporar mejoras. En consecuencia, es importante contar con una notacién que permita modelar con
la mayor claridad posible la esencia del negocio. Esta notacién debe permitir incorporar diversas perspectivas, lo que
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puede dar origen a diversos diagramas, en que queden reflejadas reglas, metas, objetivos del negocio ¥ tanto
felaciones como interacciones {CTSGO1). Uns buena parte del éxito det modelado tiene que ver con la capacidad de
expresar las diversas necesidades del negocio y disponer de una notacién en que puedan ser descritas de manera
formal. De ah{ que la eleccién de un enfoque y/o una notacién de medelado deba hacerse considerando las
propiedades del objeto a modelar, es decir, del proceso de negocios, las caracteristicas del entorno y las razones
subyacentes para el uso [Bider03]. Entre las técnicas que se han usado para el modelado de negocios se encuentran:
diagramas de flujo, la familia de técnicas denominadas IDEF (Integration DEfinition for Function modeling), redes
de Petri, simulacién, técnicas basadas en ¢l conocimiento (inteligencia artificial) y diagremas de actividad de roles
(Ral Activity Diagrams) [Giagliso1]. En Fa actualidad, y de acuerdo con el estado de la industria def modelado de
procesos de negocios [MEGA] es posible identificar al lenguaje de modelado UMI. y la notacién BPMN entre los
principales esténdares, por lo que concentraremos nuestro analisis en ambas.

El uso de UML se encuentra bastante difundido en relacién al medelado de procesos de negocios [SparksGO:
CTSGOL; VMLO3; Jirj04], ya que es un lenguaje consolidado, facil de aprender y que permite una comunicacion
fluida entre los diversos actores acerca del modelo. Sin embargo, UML presenta tres problemas que pueden
menoscabar ¢l modelado de proceses de negocios [Ghali02], ya que, (i) como UML m ha sido disefiado para
modelar procesos de negocios puede suceder que algunos aspectos del modefado no sean tratades adecuadamente ¢
sean vistos con una orientacién distinta de la que necesita un experto en el dominio del negocio, por otra parte, {i1)
predispane un enfoque orientado a objetos en la concepcidn de los proceses, que por lo demds debieron estar
definidos con antelacién, lo que se contradice con un enfoque arientado al negocio y por ultimo (iii) UML suele estar
mas otientado a los arquitectos de sistemas y disefiadores de softwarc, ya que UML ha sido desarrollado para
facilitar 1a creacién de software pensando en un piblico eminentemente técnico.

Por su parte, BPMN es una propuesta nueva cuya notacion considera un tinjco diagrama para la representacion de ios
procesos BPD (Business Process Diagram), el cual fue disefiado pensando en facilitar su uso y entendimiento y para
ofrecer una fuerza expresiva que permita modelar complejos negoeios, asignindolos con naturalidad a lenguajes de
gjecucion como BPEL4WS (Business Process Execution Language For Web Services). Para eflo se complementa la
notacion con un lenguaje de modelado (BPML, Business Process Modeling Language) y un lenguaje de consulta
(BPQL, Business Process Query Language)[OR03]. Por otra parte, BPMN estd limitado para soportar la
representacion de conceptos que son aplicables al modelado de procesos, lo que implica que otro tipo de modeladeo
que usan las organizaciones con propositos de negocios quedan excluidos del alcance de BPMN, como por ejemplo,
estructuras organizacionales y recursos, descomposiciones funcionales, datos y modelos de informacién, estrategias
y reglas de negocios [BPMN].

En este trabajo usaremos BPMN porque consideramos que, si bien existe mis de una razdn para usar esta notacion
[OR03] la mas importante es que ofrece una técnica de modelado que resulta “ripidamente entendible por todos los
usuarios del negacio, desde tos analistas de negocios que crean borradores de los procesos hasta los desarrolladores
téchicos responsables de Ia implementacidn tecnologica de esos procesos y finalmente la gente de negocios que
administrard v controlara eses procesos” [White04], constituyéndose, por ende, en una estandarizacion que conecta
¢l disefio con la implementacién de procesos de negocios [BPMN].

4, Integracién de Seguridad en el modelado de Procesos de Negocios

Para capturar los requisitos de seguridad en el modelado de procesos de negocios €s conveniente contar con ura
notacién, que deberd ser soportada por un conjunto de conceptos graficos, que permitan representar una semdntica de
seguridad [HP98). Como ya hemos indicado, BPMN ofrece una orientacion hacia el dominio de los analistas de
negocios, por lo que representa una oportunidad para captar requisitos de seguridad en un nivel de abstraccion que a
nuestro juicio ha sido escasamente considerado. BPMN no considera explicitamente mecanismos para representar
estos requisitos, sin embargo, de entre el conjunto de simbolos utilizados para la construccién del diagrama de
procesos de negocios (BPD) [BPMN], los artefactos pueden servir para expresar dichos requisitos. Los artefacios
fueron disediados para cxtender la notacién basica del modelado agregindoles la posibilidad de representar
situaciones especificas [White04]. Estin compuestos por objetos de datos que permiten mostrar los datos gue son
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requeridos o producidos por las actividades, egrupaciones con las que es posible poner varias actividades en forma
conjunta para facilitar el andlisis o mejorar la documentacién v anotaciones que permiten proveer informacién
adicional para la ectura del diagrama de BPMN. Si bien, los artefactos pueden llegar a ser utilizados para expresar
requisitos de seguridad, consideramos que una identificacién explicita de ellos facitita el modelado y contribuye a
una mejor interpretacion por parte de los especialistas en seguridad.

Los requisitos de seguridad que serin considerados en el medelado de procesos de negocios son aquellos gque
resultan asimilables de manera mas sencilla por parte de los analistas del negocio y que, & su vez, tienen un
significado claro para los expertos en seguridad. Por ello hemos considerado (i) control de accese, que se entendera
como el grado en que el sistema limita el acceso a sus recursos sélo a los externos autorizados, (it} auditoriade
seguridad, que corresponde al grado en que el personal de seguridad recogerd, analizard ¢ informara acerca del
estado y uso de mecanismas de seguridad y (iii} privacidad, que es el grado en que las partes no autorizadas estan
impedidas de obtener informacién sensible [Fires04).

B} mecanismo de extensién previsto por BEMN permite agregar marcas o indicaciones & los elementos graficos ya
definidos, agregar un objeto o cambiar las lineas en el disefio, considerando ademas no entrar en conflicto con la
actual definicion grifica [BPMN]. En nuestra propuesta, ver Figura 2, hemos asociado un simbolo para representar
cada requisito de seguridad de manera relativamente estindar.

ﬁ%,
Control de Acceso| e ‘ Asuet;imﬁa %’ Privacidad ' =

Fig, 2: Notacion asociada 2 requisitos de seguridad

En la Tabla 1 se muestran los elementos del BPD que se podran relacionar con los requisitos de seguridad.

Elemenio Notacién

Actividad: Es el término genérico que se usa pare identificar ¢l trabajo de que realiza
wna empresa. Esta categoria incluye procesos, subprocesos y tareas.

1
Participan te: Representa un conjunic de caracteristicas que distinguen a los distintos z i
tipos de actores a roles en un proceso de negocios <

Division: Comesponden a subdivisiones de un participante y se extienden a Io largo de
ellos en forma horizontal o vertical. Las divisiones son utilizachs para organizar y
cateporizar las actividades,

Flujo de Mensajes: Es usado para mostrar ¢l fiujo de mensajes entre dos participantes

que estin preparados para enrviar o recibir mensaes L =g
Objeto de datas: No tiene incidencia en la secuencia o flujo

Artefactos de un proceso de negocios, Provee informacidn adicional
acerca de las actividades a ser realizadas y/o que es lo que

son  usados  para produeen. Lo

entregar informacitn ———

adicionz2] acerca del | Agrmpaci6n: No tiene incidencia sobre el flujo de un proceso ( !

proceso. de negocios. Permite agrupar objetos con el propdsito de i i
documentar. _j

Tabla 1: Elementos de BPD
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Entre las tablas 2 y 7 se muestra la notacion propuesta para los requisitos de seguridad asociados a cada elemento de
BPD y su correspondiente interpretacidn.

Control de acceso: Establece la necesidad de
cotttrolar el acceso a la gjecucién de la actividad

Auditoria de Seguridad Indica que es necesario
mantener un registro de los eventos relacionados
con seguridad para una posterior auditoria. Es
aplicable sélo si hay otro requisito de seguridad
especificado.

Privacidad: Esic roquisite en relacidn a una
actividad necesita de una especificacion mas
detallada gue lo que puede ser expresado o este
nivel.

Tabla 2: Requisitos dec seguridad en la notacién de Actividad.

Requisitos de Seguridad Notacion Propresta

Control de Acceso: Es necesario validar al
participante autorizado para llevar a cabo las
distintas secuencias y actividades posibles de
realizar.

Auditoria de Seguridad: Establece la necesidad
de registrar la actividad de los roles en relacién a
fa seguridad, para auditar ¢l estado y uso de los
mecanismos seguridad. Sélo tendrad sentido si
hay otros requisitos de seguridad definidos para
el participante.

Privacidad: Establace la necesidad de irnpedir In
obtencidn de informacidn sensible por partes no
autorizadas en relacion 2 I definicion del
participante,

Tabls 3: Requisitos de seguridad en la notacidn de Participante.
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. “Requisitgs dc Sogovidad . |~ Noision Propuesia
’ Control de Acceso: Establece la necesidad de - 1
validar los roles de Iz divisién que participan de £ )
4 la secuencia en el praceso de negocios. ’ -
i
¢ Auditorfa de Seguridad: Establece 1a necesidad
. de registrar la actividad en relacion a la seguridad i
para auditar ¢l estado y uso de los mecanismos B )
definidos. Tiene sentido cuando se ha b L

especificado otros requisites de seguridad.

Privacidad: Establece la necesidad de impedir la
obtencion de informacion sensible por partes no
autorizadas en refacion a la divisién.

Tabla 4: Requisitos de seguridad en la notacién de Division.

: Flujo de Mensajes :
ulsitos de Seguridad Notacifn propuesta
Control de Acceso: Dado que habitualmente se usa
para comunicar entidades o roles en un negocio €s
necesario restringir et acceso a la informacin que es —— == L
transferida.

Auditoria de Seguridad: No se especifica porque no
hay actividades asociadas al flujo..

Privacidad: Establece anonimato y confidencialidad
sobre el contenido, origen y/o desiino y partes - — _.____{"’*_._
involucracas.

Tabla 5: Requisitos de Seguridad en la notacién de Flujo de Mensajes.
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Control de Acceso: Incorpora infamacién
adicional acerca de las restricciones de acceso
sobre algin elemento del proceso de negocios.

Auditoria de Seguridad: Incorpora informacitn
adicional acerca de los registros necesarios para
Flovar a cabo auditoria de seguridad.

Privaciced: Incorpora informacion acerca del
grado de privacidad que sc quicre establecer.

Tabla 6: Requisitos de seguri'dad en la notacion de objeto de datos.

Requisitos ¢ Seauridad :

Contrel de Acceso: Incorpora Tequisitos de
control de acceso sobre el conjunto de objetos
definidos en 1a agrupacitn. Debe ser usado con e}
arlefacto arotaciones.

Auditoria de Seguridad: Establece la necesidad
de hacer registro sobte la seguridad indicada para
la agrupacion. Debe ser usado con el artefacto
anofaciones.

Privacidad: Establece requisitos de privacidad
sobre todos los objetos de ia agrupacidn. Debe
ser usads con ¢l artefacto anotaciones

Tabla 7: Requisitos de seguridad en la notacién de Agrupacién.
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5, Ejemplo de especificacibn de procesos de negocios usando BPMN que incorpora
requisitos de seguridad

La Figura 3 representa un proceso de compra, venta y distribucién de productos [BPMN] en que sélo se han
incorporade los requisitos de seguridad. Este proceso de negocio ha sido especificado por un analista de negocios y
se han incorporado los requisitos de seguridad.
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Fig. 3: Proceso de negocios con requisitos de seguridad.

El analista del negocio ha planteado, la necesidad de incorporar privacidad en todas las actividades que tengan
relacién con el participante “Institucién Financiera”. Ademas se ha establecido una agrupacién para las actividades
“Autorizacién de Tarjeta de Crédito” y “Autorizacién de Pago™ sobre las cuales se establece control de acceso y
auditoria de seguridad y finalmente, se establece control de acceso a todas las actividades que realiza la divisién

4 “Ventas™, El nive! de detalle especificade corresponde a una vista més alia de la transaccién, ya que coma puede
observarse hay procesos que deben expandirse en subprocesos.

En la Figura 4 se muestra un proceso de negocios relacionado con la aceptacion, revisidn y preparacién para
publicacién de resimenes de memorias de titulos en el Departamento de Auditoria e Informitica (DAI) de la
| Facultad de Ciencias Empresariales de la Universidad del Bio Bio. Con dichos trabajos se edita anualmente una
revista que contiene los mejores resimenes. Este proceso de negocios deseribe la propuesta que permite hacer el
proceso en forma clecirénica. Los requisitos de seguridad imcorporados en el BPD con la notacién propuesta
permiten expresar al analista de negocios la necesidad de control de accese para todos los flujos de mensajes que se

263




IDEAS'05, Valparaiso - Chile

producen entre los participantes Ediror y Revisor asi como también sobre la actividad “Preparar Reswmen para
Revision”. Se ha especificado ademds auditoria de seguridad sobre las actividades que involucran al participante
Editor y privacidad para el participante Revisor.
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Fig. 4 : Proceso de negocios para la preparacion de edicion de revista del DAI

Si bien los requisitos de seguridad deben tener una expresidn concreta en la implementacién del procesos de
I negocios, consideramos que esta es una primera etapa que debia ser definida. A partir de aqui se podra establecer la
correlacidn de la especificacion en este nivel con la implementacién.
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6. Conclusiones

Los procesos de negocios son estudiados hoy dia bajo ¢l marco de BPM. El modelado de procesos de negocios
adquiere mayor importancia debido al impacto que puede llegar a tener en la competitividad de la empresa Ya que la
seguridad es uno de los aspectos que ha sido considerado mas cercano a la implementacion que al negocio mismo,
auestro trabajo pone mayor énfasis en la especificacién de requisitos de seguridad del negocio en los altos niveles de
abstraccién, porque creemos que el problema no solo debe centrarse en una buena solucién basada en tecnologias de
informacién. Consideramos que la implementacién de los procesos de negocios mejorard si los requisitos de
seguridad son capturados tempranamente. Ninguna de las dos notaciones mas usadas en procesos de negocios (UML
y BPMN) considera 1a expresién de requisitos de seguridad en ¢l dominio del analista del negocio, por lo que hemos
propuesto una extension a BPMN que permite hacerlo. Los trabajos futuros deberén profundizar sobre aspectos
relacionados con la interpretacion e implementacién de los requisitos de seguridad por parte de los expertos.
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