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Prologo

T enemos el agrade de poner en sus manos los articulos aceptadas y presentados en el Vi Workshop
Iberoamericano de Ingenierfa y Ambientes de Software (IDEAS’05), celebrado en Valparaiso, Chile,
del 2 al 6 de mayo de 2003, v organizado por el Departamento de Informatica de la Universidad Técnica
Federico Santa Marfa.

Recibimos 64 contribuciones, de las que el Comité de Programa selecciond 27, cuyos autores
proceden de 11 paises. Es digno de destacar que una poreién significativa de articulos corresponde a
colabaraciones intemnacionales, en su mayoria iberoamericanas. El Comité de Programa consistié de 31
investigadores y profesionales de 12 paises. El criterio primario de seleccion fue la calidad pero también
sc considero televancia, claridad, y el beneficio potencial a la comunidad.

Los articulos seleccionados cubren las dreas de ingenieria de requerimientos, metodologias y procesos
de desarrollo de sofiware, fundamentos de ingenieria de software, almacenes de datos, componentes de
software, aspectos, seguridad, ¢ ingenieria Web, entre otros.

El aspecto profesional de IDEAS’05 es servido por la presencia de cuatro cursos tutorizles, dictados
por investigadores activos de las dreas correspondientes. Ademis, tres destacados miembros de la
comunidad informatica ibercamericana presentan clases magistrales.

Este afio, IDEAS'0S aloja también una actividad concurrente, el ESE Day (Experimental Software
Engineering Day), en que miembros clave de la comunidad de ingenieria de software experimentat
iberoamericana han erganizado un curso tutorial y una sesion de colaboracién.

Deseamos agradecer al comité organizador, ¢l comité de programa, los revisores adicionales v las

instituciones que nos apoyan, patrocinan y auspician. Esperamos que vuestra participacion en IDEAS’05
y estadia en Valparaiso sea provechosa y placentera.

Hernan Astudille José Carlos Maldenado

Presidente Comité de Programa Co-Presidente Comité de Programa

Raiil Monge y Marcello Visconti

Co-Presidentes Comité Organizador

Valparaiso, Chile
Mayo, 2005
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Cursos Tutoriales

Un Marco de Medicion y Evaluacion de Calidad
Lones 2 da Mayo del 2085, 8:30-13:96 horas

DRr. LUis OLSINA
Universidad Nacional de La Pampa, Argentina

En este tutorial se presentan las medidas obtenidas y un framework para aseguramiento de
calidad denominado INCAMI {Information Need, Concept model, Attribute, Metric and Indicator), que
st basado en una ontologia de métricas e indicadores. El objetivo es concentrarse €n la utilidad de este
framework v la ecstrategia seguida, explicando porqué INCAMI puede ser mas robusto que Otros
frameworks bien establecidos como ¢l paradigma GQM (Goal-Question-Metric). Como caso se presenta
un ejemple de c-commerce.

A trip to the world of requirements engineering: How can you find your
way?

Lumes 2 de Mayo del 2006, F&-00-1:30 horas

DR. JAELSON CASTRO
Universidade Federal de Pernambuco, Brasil

Antes de desarrollar un sisterna se debe entender qué debe hacer y como SU uso puede
soportar las metas del negocio © tos individuos. Esto requiere entender el dominio de aplicacion, las
restricciones operacionales del sistema, las funcionalidades requeridas ¥ caracteristicas como desempefio,
seguridad y usabilidad. La Ingenieria de Requisitos es la disciplina que ayuda a desarrollar este
entendimiento y a documentar las especificaciones del sistema para los diferentes actores. Este futorial
presenta wna vision general de la Ingenieria de Requisitos, describiendo las préacticas principales y
presentando los nuevos desafios.

C# v la programacién en NET
Martes 3 do Mayo el 2005, 8:30-13:00 horas

DRr. MIGUEL KATRIB
Universidad de La Habana, Cuba

El utorial presenta la filosofia general de la tecnologia NET v su modelo de companentes.
En este contexio se revisaran concepfos tales como ensamblados, metadatos, cddigo L, seguridad,
sisterna de tipos, herencia ¢ interfaces, enumeradores, deiegados y eventos, Ademas se hablara de iemas
como ia reflexion y emision de codigo, atributos y AQP, asi como algunas de ias novedades que nos
traeran Visual Studio 2005 y C# 2.0.

13
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Desarrollo de Aplicaciones Web en ambientes MDA
SRR Martus 3o Mayn del 2006, 5:00-14.30 beras

DR. OSCAR PASTOR
Universidad Politécnica de Valencia, Espafia
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Conferencias Magistrales

Adaptacién Automitica de Componentes Software
Miéreoles, & 0o Mayo del 2006, t245-13:46 orss

DR. ERNESTOQ PIMENTEL
Universidad de Mdlaga, Espafia

Las actuales plataformas orientadas a componentes s0lo explotan la interoperabilidad del
software al nivel de signatura de los servicios; sin embargo no existen garantias de que dos componentes
puedan interactuar convenientemente, a pesar de que sus interfaces muestren una clara compatibilidad, ya
que pueden darse desajustes debidos a diferencias en la interaccién de jas componentes involucradas. Las
limitaciones de los lenguajes de descripcian de interfaces ha motivado la coordinacidn de esfuerzos para
extender la descripeidn de wna componente con informacion adicional. El objeto de la conferencia es
ilustrar el problema de la adaptacién de componentes y proponer una solucién basada en técnicas de
descripcidn de sistemas concurrentes.

Software Engineering Environments
; Jueves. § ds Mayo del 2005, 12:45-13:46 horas

DR. GUILHERME TRAVASSOS
Universidade Federal de Rio de Jangiro, Brasil

Software engineering environments (SEEs) started to be built in the 80's, aiming at
supporting the software development processes by integrating CASE tools and making them available to
software engineers. However, software processes, software complexity, development paradigms,
innovative problem domains and so on have evolved along these vears, making the building of software
engineering environments harder, but still possible. At this taik, we discuss the issues regarding software

eng?neering, environments construction, highlighting the need of SE knowledge to supporl such
environments,

Our. discussion is based on the experience acquired in the building of the TABA Workstation, a meta
environment that allows software engineers to configure and instantiate SEE for software projects, TABA
represents a long term research project at COPPE/UFRJ. Its results are been used by the Brazilian
Software Industry to support their software projects. For this, TABA has been successfully used to
support CMMI-2 certification by one of the companies.

15
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¢Como Comprar Software de Calidad?
SO Varzas, § e Mayo dol 2008, 12-45-13.45 horas

DR. PABLO STRAUB
Genle de Comunicacién Lida., Chile

Testimonic de un gerente que camprd software a medida: "El sisterna informatico se entrego
tarde y costd mucho echarlo andar con una marcha blanca que parecia que no iba a terminar. Ahora
funciona, pero no respende a lo que realmente esperabamos.” Testimenio del gerente del proyecto: "Nos
costé un mundo que se pusieran de acuerdo qué querian. Hicieren cambios hasta en Ia marcha blanca. El
sistema anda, pere perdimos plata y el cliente no quedd conforme."

iSe puede evitar esta situacién? Es comin hablar de 1a calidad desde el punto de vista del proveedor. En
esta presentacion hablaremos de la calidad desde el punto de vista del comprador,

16
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ESE DAY

(Experimental Software Engineering)

Introduction to Experimental Software Engineering
i Martgs 3 0s Mayo el 2085, 5:00 -1:00 heras {Tutariai)

Dr. GUILHERME TRAVASSOS
Universidade Federal de Rio de Janeiro, Brasil

The need for experimentation on Software Engineering.  Experimentation process.
Experimental Studies taxomomy: in-vivo, in-vitro, m-virtuo and in-silico studies. Basic concepts
regarding primary studies: surveys, case studies and quasi-experiments. Experimentation Process. Some
exarnples.

Experimental Software Engineering
Martas 3 da Mays del 2085, 15:00 -I7-00 horas

Dr. GUILHERME TRAVASSOS
Universidade Federal de Rio de Janeiro, Brasil

DR. JOsE CARLOS MALDONADO
Universidade de Sap Paulo, Brasil

This session is intended to put together researchers, practitioners, educators, software engineers and other
mterestzd on Experimental Software Engineering and its use to develop new software technologies,

17
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Un Modelo de Disefio de Seguridad para Almacenes de Datos ¢
Implementacion Semiautomitica con OLS10g

Rodolfo Villarroel!, Eduardo Fernandez-Medina®, Juan ijillo’, y Mario Piattini’

(1) Departamento de Computacion € Informatica. Universidad Catolica del Maule (Chile)
rvillarr@spock.ucm.cl
(2} Departamento de Informatica. Universidad de Castilla-La Mancha (Espafia)
{Eduardo FdezMedina, Mario.Piattini}@ucim.es
(3) Departamento de Lenguajes y Sistemas Informaticos. Universidad de Alicante (Espafia)
jtryjillo@dlsiua.es

Resumen

En implementaciones de almacenss de datos en el mundo real, la informacidn sensible que los usuarios
finales pueden acceder se puede cumplir normalmente limitando las operaciones OLAP que determinados
usuarios pueden aplicar sobre daios especificos. Sin embargo, estos aspectos de seguridad deberian ser
considerados unidos a los datos en el respectivo modelo conceptual multidimensional. En este arficulo,
presentamos un enjoque para disefiar almacenes de datos seguros, el cual esta alineado con los enfoques
MDA v MDS, debido a que ilevamos a cabo el modelado conceprual de almacenes de datos seguros
independientemente de la plataforma en la cual el almacén de datos serd implementado, y porque este
enfoque considera modelos de diseiio v modelos de seguridad, los cuales son combinados generando un
nueve tipo de modelo que es lamade modelo de disefio de seguridad. Finalmente, preseniamos cémo ef
modelo conceptual puede ser implementado de manera semiautomatica con Oraclel (g Label Security.

Abstract

In real world data warehouses implemeniations, the sensifive information that the final users can access is
normally accomplished by limiting the OLAP operations that certain final users can apply on specific data.
However, we deeply believe that these security aspecis should aiso be considered together with data in the
corresponding conceptual multidimensional model. In this paper, we present an appreach for designing
secure data warehouses, which is aligned with the MDA and the MDS approaches, because we accomplish
the conceptual modeling of secure data warehouses independently from the target platform where the data
warchouse has to be implemented, and because this approach considers design models and security models,
which are combined, leading fo a new kind of models that is called security design model. Finally, we presen!
how the conceptual model can be implemented in a semiqutomatic way with Oraclel0g Label Security.

1. Introduccién

En los dltimos afics, varios enfoques han sido propuestos para representar las principales propiedades
multidimensionales (MD) a nivel conceptual [GOL98, SAP9R, TRUOL, TRY99]. Sin embargo, ninguno de
estos enfoques para el modelado conceptual considera la seguridad como un tema importante on sus modelos
conceptuales, de manera que no resuelven ¢l problema de seguridad en este tipo de sisternas. Ademsés, en la
literatura podemos encontrar muchas iniciativas para incluir la seguridad en los almacenes de datos [KAT98,
KIR97, PRIEGO, ROS00]. Muchas cstan enfocadas en aspectos interesantes relacionadas con controf de
acceso, seguridad multinivel, sus aplicaciones a bases de datos federadas, aplicaciones usando herramientas
comerciales, ete. Sin embargo, ninguna considera los aspectos de seguridad en las elapas del ciclo de
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desarrollo de sistemas ni considera Ja introduceion de Ia seguridad en el disefio conceptual de almacenes de
datos.

En la mayoria de los proyectos reales do almacenes de datos, los aspectos de seguridad son temas que
gencralmente dependen de los administradores de! SGBD. Sin embargo, el diseflo de estos aspectos de
seguridad deberian ser considerados junto al modelado conceptual desde las etapas tempranas de un proyecto
de almacenes de datos, siendo capaces de incorporar la informacién de seguridad del usuario a las estructuras
basicas de un modelo multidimensional (hechos, dimensiones, atributos, etc.). De esta manera, seremos
capaces de generar esta informacién de una manera semiautomatica en una plataforma determinada y €l
almacén de datos implementado cumplird mejor los requisitos de seguridad del usuario.

En este articulo presentamos un enfoque para el disefio de almacenes de datos seguros de la siguienie manera:
Definimos nuestro enfaque alineado con la Arquitectura Dirigida por Modelos (MDA) y Seguridad Dirigida
por Modelos {MDS), proveemos un modelo de Control de Acceso y Auditoria (ACA) para ei modelado
conceptual. Lucgo, extendemos el Lenguajc de Modelado Unificado (UML)} con este modelo ACA,
representando la informacién de seguridad {reunida en el modelo ACA) en el modelado conceptual
multidimensional, permitiéndonos obtener modelos muitidimensionales seguros. Posteriormente, presentamos
la transformacion de un esquetna multidimensional seguro en un esquema relacional y luego éste en codigo
OLS (Oracle Label Security). Finalmente, proveemos los detalles de implementacién de manera de mostrar
como representar todas las propiedades de seguridad especificadas en nuestro enfoque de modelado
conceptuai en una plataforma comercial, como Oracle, permitiéndonos el cumplimiento de la informacion de
scguridad considerada.

El resto de este articulo estd estructurado de la siguiente manera: La seccidn 2 presenta nuestro enfoque
atineado con MDA y MDS. La seccion 3 presenta la transformacién de wun modelo conceptual
multidimensional seguro en un esquemna relacional {basado en el esquemna estretla) y éste en cédige OLS. La
seccién 4 presenta un enfoque para implementar de manera semiautomética un modelo conceptual de
almacenes de datos seguros, llevado a cabe con nuestra exwensién de UML, en OLSIfg. Finalmente, la
seccion $ presenta las principales conclusiones ¢ introduce nuestro trabajo futuro.

2. Un Enfoque Alineado con MDA y MDS

Model Driven Architecture (MDA} [OMG04] es un estindar de la OMG (Object Management Group) que
ditige ¢l ciclo de vida completo de diseho, despliegue, integracion y gestion de aplicaciones. MDA separa la
especificacion de funcionalidad del sistema de la implementacion de esa funcionalidad en una plataforma de
tecnologia especifica. Asi MDA fomenta la especificacidn de un Modelo Independiente de la Plataforma
{Platform Independent Model, PTM). Luego, este PIM puede ser transformado en Modelos Especificos de
Plataforma (Platform Specific Models, PSM) para ser ejecutados en una plataforma concreta transformando
este PSM en el cddigo correspondiente.

Nuesira propucsia consiste en alinear nuestro enfoque de modelado conceptual de almacenes de datos con cl
enfoque MDA. La Figura | muestra nuestra propuesta, consisiente en un Modelo Independiente de Plataforma
{PIM). Luego, el PIM resuitante puede ser transformado en algin modclo 6gico que representa la
multidimensionalidad de los datos (por ejemplo, ¢l esquema estrella), y finalmente este modelo ligico puede
ser transformado dentro de un SGBD particular {por jemplo, Oracle). Por otro lado, La Segundad Dirigida
por Modelos {(Mode] Driven Security, MDS) es un nuevo enfoque [BAS03] para integrar la scpuridad en el
disefio de sistemas de informacién. Este enfoque considera modelos de disefio y modelos de seguridad, los
cuales son combinados, llevando a un nuevo tipo de modelo que es llamado modelo de disefio de seguridad.
Nuestro enfoque también ha sido alineado con MDS (ver Figura 1). Hemos considerado un PIM crudo (sin
refinar), el cual s el modelo de disefio. Este modelo no contiene detalles de seguridad, y usa una extension de
UML para el modelado conceptual de almacenes de datos. Ademés, hemos definido nuestro modele ACA,
que cs completamente independiente del modelo de disefio (y por supuesto es independiente de la plataforma
destino, de modo que en algin sentido es otro PIM) y, en terminologia MDS, es el modelo de seguridad. Esta
independencia es altamenie importante, debido a que podriamos usar este modelo de seguridad junto a otros
modelos conceptuales de almacenes de datos. Al combinar el modelo de disefio con el modelo de seguridad se
genera un PIM enriquecido. Este modelo de disefio de seguridad es un modelo concepmal de almacenes de
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datos que también contiene jos detalles de seguridad que pueden ser especificados con nuesiro modelo ACA.
£l modelo de disefio debe ser generalmenie extendido para poder representar los detalles de seguridad. En
este caso, hemos definido formalmente una extensién de UML para disefiar almacenes de datos seguros. Por

lo tanto, este PIM epriquecido con toda la informacién de seguridad es el modelo que participara en la
arquitectura MDA en las transformaciones proximas.

E
o
r

Definicidon
PIM Crude [————_>| Modelo ACA

1
] 1
1 1
1 1
1 1
L ]
1 1
1 13
1 ]
1 y 1
1 1
} Integracion :
! ]
] 1
H 1
1 ]
1 1
1 1
1 1
1 1
I I
1 1

PIM
Enriguecido
PSM, PSM; PSM,

VAN N\

Figura 1. Enlazando la extensién de UML ¥ el modelo ACA en un PIM

2.1. PIM Crudo

En esta seccién nos basamos en un enfoque de modelado MDD que utiliza UML (mediante un perfil formado
par un conjunto de estereotipos de UML) para representar las propiedades estructurales de los modelos MD a
nivel conceptual [TRUO1, LUI02]. Este enfoque ha sido especificado por medio de un profile' de UML que
contiene los estereotipos necesatios para llevar a cabo satisfactoriamente €l modelado MD a nivel conceptual.
En este enfoque, las propiedades estructurales del modetado MD se representan mediante un diagrama de
clases en el que la informacion se organiza en hechos (items de interés para una empresa) vy dimensiones
{contexto en el cual los hechos son analizados).

Lot hechos y las dimensioncs se representan mediante clases de hecho (estereotipo Facr) y clases de
dimensién {estereotipo Dimension) respectivamente. La clases de hecho se definen como clases compuestas
de una relacién de agregacion de n clases de dimension (ver Figura 2). La cardinalidad minima en el rol de las

! Un profile es un conjunto de mejoramientos que extienden un tipo de diagrama UML para un uso diferente. Estos
mejoramientos son especificados por medio de mecanismos de extensibilidad provistes por UML (estereotipos, valeres
etiquetados y restricciones) para adapiarse a un nuevo método o modelo.
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clases de dimensién es 1 para indicar que todo hecho ha de estar siempre relacionado con todas las
dimensiongs. Un hecho se compone de medidas o awributos de hecho (estersotipo Factdtiribute). Por defecto,
todas las medidas en una clase de hechos se consideran aditivas.

Con respecto a las dimensiones (estereotipo Dimension), cada nivel de una jerarquia de clasificacion se
representa mediante una clase base (estereotipe Base}). Una asociacion de clases base especifica una relacién
entre dos niveles de una jerarquia de clasificacion. Cada clase base debe contencr un atributo identificador
(estereotipo O1D) y un atributo descriptor (estereotipo D), ademés de los atributos adicionales propios que
caracterizan a las instancias de dicha clase. Estos atributos son necesarios para un proceso de generacion
autemética en herramientas comerciales OLAP, ya que estas herramientas almacenan esia informacion en sus

metadatos.

©ID icket_number
FA gy !
FA price
FA icventory

Produst

oI0 tre_cade OID product_cooe OID store_code
D ey Dnams Dnoma
DA gty D& color 4 DA addrest.

DA working DA size
DA day_rumber [t D= telephone

— _,J_j__ll_?

Mok B Categary Cay
OID manth_tode [OID categary_code D oty_code
D nome: D nama Doame
 E— — _‘ DA popuiRtion
I 1 - .
ouwe! — 2 B
010 quarter_code 00 semasler_codw OID duparimenl_cade Couny
D description O desorpton O name

f

Yawr B
D0 yew_cade

0 descnption

Figura 2. Modelado Multidimensional usande UML

22, Maodelo de Control de Acceso y Auditoria (ACA)

| ‘ El Control de Acceso no es una solucién completa para la seguridad de un sisterna [SAN97] debido a que
debe ser acoplado con la auditoria, para el registso y analisis posterior de todos los requisitos y actividades de
fos usuarios. Por lo tanto, en nuestro enfoque, consideramos ambas CONCEPIos para que sean integrados en el

disefio del modelado conceptual muitidimensional.
Aunque existen muchos modelos de autorizacién que permiten una especificacién facil y flexible de

autorizaciones, éstos dependen de las propiedades particulares del modelo de datos considerado [JAJO1).
Como resu'tado, estos modelos de autorizacin no se pueden extender con facilidad a otros modelos de datos,

tales como el modelo multidimensional.
Los modelos de contro] de acceso estén tipicamente compuesios de un conjunto de reglas de autorizacion que

tegulan ¢l acceso a los objetos. Cada regla de autorizacién generalmente especifica ¢l sujeto al cual se aplica
iz regla, el objefo al cual se refiere la autorizacion, 1a accion a Ia cual se refiers ja regla, y el signo que

describe si la regla otorga un permiso o denicga un acceso.
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De manera de regular el acceso a los objetos en un modelo multidimensional, hemos considerado ¢l modelo
de Control de Acceso Obligatorio (Mandatory Access Control, MAC), y un conjunto de reglas de
autorizacién, que representan excepeiones a las reglas muliinivel de manera general. Asf, el modelo ACA
estard compuesto de un conjunto de reglas de asignacién de informacién de seguridad, donde el disefiador
define la informacién de seguridad para todos los elernentos del modeto multidimensional, un conjunto de
reglas de autorizacién donde el disefiador puede especificar diferentes situaciones en la cual las reglas
multinivel deberfan ser cumplidas, y finalmente, un conjunio de reglas de auditoria, que representan los
requisitos de auditoria que considera el diseflador.

En [VIL04] presentamos todos los detalles del modelo ACA. El modelo de conirol de acceso que ha sido
considerado, sujetos de autorizacion, objetos de autorizacién, acciones, reglas de asignacitn de informacion
de sensibilidad, reglas de autorizacion, reglas de auditoria, y resolucion de conflictos.

2.3. PIM Enriquecido

A continuacion, abordamos nuestra extension de UML (profile) para aplicar nuestre modelo ACA al
modelado conceptual multidimensional de almacenes de datos. Bésicamente, hetnos reutilizado el profile
previo definido en [LUJ02], que nos permite disefiar almacenes de datos desde una perspectiva conceptual
como es descrito en 2.1, ¥ hemos agregado los elementos requeridos que necesitamos para especificar los
aspectos de seguridad (Sujetos, Objetos, Acciones, Reglas de Asignacion de Informacion Sensible, Reglas de
Autorizacién, v Reglas de Auditoria) considerados en nuestro modelo ACA.

De acuerdo a Conallen [CONO0], una extension de UML comienza con una breve descripeion y luego lista y
describe todes los estereotipos, valores etiquetados, y restricciones de la extensidn. Ademés de estos
elementos, una extensidon contiene un conjunto de reglas bien formadas. Estas reglas son usadas para
determinar si un modelo es semanficamente consistente consigo mismo. De acuerdo a esto, en [FERD4]
hacemos una completa descripcion del profife de UML para el modelado conceptual de almacenes de datos
seguros siguiendo el esquema compuesio de estos elemenios: descripeion {una pequefia descripeion de la
extension en lenguaje natural), extensiones prerrequisito (indica si la extension necesita la existencia de
extensiones previas), estercotipos/valores cotiquetados (la definicion de los estercotipos yfo valores
etiquetados), reglas bien formadas (la seméntica estdtica de las metaclases es definida en lenguaje natural y
como un conjunto de invariantes definidas por medio de expresiones OCL), y comentarios (cualquier
cornentario adicional, decisidn o ejemplo, generalmente escrito en lenguaje natural).

Nuestro PIM enriquecido (profile) reutiliza estereotipos previamente definidos en [LUI02], v define un
conjunic de estercotipos, valores etiquetados y restricciones, que nos permiten crear modelos
muliidimensionales seguros. Los valores etiquetados que hemos definido son aplicados a ciertos objetos que
son especialmente particulares al modelado multidimensional, permitiéndonos representarlos en el mismo
modelo ¥ en los mismos diagramas que describen el resto del sistema. Estos valores etiquetados representaran
la informacion sensible de los diferentes objetos del modelado multidimensional (clase de hecho, clase de
dimensidn, clase base, atributos, etc.) ¥ nos permitird especificar restricciones de seguridad dependiendo de su
informacién de seguridad y del valor de los atributos dei modelo. Un conjunto de restricciones inherentes son
especificadas para definir reglas bien formadas. El uso correcto de nuestra extensién es asegurada por la
definicién de restricciones tanto en lenguaje natural comeo OCL.

Primero que todo, necesitamos la definicion de algunos nuevos tipes de datos que serdn usados en nuestra
definiciones de valores ctiquetados (ver Tabla 1), Toda la informacién que comtendrin esios nuevos
estereotipos tiene que ser definida por cada madelo MD dependiendo de sus propiedades de confidencialidad,
y del nimero de usuarios y complejidad de 1a organizacion con Ia cual el modelo MD estard operativo.

ra

Los principales valores etiquetados definidos en nuestro profile (2 los cuales haremos referencia
posteriormente en los aspectos de implementacion) son los siguientes: SecurityLevels, SecurityRoles,
SecurityCompartments, LogType, LogCond, InvoivedClasses, ExceptSign, ExcepiPrivilege, y ExceptCond.
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Fabla 1. Estereotipos de Nuevos Tipos de Datos

Level Enumeration | El tipo Level sera una eaumeracién compuesta de
todos los niveles de seguridad que han sido
considerados.

Leveis Primitive El tipo leévels serd un intervalo de niveles
compuesto por un nivel inferior ¥y un nivel
superior.

Role Primitive E! tipo Role representaré la jerarquia de roles de
usuario que pueden ser definidos para la
organizacion.

Compartment | Enumeration | El tipo Compartment ¢S fa  enumeraciin
compuesta de todas las categorias de usuario que
han sido consideradas para la organizacion.

Privilege Enumeration | El tipo Privilege serd una enumeracion compuesta
de todos los diferentes privilegios que han sido
considerados.

Atternpt Enumeration | El tipo Attempt serd una enuneracion cormpuesta

de todos los diferenies intentos de acceso que han
sido considerades.

La Figura 3 muestra un ¢jemplo de un modelo conceptual sencille que incluye una clase de hecho (Admisidn)
y dos dimensiones (Diagnostico y Paciente). La clase de hecho Admision -estereotipo Face- contiene todas las
admisiones individuales de pacientes en uno o mas hospitales, y puede ser accedido por todos los usuarios que
ticnen niveles de seguridad secreto (8) o altoSecreto (T'S) -valor etiquetado SecurinLevels (S1) de las clases-,
y juegan roles de salud o administrativo —valor etiquetado SecwrityRoles (SR) de las clases-. Note que el
atributo coste puede ser sdlo accedido por usuarios que juegan rol de administrativo ~valor etiquetado SR de
los atributos-. El nivet de seguridad de cada instancia de Admisién puede también depender del valor del
atributo coste, que indica el precio del servicio de admisién {ver la nota de UML asociada a la clase
Admisién). Nommalmente, las restricciones de seguridad definidas para estereotipos de clases (heche,
dimensign y base) serén definidas usando una nota UML asociada a ia instancia de clase comespondiente. En
este ejemplo, la restriccién es sélo aplicable para consultas que contienen informacion de la dimensidn
Paciente —valor etiquetado involvedClasses-.

Toda la representacién grafica de este modelado MD seguro, #ia sido formalmente definida en nuestro modelo
ACA. Como un ejemplo sencillo de uso de nuestro modeto ACA, podemos considerar las Reglas de
Asignacién de Informacion de Sensibilidad visualizadas para la clase Admisién en Ja Figura 3:

a) Por cada instancia de Ia clase de hecho Admisién, el nivel de seguridad seré al menos Secreto, ¥ los
roles de seguridad serén Safud y Admin,

OBJECTS CL Admisidn SECINF SL Secret SR (salud, Admin}
b) Los roles de seguridad para el atributo coste de la clase de hecho Admisién serd solo Admin.
OBJECTE ATT Admisién.coste SECINF SR Admin

¢) Por cada instancia de la clase de hecho Admision, si su costo es mayor que $10000, entonces su
nivet de seguridad serd altoSecreto, en caso contrario sera secreto,

OBJECTS CL Admisién INVCLASSES CL Paciente
CORD IF self.coste > 10000
THEN SL topSecret
ELHE BL Secret
ENDIF

248




M P et e ) Fo e P bt Py A e e et e St - G B B e — B e o — A —

At i v h

[ T

pr

IDEAS 05, Valparaiso - Chile

fimohvedClamer (Pacinte)}
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Figura 3. Ejemplo de modetade MD con informacicn de seguridad

3. UnaTransformaciéon del Modelo Conceptual MDD Seguro

Una transformacion de modelo es el proceso de convertir un modelo 2 otro. En France y Bieman [FRAGL], las
transformaciones de modelo son categorizadas por medio de dimensiones verticales (un modelo fuente s
transformado en otro modelo con un nivel diferenie de abstraccién) y dimensiones horizontales {un modelo
fuente es transformado en otro modelo gue estd en el mismo nivel de ahstraccion), MDA {ambién proves
diferentes tipos de mapeos para transformar un modelo a otro, tales como el tipo de mapeo de instancia,
modelos de marcado o incluso las transformaciones de metamodelo [FRAD3].

Hemos desarrotlado en algoritmo que, # partir de los esquemas MD llevados a cabo usando nuestro perfil de
UML y el modelo ACA unidas, genera por tedio de una transformacion vertical, un PSM relacional basada
en ¢l esquema estrella ~para modelos logicos MD la representacion més comun ¢s la relacional [KIM02]-, y
luego, es generado avtomdticamente el codigo en OLS. Sin embargo, nuestra arquitectura deberia permitimos
transformar nuestro PIM enriquecido en cualquier otro modelo lagico, y cualquier PSM en el codigo de una
plataforma concreta que sea capaz de implementar bases de datos o almacenes de datos seguros, tales como
DB2 {COTO4]. En la Figura. 4, mostramos un vista de alto nivel del proceso de transformacién desde un
modelc MD seguro a un modelo relacional usando el esquema estrella, y desde éste en codige de las
estructuras de la plataforma OLS de acuerdo a los elementos de modelado.

Se pueden seguir diversas estrategias para la generacién de estructuras relacionales a partir de un maodelo
conceptual multidimensional. Por ejemplo, para 1a dismension Product y las jerarquias de clasificacion en la
Figura 2, podemos almacenar cada nivel en una tabla diferente, teniendo los atributos por cada item del nivel
¢ items adicionales para efectaar joins (ver Figura. 5 {a)). Otras opciones son mantener 560 una tabla para la
dimension completa (ver Figura 5 (b)), o seguir estrategias intermedias. El diseftador debe decidir qué niveles
almacenar unidos en la misma tabla, basado en diversos ctiterios, tales como performance, redundancia, ¥
almacenamiento en disco. Aplicamos las transformaciones al modelado conceptual generando el esquema
relacional de almacenes de datos por medio de mantener sélo una tabla para cada dimension (basado en el
esquema estrella), v una tabla para la clase de hechos Sales (var el ejemplo de la Figura. 2). La clase de
hechos Sales contendrd la clave primaria de cada dimensitn (time_code, product_code and storc_code). Los
atributos de cada tabla son los siguientes:

» TIME (time_code, day, qty, working, day_pumber, month_code, name, quarter_code,
quarter_descripiion, semester_code, semester_description, year_code, year_description)
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PRODUCT (product code, name, color, size, weight, category code, category mame,
department_code, department_natme)

STORE (storc_code, name, address, telephone, city_code, city_name, city _population,
country_code, country_name, country_population).

e SALES (ticket number, qty, price, inventory, time_code, product_code, store_code).

Es importante mencionar que es necesario incorporar en cada tabla una columna especial que permitird
almacenar la etiqueta de seguridad para cada instancia.

CREATE TABLE t (a NUMBER b VARCHAR2{10})

CREATE_POLICY (‘MyPalicy 'MyLabel, ‘HIDE, READ_CONTROL')

CREATE_LEVEL {'MyPolicy’, 20, 'H', 'High’}

CREATE_GROUP ('MyPolicy’, 1, 'E', ‘Europe’)

GREATE FUNCTION WhichBusiness (TypeBusiness: VarChar) Return LBACSYS LBAC_LABEL
APPLY_TABLE_POLICY (‘MyPolicy', ‘EconomicOperstions’, ‘Scheme’, | "WhichBusiness')

Figura. 4. Transformacion de un esquema MD seguro en un esquema relacional y er c6digo OLS

Product

product_tode {PK)
e

olor

wdye

weight
albgory_tode
caegery_nama
departmart_code
sepazmeri_rene

{a) Dimensionas nonmalizadas (b} Dimansionés no nomMaizades

Figura 5. Estrategias para generar estructuras relacionales para ta dimensién Product

En la siguiente seccitn, detallamos como un modelo MDD que ha sido modelado por la extension de UML que
presentamos en este articulo puede ser implementado por OLS! Og.
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4. Implementando Almacenes de Datos Seguros con OLS10g

En esta seccidn, presentamos algunas ideas que nos permitan impjementar almacenes de daios seguros de una
manera semiautomatica con OLS/0g. Hemos escogido este modele debido a que es parte de uno de los mas
importantes SGBD, que permite la implementacién de bascs de datos basadas en etiquetas. Sin embargo, la
correspondencia entre el modelado conceptual de almacenes de datos y OLS/0g no es perfecta, pero es el
precio de traducir un modelo general (PIM en terminologia MDA [KLEO03]) en uno mis especifico (PSM).
Por ejemplo, nuestro modelo general considera la seguridad a nivel de atributo y OLSI0g sélo lo soporta a
nivel de fila (una granularidad de acceso més gruesa).

De acuerdo a las particularidades de OLS0g, la transfortnacién entre e} modelo conceptual de almacenes de
datos y este SGBD es el siguiente:

¢ Definicién del esquema del almacén de datos. La estructura del almacén de datos, que esta comnpuesta
por clases de hecho, dimension y base, incluyendo atributos de hecho, descriptores, atributos de
dimensién, y asociaciones de agregacion, generalizacién y completitud, debe ser traducido en un
esquema relacional. Esta transformacion es similar a la transformacidn comin entre modelos
conceptuales y Iogicos.

e  Adaptacion de los nuevos tipos de datos de la extension de UML. Tedos los nuevos tipos de datos
{Level, Levels, Role, Compartment, Privilege, and Attempt) son perfectamente soportados por OLS/0g.

«  Adaptacién de todos los valores etiquetados que han side definidos por ¢l modelo. Las clases son ahora
representadas como un conjunto de tablas de la base de daws. Securitylevels, SecurityRoles, and
SecurityCompartments deben ser definidos con las siguientes semtencias: CREATE_LEVEL,
CREATE_GROQUP, and CREATE_ COMPARTMENT.

s Adaptacién de todos los valores etiquetados que han sido definidos para las clases.

o SecurityLevels, SecurityRoles, y SecurityCompartmenis son agrupados en la etiqueta de seguridad,
con funciones de etiquetado. Las funciones de etiquetado definen la informacién de la etiqueta de
seguridad de acuerdo al valor de las columnas de ia fila que-es insertada o actualizada.

o LogType,y LogCond son agrupadas con opciones de auditotfa.

o ImvolvedClasses, Excepr-Sign, ExceptPrivilege, v ExceptCond son agrupadas con predicados
SQL.

+  Adaptacién de todos los valores etiquetados que han sido definidos para los atributos. Es importante
mencionar que en este caso, todos los valores etiquetados de seguridad (SecurityLevels, SecurityRoles,
y SecurityCompartments) que han sido definidos por cada atributo en el modelo conceptual deben ser
descartados debido a que OLS/0g no soporta seguridad para atributos {sélo para filas). Esta es una
limitacién de OLS/0g, de manera que si es importante tener tarnbién seguridad para atributos, otro
SGBD deberia ser elegido.

« La adaptacion de restricciones de seguridad es definida con funciones de etiguetado ¥ predicados SQL.
La aplicacién de funciones de etiquetado es muy Gtil para definir los atributos de seguridad de filas y
para implementar restricciones de seguridad. Sin embargo, a veces las funciones de etiquetado no son
suficientes, siendo necesario especificar condiciones més complejas. OLS10g provee la posibilidad de
definir predicados SQL junto a las politicas de seguridad. Tanto las funciones de etiguetado como los
predicados SQL seran especialmente importantes en 1a implementacitn de almacenes de datos seguros.

Para mostrar la forma de implementar las funciones de etiquetado, podemos considerar el ejemplo anterior de
la Figura 3. Realizado el respectiva disefio Iogico, la clase Admisién correspondera a una tabla del mismo
nombre, Esta tabla tendra una columna especial que almacenara la etiqueta de seguridad para cada instancia.
Para cada instancia, esta etiqueta contendré la informacién de seguridad que ha sido especificada en el modelo
conceptual de la Figura 3 ((Security Level = Secret.TopSecret; SecurityRoles =Salud, Admin). Pero, esta
informacién de seguridad depende de varias restricciones de seguridad que pueden ser implementadas por
funciones de ctiquetado, La Figura 6 (a) muestra un cjemplo mediante el cual implementamos las
restricciones de seguridad. Si el valor de la celumna coste es mayor que 10000, entonces la etiqueta de
seguridad estari compuesta del nivel de seguridad topSecres (TS) y roles de usuario Salud y Admin, en caso
contrario el nivel de seguridad sera Secret (S) y los mismos roles de usuario mencionados. La Figura 6 (b)
ntuestra como enlazar esta funcion de etiguetado con la tabla Admisién.
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a) CREATE FUNCTION Which Cost (Coste: Integer) Return
LBACSYS.LBAC LABEL
As MyLabel varchar2{(80};

Begin
If Coste>10000 then
MyLabel := ‘TS::Salud,Admin‘;
elpe MyLabel := ‘5::5alud,Adwmin’;
end if;

Return TO_LBAC DATA LABEL({'MyPolicy’, Mylabel};
Eng;

(b) APPLY TABLE POLICY (‘MyPolicy’, ‘Admisién’, ‘'Scheme’,‘Which Cost’)

Figura 6. Implementacién de Funciones de Etiquetado

De acuerdo a estas reglas de transformacion, las actividades para construir el almacén de datos seguro con
OL8}0g es el siguients:

»  Definicién del esquema del almacén de datos.

«  Definicién de la politica de seguridad y sus opciones por defecto. Cuando creamos una paolitica de
seguridad, tenemos que especificar el nombre de la politica, el nombre de fa columna que almacenard
las etiquetas, y finalmente otras opciones de la politica. La Figura 7 muestra la definicion de Ia politica
de scguridad y la definicién de los niveles de seporidad v roles usados en la Figura 3. En este caso, el
nombre de la columna que almnacena la informacion sensible en cada tabla, que estd asociada con ia
politica de seguridad, es SecurityLabel. La opcion HIDE indica que la columna SecurityLabe! estard
oculta, de manera que Jos usuarios no podrén verla en las tablas. La opeién CHECK_CONTROL fuerza
al sistema para chequear que e usuario tiene acceso de lectura cuando introduce o modifica una fila. La
opcién READ CONTROL causa ef cumplimiento del algoritme de control de acceso de lectura para las
operaciones SELECT, UPDATE y DELETE. Finalmente, la opcién WRITE_CONTROL origina ¢l
cumplimiento de! algoritmo de control de acceso de escritura para operaciones /NSERT, DELETE y
LIPDATE. .

Especificacitn de Ia informacion de seguridad vilida en la politica de seguridad.

Creacion de los usuarios autorizados y asignacion de su informacion de autorizacion.

Definicion de la informacion de seguridad para tablas por medic de funciones de etiquetado.
Implementacion de restricciones de seguridad por medio de funciones de etiquetado.

Implementaci6n, si es necesario, de las operaciones ¥ control de su seguridad.

a4 & & » @

CRERTE PDLICY(‘SecurityPolicy','SecurityLabel', ‘HIDE, CHECK CONTROL,
READ CONTROL, WRITE CONTROL')

CREATE_LEVEL('SecurityPolice’, 1000, 'U", ‘Unclaasify’}
CREATE_LEVEL('SecurityPolice’', 2000, ‘C’', *Confidential’)
; CREATE_LEVEL(]SecurityPolice’, 3000, ‘S', ‘Secret’)

i CREATE_LEVEL({'SecurityPolice’, 400¢, ‘T8‘, 'Top Secret’)
i CREATE_GROUP{‘'SecurityPolicy’, 1, ‘A', 'Admin’;

CREATE _GROUP{‘SecurityPOliey’, 2, ‘5*, ‘Salud’)

Figura 7. Definicién de politicas de seguridad, niveles de seguridad y roles de usuario
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| - 5, Conclusiones y Trabajo Futuro

- En este articulo, hemos alineado nuestro enfoque para el modelada conceptual de almacenes de datos segutos
con el enfoque MDA, De esta manera, como ‘hemos mostrado, el modelado conceptual seguro del almacén de
datos eg dotado usando un profile de UML sin considerar aspectos de implementacién en una plataforma
j cancreta. Luego, ¢l PIM resultante puede ser transformado en cualquier modelo logico que representa la
- multidimensionalidad de los datos (por ¢jemplo, el esquema estrella), y finatmente este modela légico puede
T ser transformado en wn SGBD particular (por ejemplo, Oracle). Hemos ahordado también como implementar
- ut modele MD seguro disefiado con nuestro enfoque en un SGBD comercial. Sin embargo, nuesira
' implementacién en OLSI0g no ha sido totalmente automdtica, debido a las caracteristicas del software
& uiilizado, ya que nuestro modelo considera ademas la seguridad a nivel de atributo y OLS10g sblo losoporta a
£ nivet de fila, ’

Una ventaja relevante de este enfoque es que usa UML, un lenguaje de modelado orientado a objctos
ampliamente aceptado, que ahoma a los desarrolladores el aprendizaje de un nuevo modelo y sus
correspondientes notaciones para &l modelado MD especifico. Ademés, UML nos petmite representar algunas
propiedades MD que son dificilmente consideradas por otras propuestas de modelado conceptual MD.

Nuestro trabajo fururo inmediato es extender los temas de implementacién presentados en este articulo que
nios permita usar los aspectos de seguridad considerados cuando consultamos un modelo MD a partix de
herramicntas OLAP, fo cua incluye un estudio profundo de las diferentes combinaciones de dimensiones,
medidas, jerarquias, etc. Ademds, planeamos extender el conjunte de privilegios considerados en este articulo
para especificar aspectos de seguridad en los procesos cruciales ETL (Extraction, Transformation and

Loading) de los almacenes de datos.
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