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Presentacion

La Seguridad en los sistemas de informacién es uno de los desafios mas
importantes que estdn asumiendo actualmente muchas de las
organizaciones. A pesar de que muchas empresas han descubierto lo critico
que resulta una correcta confidencialidad, integridad y disponibilidad de su
informacién para el éxito de sus negocios y operaciones, muy pocas han
adaptado sus sistemas para mantener la informaciéon segura, evitando
accesos no autorizados, previniendo intrusos, € impidiendo el
descubrimiento de informacion confidencial.

Actualmente, existen muchos avances tecnologicos que estimulan la
utilizacion de sistemas de informacidon en muchos entornos de negocio.
Estos sistemas utilizan grandes cantidades de datos, que son gestionados y
almacenados por bases de datos y almacenes de datos. A a menudo
gestionan informacion que es especialmente sensible, puesto que se
refieren a aspectos protegidos por las leyes de proteccion de datos
personales (creencias, datos médicos, etc.). Por tanto, la adecuada gestion
de la seguridad, asi como la implantacion de medidas técnicas que
garanticen la seguridad de estos sistemas de informacion y la informacién
que éstos gestionan resulta crucial.

Este taller se centra en analizar las aportaciones que desde la ingenieria del
software y las bases de datos pueden realizarse con el fin de construir
sistemas de informacién mas seguros.
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Resumen: Los Procesos de Negocios son considerados un recurso esencial para
que las empresas puedan optimizar y asegurar su calidad obteniendo ventajas
respecto de sus competidores. El modelado de Procesos de Negocios, en
consecuencia, resulta relevante ya que permite representar la esencia del
negocio. Una notacién para modelar negocios debe ser capaz de capturar la
mayor parte de los requisitos del negocio. Hemos podido comprobar que los
requisitos de seguridad han sido poco considerados en las notaciones mds
utilizadas actualmente para modelar procesos de negocios. En este trabajo
presentamos los aspectos de seguridad que han sido escasamente abordados en
el modelado de procesos de negocios, una revision de las principales notaciones
utilizadas para el modelado y una propuesta para la utilizacién de una
arquitectura dirigida por modelos que permita incorporar los requisitos de
seguridad considerando el dominio de los expertos en ¢l negocio.

1 Introducciéon

La necesidad de sobrevivir en entormos competitivos cada vez mds complejos e
inestables hace que las organizaciones de hoy tengan que ser mas flexibles y basen su
competitividad en los recursos propios para mantenerse en el mercado con un
desempefio financiero superior (Hunt, 2000). En este contexto cobran especial relevancia
los procesos de negocios, entendidos como un conjunto de procedimientos o actividades
que llevan a cabo, colectivamente, los objetivos o politicas del negocio (WIMC, 1999),
ya que se han constituido en el centro de atencion de paradigmas en el area de negocios
y gestién tan importantes como la reingenieria de procesos de negocios (Grant, 2002;
Irani et al., 2002; Stoica et al., 2004) y la gestién de procesos de negocios (Reijers y
Heusinkveld, 2004; W M.P, van der Aalst et al., 2003).

Este fendmeno se explica por el cambio de enfoque en la descomposicién
organizacional, ya que ha variado desde una orientacion a la funcién o al producto a una
orientacién al proceso, en que es posible un ordenamiento dindmico de actividades a
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través del tiempo y el espacio con un comienzo, final, y entradas y salidas claramente
identificables (Irani et al., 2002).

A pesar de que la nocién de seguridad es importante en la forma en que se llevan a
cabo los negocios en la actualidad, ésta ha sido a menudo descuidada en el modelado de
procesos de negocios, ya que usualmente se concentran en el modelado del proceso
propiamente dicho (Backes et al., 2003). Esto se debe a que el experto en el dominio del
proceso de negocios no es un especialista en seguridad (Herrmann y Pernul, 1998).
Tampoco los ingenieros de requisitos estan entrenados del todo en seguridad y los pocos
que han sido entrenados, sélo tienen una idea general de los mecanismos de la
arquitectura de seguridad tales como claves de acceso y encriptacién, en lugar de los
requisitos reales de seguridad (Firesmith, 2003).

No obstante, muchos aspectos de seguridad pueden ser modelados desde la vision del

usuario o el analista de negocios ya que estd demostrado que es comiin que los usuarios
finales sean capaces de expresar sus necesidades de seguridad en ese nivel (Mafia et al.,
2003), consecuentemente, durante la fase de modelado del negocio los propietarios de
los procesos deberfan abordar también los requisitos de seguridad (Palkovits et al,
2004). ‘
Creemos que es importante contar con herramientas que permitan especificar la
seguridad considerando la perspectiva de los analistas de negocios en que sea posible
independizar la especificacién de la notacién, para lo cual exploramos la utilizacion del
estandar MOF y la definicién de arquitecturas dirigidas por modelos (MDA, Model
Driven Architecture).

Nuestro articulo se encuentra organizado de la siguiente manera; en la seccién 2
presentamos una breve descripcion de procesos de negocios, en la seccion 3 se hace una
relacidn de las principales notaciones utilizadas en ¢l modelado de procesos de negocios,
la seccién 4 esta destinada a mostrar la relacioén que existe entre procesos de negocios y
la arquitectura dirigida por modelos y finalmente, la seccién 5 presenta una relacién del
modelado de la seguridad en los procesos de negocios en que se propone una manera
para incorporarla para obtener disefio de procesos de negocios seguros.

2 Procesos de negocios.

Los procesos de negocios (BP, Business Process) han cobrado importancia pues
constituyen el centro de las organizaciones en la medida en que representan la manera en
que se llevan a cabo las actividades que les permiten obtener sus objetivos, dicho de otra
forma , son parte de la identidad del negocio mismo (Regev y Wegmann, 2003). El giro
que las organizaciones han incorporado en la manera de ver sus negocios desde el
tradicional orientacién al proyecto, a la funcién o al producto hacia la orientacién al
proceso (Andersson et al., 2004; Irani et al., 2002), es especialmente necesario en una
economia global (Bider, 2003a) y ha colocado a los procesos de negocios en el centro de
la atencidén.

Los procesos de negocios son definidos como actividades o procedimientos que en
conjunto cumplen un objetivo especifico del negocio o metas de mas largo alcance, en el
contexto de una estructura organizacional, definiendo roles funcionales y relaciones
(WIMC, 1999). Estos roles son ejecutados por actores cuyo propdsito es alcanzar un
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conjunto de objetivos predefinidos. Los actores estdn organizados de manera que sus
actividades obedezcan a una representacién de los roles en forma coordinada para
alcanzar objetivos (Barrios y Montilva, 2004). La relacion entre sistemas de informacién
y procesos de negocios estd claramente establecida ya que, estos ultimos tienen que
operar articulados de manera coordinada (ver figura 1).

Empresa

Sistemas de Emprasa

alcanzar
[
P"‘:““ inoluorar  ———af Obletoz
Event digparar ———n [ N de
venlos negocics |——— cambiarestado ————t ) 45 pige

actualizar ragllar |~ d Fi modelo

ohjetos I objetos |

Reglas
dal Actorss

negocios

requerimisnto s suministro
de informacién  de infomacién

Sistemas de Informacién de Ia emprasa

Fig. 1: Relacion entre Empresa, Sistemas de Negocios y Sistemas de
Informacién Empresariales (Barrios y Montilva, 2004).

La presentacién de una perspectiva historica (W.M.P. van der Aalst et al., 2003)
muestra que los procesos de negocios se han ido construyendo, conforme pasa el tiempo,
desde un sistema operativo bésico, aplicaciones genéricas y aplicaciones de dominio
especifico hasta aplicaciones “hechas a la medida” (ver figura 2). En esta estructura de
capas los sistemas van saliendo del centro conforme adquieren funcionalidad, existiendo
tendencias que van desde la programacién de aplicaciones clementales hacia el
ensamblaje de estructuras mas complejas que incluyen estructuras de datos de mayor
complejidad asi como sistemas coperativos més flexibles. En forma paralela se pasa
desde, un enfoque orientado a la definicién de buenas y eficientes estructuras de datos,
hacia el proceso. En esa época el modelado de procesos de negocios fue desatendido
pues la tecnologia marcaba la pauta para el diseiio de los procesos. Finalmente la altima
tendencia esta orientada hacia la obtencién de crecimiento organico.

Una forma moderna de enfocar los procesos de negocios es a través de la gestion de
los mismos (BPM, Business Process Management). BPM tiene claramente identificados
sus predecesores y en este sentido no es nuevo, ya que, deriva de los flujos de trabajo
(W1, Workflow) vy éstos de la antomatizacién de oficinas en los trabajos de Skip Ellis,
Anatol Holt y Michael Zisman quienes usaron en forma independiente redes de Petri
para la representacién formal (W.M.P. van der Aalst, 2004). Por lo tanto, BPM es una
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extension de los clasicos Sistemas de Gestion de Flujos de Trabajo (WIMS, Workflow
Management Systems). Como una manera de identificar claramente el significado del
término BPM, éste puede ser definido como “el soporte de procesos de negocios usando
métodos, técnicas y software para disefiar, representar, controlar y analizar los
procesos operacionales que involucran organizaciones, aplicaciones, documentos y
otras fuentes de informacion” (W.M.P. van der Aalst, 2004)

Tendenclas en los Sistemnas de Informaclén

Skiemas operativos

Aplicaciones Genéricas

Aplicaciones de doeminio
especfico

Aplicaciones a medida

1. Desde la prog ion hacia el ens
2. Desde la orientacién a los dates hacia la orientacién a! procesa

3. Desde el dsefio hacia el rediefioy el crecimiento orgénico

Fig. 2: Tendencias relevantes para BPM (W.M.P. van
der Aalst et al., 2003)

3 Notaciones para el modelado de procesos de negocios

En el modelado de proceso de negocios el objetivo principal es producir una descripcién
de la realidad, por ejemplo la forma en que se lleva a cabo una transaccién comercial,
que permita entenderla y eventualmente modificarla con el propésito de incorporar
mejoras. En consecuencia, es importante contar con una notacién que permita modelar
con la mayor claridad posible la esencia del negocio. Esta notacién debe permitir
incorporar diversas perspectivas, lo que puede dar origen a diversos diagramas, en que
queden reflejadas reglas, metas, objetivos del negocio y tanto relaciones como
interacciones (Castela et a/., 2001). Una buena parte del éxito del modelado tiene que
ver con la capacidad de expresar las diversas necesidades del negocio y disponer de una
notacién en que puedan ser descritas. De ahi que la eleccidén de un enfoque y/o una
notacién de modelado deba hacerse considerando las propiedades del objeto a modelar,
es decir, del proceso de negocios, las caracteristicas del entorno y las razones
subyacentes para el uso (Bider, 2003b).

Entre las técnicas que se han usado para el modelado de negocios se encuentran:
diagramas de flujo, la familia de técnicas denominadas IDEF (Integration DEfinition for
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Function modeling), redes de Petri, simulacién, técnicas basadas en el conocimiento
(inteligencia artificial) y diagramas de actividad de roles (Rol Activity Diagrams)
{Giaglis, 2001).

En la actualidad, y de acuerdo con el estado de la industria del modelado de procesos
de negocios (Lonjon, 2004; Mega, 2004), es posible identificar a Unified Modeling
Language (UML) (OMG, 2004) y Business Process Modeling Notation (BPMN)
{(BPMN, 2004) entre los principales estandares.

El uso de UML se encuentra bastante difundido en relacién al modelado de procesos
de negocios (Castela et al., 2001; Jirjens, 2004; Lodderstedt et al., 2002; Mafia et al.,
2003; Sparks, 2000; Vivas et al., 2003), ya que es un lenguaje consolidado, ficil de
aprender y que permite una comunicacién fluida entre los diversos actores acerca del
modelo.

Por su parte, BPMN es una propuesta nueva cuya notaciéon considera un tnico
diagrama para la representacion de los procesos (BPD, Business Process Diagram), el
cual fue diseflado pensando en facilitar su uso y entendimiento y para ofrecer una fuerza
expresiva que permita modelar complejos negocios, asignandolos con naturalidad a
lenguajes de ejecucién como BPELAWS (Business Process Execution Language For
Web Services). Para ello complementa la notacién con un lenguaje de modelado (BPML,
Business Process Modeling Language) y un lenguaje de consulta (Business Process
Query Language, BPQL) (Owen y Raj, 2003).

4 MDA y los Procesos de Negocios

MDA es un marco de trabajo para el desarrollo de software cuya idea central es permitir
la creacién de modelos totalmente independientes de la implementacién tecnolégica. La
propuesta considera un enfoque en que sea posible (i} hacer una especificacién de un
sistema independiente de la plataforma que lo va a soportar, (ii} especificar plataformas,
(iii) seleccionar una determinada plataforma para el sistema y (iv) transformar la
especificacion del sistema en una especificacién para una plataforma en particular
(Object Management Group, 2003).

MDA tiene que ver con modelos y los trata de dos diferentes maneras (Harmon,
2004): :

—~ Estandarizdndolos: se refiere a las técnicas que aseguren que todos los modelos
usados en el desarrollo del software pueden ser relacionados unos con otros. Esto
pone énfasis en el uso de MOF (Meta Object Facility) y metamodelos.

— Uso de modelos para el desarrollo del sofiware. tiene que ver con la transicién desde
modelos abstractos hacia modelos mdis concretos. Esto pone énfasis en el uso de
modelos independientes de computacién (CIM, Computation Independent Models),
modelos independientes de la plataforma (PIM, Platform Independent Models),
modelos para una plataforma especifica (PSM, Platform Specific Models) y las
reglas de correspondencia que permitan a un desarrollador transformar un modelo en
otro.
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Fig. 3: Secuencia de desarrollo de MDA (adaptado de Harmon, 2004)

La creacién de modelos de procesos de negocios por parte de analistas de negocios
estd considerada en la generacion de modelos independientes de computacién (ver
Figura 3). Para que cada modelo especificado en el enfoque MDA pueda relacionarse
con otros deben estar basado en MOF, dicho de otra forma cada modelo MDA tiene su
correspondencia hacia MOF, de modo que pueda comunicarse con cualquier otro modelo
del tipo MOF-subordinado (Harmon, 2004).

UME 2.0 E | BRMN £| Otros .. J

[}
Transformara E
N N
Business Process Definition Metamodel|
Ltnformacién E l Procesos E [ Recursos

L -

O T ey e

‘ Tranformar a o E
} : i
|  s2ee | [ eeerews j [ Otros |

Fig. 4: Metamodelo para la definicién de procesos de negocios
(BPDM, Business Process Definition Metamodel) (Object
Management Group, 2004)

Sin embargo, el desarrollo de un metamodelo para la definicién de procesos de
negocios atn se encuentra en desarrollo (Object Management Group, 2004), éste es una
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descripcion seméntica de la l6gica de las relaciones entre varios elementos de cualquier
posible descripcién de procesos de negocios. No es una notacién, simplemente describe
las relaciones logicas (Harmon, 2004).

Como puede verse en la figura 4 los principales estindares para el modelado de
procesos de negocios estan siendo considerados en el metamodelo que propone OMG.
En el caso especifico de BPMN, la pila estandar de BPM considera un capa para el
modelado seméntica que los procesos de negocios (BPSM, Business Process Semantic
Model) que contempla en su definicién es estandar MOF e ademas se encuentra
influenciado por BPDM (BPMI, 2004).

5 Modelado de seguridad en procesos de negocios

A pesar de la importancia que supone la seguridad para los procesos de negocios, el
modelado de la seguridad en éstos presenta dos problemas fundamentales. Primero, el
modelado propiamente tal ha resultado inadecuado porque generalmente quiencs
especifican los requisitos de seguridad son ingenieros de requisitos que han tendido,
accidentalmente, a reemplazarlos por restricciones especificas de arquitectura (Firesmith,
2003). Y segundo, que en la practica ha resultado ser lo mas comin, la seguridad ha sido
integrada en forma tardia, a menudo durante la implementacién real del proceso (Backes
et al., 2003) o mas tarde ain, en la fase de administracién del sistema. Esto se explica, en
parte, porque, a pesar de ser la seguridad un aspecto transversal que afecta
tempranamente a los componentes de una aplicacién, no es bien entendida y ademds hay
carencia de herramientas que soporten la ingenieria de seguridad (Lodderstedt et al.,
2002).

Por otra parte, resulta mas o menos evidente que un enfoque orientado al proceso
también debiera considerar la informacidn de seguridad en la gestién de los procesos de
negocios (Anttila et al., 2004). En este sentido, modelar la seguridad en un proceso de
negocios, implicard capturar los requisitos de seguridad, lo cual debiera hacerse
considerando las siguientes perspectivas: Estdtica, sobre la seguridad de la informacién
procesada, Funcional, sobre los procesos del sistema, Dindmica, sobre los requisitos de
seguridad desde el ciclo de vida de los objetos involucrados en el proceso de negocio,
Organizacional, usada para relacionar las responsabilidades de los actores con los
procesos de negocios y de Procesos de Negocios, la que corresponde a una visién
integrada de todas las perspectivas con un alto grado de abstraccién (Herrmann y Pernul,
1998).

Si bien los requisitos funcionales de seguridad tienden a variar entre aplicaciones de
diverso tipo, no se puede decir lo mismo de los requisitos de seguridad, ya que cualquier
aplicaciéon en un alto nivel de abstraccién tendrd la misma clase de valoracién y
potencialmente vulnerabilidad de sus activos (Firesmith, 2004). De alli que los requisitos
de seguridad que nos interesa representar sean del mismo tipo para todas las
organizaciones ya que en este nivel no se estd pensando en la implementacién. Ademas
es claro que la identificacién temprana de requisitos, en este caso especifico los
requisitos de seguridad, permite ahorrar costes de desarrollo y mantenimiento, por tanto,
resulta evidente la utilidad de contar con una notacién en la que sea posible especificar
requisitos de seguridad.
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Para modelar requisitos de seguridad en procesos de negocios hay que tener presente
dos aspectos que estimamos importantes. Primero, no hay que perder de vista que quien
modela el proceso es un experto en el dominio del negocio y que por lo tanto tiene una
idea de seguridad exenta de tecnicismo y perturbaciones propias de quien estd pensando
en la implementacién o en soluciones tecnoldgicas, y segundo, que por la misma razén
anterior, hay que considerar la parte de seguridad que esté més consensuada a nivel de
usuarios no especialistas y cuyo significado y representacién sea mas o menos estandar.

Los trabajos que se relacionan con especificaciones de seguridad por parte de los
expertos en el dominio del negocio son; (i) escasos (Backes er al, 2003; Herrmann y
Pernul, 1998; Mafia et al., 2003), (ii) se orientan a la seguridad en la transaccién (R6hm
et al., 1999) o (iii) apuntan directamente a los sistemas de informacién en general
{Tryfonas y Kiountouzis, 2003). Por ello, y considerando que los procesos de negocios
tienen una estrecha relacién con el workflow (Reijers y Heusinkveld, 2004; W.M.P. van
der Aalst et al., 2003), hemos puesto especial atencién en los trabajos de seguridad y
workflow (Atluri, 2001; Atluri y Huang, 1996; Botha y Eloff, 2001; Wu et al., 2002) y
los de sistemas de gestién de workflow (WiMS) (Hung y Karlapalem, 2003; Kang et al.,
1999). Hemos podido constatar que la mayorta de ellos pone énfasis en el control de
acceso, que considera identificacion, autenticacién y autorizacién conforme a lo
especificado en la taxonomia de factores y subfactores de calidad de seguridad
(Firesmith, 2004), mediante la utilizacién del acceso basado en roles, RBAC (Bertino et
al., 1997; Botha y Eloff, 2001; Chaari et al., 2004; Sandhu y Samarati, 1996).

Consecuentemente, y teniendo en cuenta que los requisitos de seguridad deben
resultar asimilables de manera sencilla por parte de los analistas del negocio y a su vez
tener un significado claro para los expertos en seguridad, hemos considerado (i) control
de acceso, que se entenderd como el grado en que el sistema limita el acceso a sus
recursos s6lo a los externos autorizados', (ii) auditoria de seguridad, que corresponde al
grado en que el personal de seguridad recogerd, analizara e informar4 acerca del estado y
uso de mecanismos de seguridad y (iii) privacidad, que es el grado en que las partes no
autorizadas estdn impedidas de obtener informacidén sensible? (Firesmith, 2003;
Firesmith, 2004). '

En nuestra propuesta (Rodriguez e al, 20035) consideramos la representacién de
requisitos de seguridad usando una extensién de BPMN. Creemos que dichos requisitos
pueden ser también representados usando otra notacién (por ejemplo UML 2.0). La
aparicidon de BPDM abre la posibilidad para incorporar las relaciones logicas necesarias
que consideren los requisitos de seguridad en el modelado de procesos de negocios de
manera que estos puedan dar origen a un BPDMsec (ver figura 5) que ya incorpore la
seguridad que permita poder hacer un disefio de procesos de negocios seguro.

! Por ejemplo: usuarios, programas, procesos, dispositivos u otros sistemas.
2 Por ejemplo: identidad de usuarios, datos o comunicaciones privadas.

42

AR AR AR AR AR AR AR AR AR AR AA AR AARAARAARAAAAAREAARAALERAELETE



- e e o oW R WE W W vy R AP e W ww WP B W W W W W WS W W WP W W W WY W W W W W W W W

BPMN i Otros...E

Transformara

] Informacion E

BPDM Seguro (BPDMsec) -

[Informacién  Procesos] | Recursos|

: Transformar a

¥ v :
REE | [ePELAWS|  [Otros...]

Fig. 5: Metamodelo con requisitos de seguridad para procesos de
negocios

7 Conclusiones

El modelado de procesos de negocios adquiere mayor importancia debido al impacto que
puede llegar a tener en la competitividad de la empresa. Nuestro trabajo considera que se
debe poner mayor atencitn en la especificacion de requisitos del negocio en altos niveles
de abstraccion porque creemos que el problema no sdlo debe centrarse en una buena
solucidn basada en tecnologias de informacion. La seguridad es uno de los aspectos que
se ha sido considerado maés cercano a la implementacién que al negocio mismo. Creemos
que puede mejorarse el desempefio de los procesos de negocios si se capturan
tempranamente los requisitos de seguridad. Hemos propuesto un enfoque que considera
el disefio dirigido por modelos de manera que los expertos en negocios puedan expresar
los requisitos de seguridad independiente de computacién. Los trabajos futuros deberan
profundizar sobre aspectos relacionados con el metamodelo de procesos de negocios
para establecer las reglas de transformacion de los requisitos de seguridad.
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