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PROLOGO

El Centro Latinoamericano de Estudios en Informdtica (CLEI) vuelve una vez mas a su origen, a
Chile. Esta vez acompaiiando al mds importante Congreso Mundial de Computacion auspiciada
por IFIT (Internacional Federation for Information Processing). Juntos, IFIP v CLE! transfornian
a este evento en el mas importante de todos los tiempos en la region.

Se recibieron mds de 450 trabajos provenientes de mas de 35 paises del mundo para ser evaluados
por un prestigiose comité de programa presidido por el Dr. Mauricio Marin. Esta 32* versién de
la Conferencia Latinoamericana de Informatica consiste de 177 trabajos cuidadosamente selec-
ciomulos v 32 posters. En Ja 14" versién del Congreso Ibernamericano de Educacién Superior en
Computacion (CIESC) tendrenos oportunidad de presenciar 20 trabajos seleccionados por un
conité de programa co-presidido por la Dra. Angélica Urrutia v el Dr. Mauricio Marfn.

El Concurso Latinoamericano de Tesis de Maestria Luvo la participacién de més de 30 Lesis, que
fueron evaluadas por un comité presidido por el Dr, Benjamin Bardn y que finalmente selec-
ciond los 3 ganadores del concurso: El primer y tercer lugar fue para estudiantes de postgrado de
la Universidad de Sao Paulo (Brasil) y ] segundo lugar para un estudiante de la Universidad de
Chile. Felicitaciones a los ganadores.

Un agradecimiento priblico merecen los Drs. Angélica Urrutia, Mauricio Marin, Benjamin Barsn
¥ todos los miembros de los Comités de programa respectivos, que en tofal sunan més de 100
personas. Gracias a todos ustedes por ayudar a mejorar la calidad de este prestigioso evento.

La programacién de CLEl y CIESC y la presentacidn de los trabajos se encuentra planificada
descle el lunes 21 de agosto hasta el jueves 24 en el Hotel Crowne Plaza. El viernes CLEI se
realizard en el Centro de Extensidn de la Universidad Catélica de Chile {(CEUC). La presentacion
e fos posters serd de lunes a jueves en el patio de exhibiciones del CEUC.

Finalmente, quisiera agradecer a los auspiciadores de este evento y a los patrocinadores por
s apoyo. Fste apovo provino desde empresas multinacionales como 1BM Research, Microsoft
Research. Yahoo! Research, HP. Siemens, como de empresas nacionales: Colegio Interactivo, NIC
Chile, Revista Informidtica. Tuxpan, 3Com, PGA Soluciones Audiovisuales, Metagroup, Nescafé,
v Lan Chile, También al gobierne por su incondicional apoyo a Lravés de CONICYT, Innova
Clile (CORFO). vy el Ministerio de Eduracion.

Dr. Mauricio Solar
Prestdente Comité Organizador
19th IFIP World Computer Congress
32* Conferencia Latinoamericana de Informética
Universidad de Santiago de Chile
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CIESC 2006 Schedule

Full Papers

Session 1 Tuesday morning (08:30 - 09:50 hrs)

Sala 3, Centro de Extensién, PUC {Chair: Angélica Urrutia)
{210} El Camino hacia un Diserie Curricular Basado en Competencias: Caso Escuela de Ing.
Injormitica PUCY

Authors: Jorge Bozo Parraguez, Silvana Roneagliolo de la Horra. Pamela Hermosilia Mounckton
{08:30 - 08:50)

(211) Organizacion para un Curso de Programacion en un Contezto de Masividad. Uno Experi-
encia

Authors: Carlos Luna, Martin Pedemonte, Marcos Viera, Eduardo Fraschini
(08:50 - 09:10)

(212) Estudio para Alinear los Planes y Programas de Estudio de con las dreas Conocimiendo y
Competencians profesionales en Tecnologios de la Mmformacion

Authors: Lowrdes Sanchez Guerrero, Guillermo Rodriguez Abitia, Orge Kashiwamoto Yabuta, Mariem
Henaine

(09:10 - 09:30)

(213) Clases Orienladns al Aprendizaje en lo Primera Asignatura de Computacidn
Authors: Juan Alvarez
(130 - 09:50)

Coffee break (09:50-10:20)

Session 2 Tuesday morning (10:20 - 13:00 hrs)
Sala 3, Centro de Extensién, PUC {Chairs: Jorge Bozo and Hector Soza)

(214) Orientecion en Linea de Trabajos Finales de Graduacidn en Compulacidn: Propuesta
de Componenies pura Ambientes de Apoyo a Procesos de Fnsefianza-Aprendizaje Mediados por
Computadoras ’

Aunthors: Tsmar Frango Silveira, Lueiano Silva, Denise Stringhini, Nizam Omar, Pollyana N. Mustaro
(10:20 - 10:40) '

(215) Resultados de una Investigacién sobre Egresos de Alumnos por Carrerg
Authors: Héctor Soza Pollman
(10:40 - (1:00)

(216) Guia de Taller de Tesis por Webguest
Authors: Fatima Consnelo Dolz Salvador
(11:00 - [1:20)
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(217) Un Estudio sobre la Ensenanza de la Segurided en las Escuelas de Informatica iberoamer-
feanas

i Authors:  David Garcia Rosado, Eduardo Fernandez-Medina, Mario Piattini

.t (11:20 - 11:40)

(1 (218) Muodelo RHA: Ertensdo do Modelo de Munich Apoiada em Resultados de Avalicedes de
1 Aprendizagem, Estilos cognitivos e estratégins dc aprendizagem

Authors: Marilia A. Amaral, Vania R. Ulbricht

{11:40 - 12:00)

(219) Andlisis del Rendimiento de los Alumnos Ingres&ntes n Carreras de Informdlica en la
UNRC Asociado con los cursos de ingreso

Authors: Marcelo Ariel Uva, Ariel Ferreira. Szpiniak
(12:00 - 12:20}

(220) Programando en JAVA APPLETS los Mélodos Numéricos
' Authors: Gladys Mansilla Gémez
(12:20 - 12:40) |

(221) Aprender o Programar Disciplinadamente: Nuevos Desafios
Authors: Guillermo Ariel Rojo, Ariel Ferreira Szpiniak
(12:40 - 13:00)

Session 3 Tuesday afternoon (14:00 - 15:40 hrs) 4
Sala 3, Centro de Extensién, PUC (Chair: Marcela Varas)

(222) Significant Learning Evaluation: A Case Study

‘ Authors: Nelkis de la Orden Medina, Paulo José de Freitas Filho
i

l {14:00 - tL:20)

I

{223) Edumdvil: Propueste de Incorporacicn de Dispositivos Mdviles en lo Educacidn Bdsica en
Mézico

Authors: Gabriel Geronimo Castillo, Everth H. Rocha Trejo
(14:20 - 14:40)

(224) Uso de Jogos Digitais come Esiratégia para Ensino de Padroes de Projeto em Ciéneia da
Computagio

Authors: Ismar Frango Silveira, Luciano Silva
(1::40 - 15:00)

(225) Design de .Jogos Digitais: Experiéncias de um Curso Superior Teenologico no Brasil

Authors: Luis Naite Mendes Bezerra, Luciane Silva, Ismar Frango Silveira, Carlos Fernando de Aratjo
Jr

(15:00 - 15:20)

{226) Diplomado Aplicacion de los TIC en la Docencia
Authors: G. Garzon, G.I. Bautista Lasprilla, I. Zuiiiga Silgado, L.E. Robles, M.E. Rincon Socha
(15:20 - 15:10)
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Coffee break (15:40-16:00)

Session 4 Tuesday afternoon (16:00 - 17:00 hrs)
Sala 3, Centro de Extensién, PUC (Chair: Ariel Ferreira)

(227) C-gen - Ambiente Fducacionol Para Ensino de Compiladores
Amuthors: Jerdnimo Backes, Alessandra Dahmer
{16:00 - 16:20)

(228) Integrating Entrepreneurship with Engineering Eduvcalion: The Integrated Tecnology Ven-
ture Program al the University of Florida

Authors: Manuel E. Bermidez, Keith Stanfill
(16:20 - 16:40}

(229) AUTOEXPLC - Analisador de Explicacées para Aurilio ao Ensino da Linguagem C
Authors: Carlos M. Tobar Toledo. Claudio L. V. Oliveira
(16:40 - 17:00)

Session 5 Tuesday afternoon (17:00 - 18:00 hrs)
TORO PANEL, Sala 3, Centro de Extension, PUC

Inncvacidén Académica en la Formacién de Profesionales de Computacidn
e Informdtica: Experiencias MECESUP en Chile

El objetiva es mostrar los distintes proyectos de "Mejoramiento de la
Calidad y Equidad de la Educacién Superior" (MECESUP) que se desarrcllan
a lo largo de Chile, en el contexto de curriculum por competencias.

Panelistas:
Marcelo Noel Lopez V., Analista, Programa MECESUP.
Marcela Varas C., Universidad de Concepcidn.
Jorge Bozo P., Pentificia Universidad Catdlica de Valparaiso.

Federico Meza, Universidad de Talca.

Moderadora: Angélica Urrutia, Universidad Cat6lica del Maule

41



Ante 1a dificultad de atender a 102 alumnos con tareas de orientacién, revisién y control de avance de
sus lesis de grado, la suscrita docente o tutora colectiva ha visto por conveniente realizar la actividad de
orientacion mediante sitios Web, por lo cual se ha optado por utilizar un generadeor de webquest que presenta
una gran [acilidad para preparar paginas muy diddcticas, atractivas, sencillas de mantener, ¥ de instalacion
auntomatica.

Con la ayuda de la WebQuest preparada para tal fin, la docente pnede guiar la actividad de investigacién
en forma virtual, y utilizar las horas de clase en la revision y conirol de las tareas encomendadas. Y loy
estudiantes pueden avanzar mejor en sus iuvestigaciones teniendo una guia constante que les facilita algunos
sitios de consulta,

E-Mails: fdolz@correo.umsa.bo

Schedule: Sala 3, Centro de Extensién, PUC (Chairs: Jorge Bozo and Hector Soza), Tuesday (11:00 -
11:20)

217. Un Estudio sobre la Ensefianza de la Seguridad en las Escue-
las de Informatica iberoamericanas

David Garcia Rosado, Eduardo Ferndndez-Medina, Mario Piattini

Grupo Alarcos Departamento de Tecnologias y Sistemas de Informacion Centro Mixto de Investigacién
y Desarrolio de Software UCLM-Soluziona Escuela Superior de Informatica. Universidad de Castilla-
La Mancha Paseo de la Universidad n® 4. 13071. Ciudad Real Espaina.

Resumen: La seguridad informatica ha venido cobrando mayor importancia dado el marcade crecimiento
de los negocios via Internet. En este sentido, las organizaciones se preguntan hasta qué punto son seguras
sus aplicaciones. infraestructuras y cudl es el nivel de seguridad actual de los sistemas que gestionan su
informacion. A estas cuestiones se responde garantizando una adecuada seguridad en los sistemas de infor-
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Abstract. La seguridad informdtica ha venido cobrando mayor importancia
dado el marcado crecimiento de los negocios via Internet. En este sentido, las
organizaciones se preguntan hasta qué punto son seguras sus aplicaciones,
infraestructuras y cudl es el nivel de seguridad actual de los sistemas que
gestionan su informacién. A estas cuestiones se responde garantizando una
adecuada seguridad en los sistemas de informaciéon que consista en una
correcta confidencialidad, integridad y disponibilidad de los datos que
gestionan y que son uno de los activos mds importantes de las organizaciones.
En este articulo se hace un estudio de los principales curriculos internacionales
y de varias escuelas de informatica para analizar como consideran la materia
de la Seguridad. Como presentamos en este articulo, la situacién no es muy
favorable a dia de hoy, aunque podemos afirmar que esta situacién esta
mejorando progresivamente, y podamos llegar a tener profesionales de los SI,
con un alto grado de formacion en temas de seguridad.

1 Introduccion

Es evidente que la informacidén se ha convertido en uno de los activos principales de
las organizaciones, representando en muchos casos su principal elemento estratégico
para la realizacién de sus objetivos, y como soporte de su actividad. Las
organizaciones invierten enormes cantidades de dinero y tiempo en la creacién de
sistemas de informacidon (de ahora en adelante SI) que les ofrezcan la mayor
productividad y calidad posible. Es por eso que los temas relativos a la Seguridad
cobran cada vez mds relevancia tanto a nivel internacional como nacional.

La Seguridad informadtica en estos ultimos afios ha experimentado un fuerte
desarrollo en diferentes frentes (politicas y planes de seguridad, auditoria,
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configuracién de redes seguras, administracion de redes, nuevos algoritmos,
protocolos y entornos seguros, sistemas operativos y lenguajes seguros, temas
relacionados con firma y certificados digitales, autoridades de certificacion, por
nombrar algunos) que la Universidad no ha sido capaz de ofrecer como formacién
para los futuros ingenieros.

Actualmente se considera la Seguridad como una nueva drea de la ingenieria, y la
profesion de ingeniero en seguridad informdtica es una de las mas demandadas. La
Seguridad trata dreas muy diversas de la informdtica y de las ciencias de la
computacion, aplicables a un amplio espectro de campos, tales como negocios,
investigacion cientifica, medicina, produccién, logistica, banca, meteorologia,
derecho, redes, entre otras muchas.

Asi, dado lo importante que es para las organizaciones contar con ese tipo de
profesionales (administradores de redes, instaladores y supervisores de servidores
Web seguros, proteccion de datos, auditoria, contingencias, recuperacion, etc.), y
debido al cada vez mayor potencial que estin adquiriendo las tecnologias de la
informacién para mejorar la productividad de las organizaciones, asegurar su
supervivencia, e incluso, cambiar nuestra forma de vida (administracién electrénica,
comercio electrénico, etc.), queda justificada la gran importancia que tiene la
implantacién de la Seguridad en nuestra sociedad moderna y conectada.

Parece 16gico por tanto pensar que deberia existir una correspondencia entre la
importancia que tiene la Seguridad, y el peso que recibe en los planes de estudio de
nuestras universidades. En la mayoria de universidades espafiolas, la materia de
Seguridad en los planes de estudios de Informatica estd presente en mayor o menor
medida, con asignaturas optativas o de libre configuracion especificas sobre
seguridad, dedicando una cantidad de créditos muy reducida, o hablando sobre
seguridad en algin apartado dentro de las asignaturas obligatorias de la titulacidn,
como por ejemplo en sistemas operativos o redes.

En este articulo se analiza cudl es la situacién actual de la Seguridad tanto en las
escuelas de informdtica como en los principales curriculos y propuestas
profesionales internacionales, llegando a la conclusion que, de momento, la
Seguridad no recibe la atencién adecuada que parece demandar en el mercado, en el
ambito de la universidad, aunque hay que decir que esta creciendo la oferta de las
asignaturas de seguridad informadtica con el paso de los aflos, y que estd cobrando
mucha importancia en el &mbito profesional.

2 La Seguridad y los curriculos internacionales

Dentro de los principales curriculos internacionales utilizados para la definiciéon de
los planes de estudio de Ingenierfa Informatica (SWEBOK, Computing Curricula
2001, IRMA/DAMA 2000, ACM/AIS MSIS 2000, ISCC 1999, e IFIP/UNESCO
ICF-2000), vamos a analizar si se aborda el tema de la Seguridad o, al menos, si se
citan algunos aspectos relacionados con la misma.
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2.1 Computing Curricula 2001

En 1998 ACM vy la Computer Society de IEEE formaron un comité cientifico
denominado Year 2001 Model Curricula for Computing (CC2001), al que se le pidié
que revisara el curriculo de 1991 y desarrollara un conjunto de guias curriculares que
abordara los desarrollos mds recientes de las tecnologias informaticas en la década
pasada y que resista a la siguiente década [3]. El informe CC2001 se encuentra
dividido en cinco partes: Un volumen general (de principios generales y partes
comunes a todos los tomos de disciplinas especificas) y cuatro tomos de disciplinas
especificas. Todas estas disciplinas son: 1) Ciencia de la Computacién (Computer
Science, CS 2001). 2) Ingenieria de Ordenadores (Computer Engineering, CE 2004).
3) Ingenieria del Software (Software Engineering, SE 2004). 4) Sistemas de
Informacién (Information Systems, 1S 2002). 5) Tecnologias de la Informacion
(Information Technologies, IT 2005).

En 2005 se ha publicado el denominado Computing Curricula 2005 (CC2005)
[4], que es una clara evolucién de CC2001, y que consiste en un informe
denominado “Overview Report”, que resume el cuerpo de conocimiento de los
programas de grado de cada una de las cinco disciplinas, resaltando sus aspectos
comunes y sus diferencias. Ademds, este documento incluye “The Guide to
Undergraduate Degree Programs in Computing”. Esta gufa se ha realizado con el
objetivo de servir a una audiencia mds amplia y proporciona una caracterizaciéon mas
resumida de cada disciplina y factores caracteristicos que los estudiantes pueden
tener en cuenta a la hora de seleccionar un drea de estudios en “computing”.

2.2 Curriculo IRMA/DAMA 2000

Este curriculo [8] es el resultado de dos afios de esfuerzo conjunto de dos
asociaciones profesionales norteamericanas de gran relevancia en el drea de bases de
datos: IRMA' y DAMA?, que empezaron en 1998 la revisién de la edicién existente
anteriormente.

En este curriculo se insiste en la necesidad de que los ingenieros en informdtica
no limiten sus conocimientos a los aspectos técnicos de los SI, sino que posean una
vision mds completa de ellos, incluyendo aspectos de gestion. Para ello propugnan
adoptar un enfoque mas global que la gestion de los datos, considerando a ésta como
parte de la Gestion de los Recursos de Informacion (en siglas inglesas IRM).

En cuanto a la Seguridad, aparece un tema sobre la seguridad en la gestién de
sistemas de informacién, dentro del curso de Tecnologias de Sistemas de
Informacién (IRM2). También aparece en muchos otros cursos, en los que se habla
sobre seguridad de redes, de datos en Internet, etc.

2.3 Curriculo ACM/AIS MSIS 2000

La necesidad de revisar los curriculos en SI, especialmente el de ACM de 1982 (por
los afios transcurridos y por los cambios que habian tenido lugar en el campo de la

! Information Resources Management Association
? Data Administration Management Association
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Informatica en tan largo periodo de tiempo) y el IS’97 (entre otras razones, por ser
un curriculo de pregrado y considerarse que se necesitaba también la titulacién
superior en SI), lleva a la creacién, en enero de 1998, de un Comité Curricular
Conjunto (Joint Curricular Committee -JCC-) de ACM y AIS, a fin de elaborar un
curriculo de Master para SI, el MSIS 2000 [2]. Algunos de los “perfiles
profesionales” que contempla el MSIS se encuentran en las dreas de: Consultoria e
integracion de sistemas, Desarrollo de software, Redes, telecomunicaciones e
infraestructura de computacién, Comercio electrénico, Servicios de consumo.

El modelo curricular se disefia en cuatro bloques interrelacionados: 1)
Fundamentos de SI, que abarca tres cursos del IS97: i) los fundamentos informaéticos,
tecnologia hardware y software; ii) la programacién, datos y estructuras de objetos; y
iii) los fundamentos de gestion (contabilidad financiera, marketing, comportamiento
organizacional). 2) Nicleo de SI. Se trata de un conjunto de cursos exigidos a todos
los graduados: Gestién de datos, Andlisis, modelado y disefio, Comunicaciones de
datos y redes, Gestion de proyectos y del cambio, Estrategia y politica de SI. 3)
Integracién, que permite a los estudiantes sintetizar lo que han aprendido: Integrar la
empresa, Integrar la funcién de SI, Integrar las tecnologias de SI. 4) Intensificaciones
o perfiles profesionales (career tracks). Cada perfil profesional consta de cuatro o
mas cursos opcionales que preparan a los estudiantes en una especializacién. Sugiere
a las escuelas que escojan su propia intensificacion teniendo en cuenta las
necesidades de la industria local y las capacidades disponibles en la escuela.

En el curso MSIS2000.1 “Gestién de Datos” (“Data Management”) del bloque
que constituye el Niicleo (Core) del programa, hay una parte que estd dedicado a la
seguridad y privacidad de los datos, mientras que en el curso MSIS2000.3
“Comunicaciones de datos y redes” (“Data Communications and Networking”) se
habla de la privacidad, seguridad y fiabilidad.

2.4 ICF-2000 de IFIP/UNESCO

IFIP? y UNESCO* han disefiado el Informatics Curriculum Framework (ICF-2000)
con el fin de abordar la situacién de cambio constante a la que se enfrenta la
informatica. Como indica su nombre, realmente se trata de un marco (framework), a
partir del cual se pueden construir diferentes implementaciones de curriculos de una
manera directa. En el propio documento [7] se presentan ocho especificaciones de
curriculos para ocho categorias de roles profesionales.

Lamentablemente, en todo este marco curricular no aparece referenciado nada
sobre Seguridad.

2.5 ISCC99

El curriculo ISCC’99 (Information Systems-Centric Curriculum) pretende preparar
especialistas de informacion para el desarrollo y utilizacién de grandes sistemas de
informaciodn, y ha sido desarrollado por un equipo compuesto tanto por miembros de
la comunidad universitaria como empresarial [11].

? International Federation on Information Processing
4 United Nations Educational, Scientific and Cultural Organization
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Este curriculo propone un modelo invertido de aprendizaje en el cual los alumnos
experimentan en primer lugar en el contexto de un sistema de informacién para
posteriormente estudiar los detalles, destacando la informacién como el principal
activo de las organizaciones. Ademds propone, entre otras cosas, la utilizacién de un
aprendizaje just-in-time basado en mentores, y en el que se integran explicitamente
las habilidades interpersonales y el pensamiento sistémico.

El curriculum no desarrolla ningtin curso especifico de Seguridad, pero en dos de
ellos, Etica de Ordenadores I y II (ISCC22 y ISCC52) se estudian cuestiones
relacionadas con la seguridad de sistemas, llegando a familiarizarse con las
cuestiones legales relativas a los computadores e informacién, y examinan algunos
de los impactos de la computacién en la sociedad

2.6 SWEBOK

El SWEBOK [14] ha sido promovido originalmente por el Software Engineering
Coordinating Committee de la IEEE Computer Society y ACM, aunque en el afio
2000 la ACM le retiré su apoyo. Entre sus fines se incluyen la acreditacion de los
curriculos universitarios y la certificacién de profesionales, para lo que identifica un
cuerpo bdsico de conocimiento que caracteriza el contenido de la disciplina de la
Ingenieria del Software.

SWEBOK se organiza en diez dreas del conocimiento: Requisitos, Diseflo,
Construccion, Pruebas, Mantenimiento, Gestién de la Configuracion, Gestion de la
Ingenieria, Proceso de la Ingenierfa, Herramientas y Métodos de Ingenieria y
Calidad. Ademads de esas dreas principales, también son consideradas un conjunto de
disciplinas relacionadas: Ingenieria de Computadores, Ciencias de la Computacion,
Gestion, Matematicas, Gestion de Proyectos, Gestion de Calidad, Ergonomia del
Software e Ingenierfa de Sistemas.

Se habla sobre la Seguridad en puntos especificos del curriculo, siendo dificil
encontrar algtin tema dedicado a la seguridad de los sistemas de informacién. Como
viene siendo habitual en los curriculos anteriores, el tema de seguridad que se trata es
respecto a la relacion con otros campos y dareas, como son las herramientas y
métodos de ingenieria, en la calidad software y en con respecto a los atributos de
calidad.

2.7 Observaciones

En la mayoria de curriculos internacionales anteriores no aparece la Seguridad como
una disciplina o materia destacable en el aprendizaje y formacion de los futuros
profesionales de la Informdtica, y se debe a que son curriculos anteriores a los afios
en los que la seguridad se establece como una disciplina importante, al menos desde
el punto de vista de los profesionales de la informadtica, y por consiguiente, deberia
verse reflejado en la enseflanza en las universidades, para que los futuros
profesionales puedan cubrir la gran demanda existente en temas de seguridad con
garantias.

Lleva tiempo elaborar y revisar los actuales curriculos para adaptarlos a la
demanda actual, pero podemos estar seguros que en las préximas revisiones



6 David G. Rosado, Eduardo Ferndndez-Medina y Mario Piattini

aparecerd el tema de la Seguridad como una disciplina importante que se debe tener
en cuenta en el aprendizaje y formacion de los futuros profesionales de los SI.

3 Propuestas profesionales

El campo de la tecnologia de la informacién en general y de la seguridad de la
informacién en particular cambia rdpidamente. Muchas cosas pueden suceder en el
mundo de la seguridad de la informacién en el transcurso de un afio, incluso en seis
meses. Asi como las amenazas a la seguridad y la tecnologia nunca se detienen, la
curva de aprendizaje de sus empleados tampoco debe estancarse. Es importante que
los miembros clave de su equipo tengan certificaciones en seguridad no sélo porque
éstas reflejan comprension y conocimiento practico de los problemas de seguridad,
sino también porque la mayoria de certificaciones exige cursos de educacién
continuada para conservar la certificacion. Esto garantiza que el personal certificado
refresca de manera activa sus conocimientos para que esté actualizado sobre las
ultimas amenazas, tecnologia y mejores practicas de seguridad.

Cada credencial de seguridad demuestra cierto grado de conocimiento sobre la
seguridad de la informacién. A continuacién se presentan las cuatro credenciales de
seguridad mas conocidas y sus respectivas dreas de interés:

e  Certified Information Systems Security Professionals (CISSP): Es la primera
credencial acreditada por ANSI a Estdndar ISO 17024:2003 en el campo de la
seguridad de la informacion. Esta certificacion [1] se refiere a la estrategia y
arquitectura de la seguridad. Para obtener una certificacién CISSP, se debe
aprobar un examen suministrado por el (ISC)? [1] y contar con un minimo de
tres aflos de experiencia en dreas de seguridad relevantes. La credencial CISSP
demuestra competencia en 10 dominios: 1) Sistemas de Control de Acceso y
Metodologia; 2) Aplicaciones y Desarrollo de sistemas de seguridad; 3)
Planificacién Continuidad de Negocio y Planificacién Recuperacién de
Desastres; 4) Criptografia; 5) Ley, Investigacién y Etica; 6) Operaciones de
Seguridad; 7) Seguridad Fisica; 8) Arquitectura de Seguridad y Modelos; 9)
Practicas de Gestién de Seguridad; 10) Seguridad de Redes y Comunicaciones.

e Certified Information Security Manager (CISM): La certificacién CISM es otra
de las certificaciones que otorga ISACA (Information Systems Audit and
Control Association) [10], y fue disefiada para proveer al administrador de
seguridad con el conocimiento y la capacidad para prevenir, identificar y/o
manejar eficientemente las situaciones de riesgo informdtico en la
organizacién. Este certificado cubre cinco dreas de la administracién de
seguridad de la informacién: 1) Manejo de la seguridad de la informacién
(21%); 2) Administracién de Riesgos (21%); 3) Administracién del programa
de seguridad de la informacién (21%); 4) Administracién de la seguridad
Informadtica (24%); 5) Manejo de respuestas a incidentes (13%). Los candidatos
a la certificacion CISM deben tener al menos cinco afios de experiencia en
seguridad de la informacién y un minimo de tres afios de experiencia en
administracion de seguridad de la informacién.
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e (Certified Information Systems Auditor (CISA): Las &reas especiales de
conocimiento en cuanto a la seguridad de un CISA son el cumplimiento y la
auditoria de la TI. Los aspirantes a CISA deben contar con al menos cinco afios
de experiencia en la auditorfa, control o seguridad en sistemas de informacién
profesional.

e SANS Global Information Assurance Certifications (GIAC): Lo ideal es que los
empleados involucrados en la operacién de seguridad rutinaria de su empresa
tengan una certificacién GIAC. Esta es la tnica certificacién que exige que los
candidatos presenten una tarea practica para que demuestren dominio real y
préctico de sus destrezas en seguridad.

La credencial SSCP (Systems Security Certified Practitioner) [1], manejada por
(ISC)?, es ideal para quienes hayan alcanzado posiciones Senior como Ingeniero de
Seguridad de Redes, Analista de Sistemas de Seguridad o Administradores de
Seguridad. La credencial SSCP demuestra competencia en 7 dominios, que son: 1)
Control de Acceso; 2) Administracién; 3) Auditoria y Monitorizacion; 4)
Criptograffa; 5) Comunicaciones de Datos; 6) Coédigo Malicioso, Malware; 7)
Riesgo, Respuesta y Recuperacion.

Todas estas credenciales muestran que cualquier Ingeniero en Informética, una
vez que sale de la Universidad, debe seguir su aprendizaje, ampliar sus
conocimientos y especializarse en el campo de la Seguridad si quiere ser un
verdadero especialista en la Seguridad de los SI, examinandose de distintas dreas y
obteniendo las certificaciones que le otorgan los conocimientos necesarios para
hacerse cargo de la Seguridad de los SI.

4 CriptoRed como fuente de Documentacion y Difusion de la
Seguridad

CriptoRed [6] es la red temdtica iberoamericana de criptografia y seguridad de la
informacidon cuyos miembros son docentes o investigadores de las distintas
universidades iberoamericanas que intercambian sus conocimientos, investigaciones,
articulos, libros, propuestas, proyectos y tesis relacionados con la Seguridad,
analizando la ensefianza de la Seguridad en las distintas universidades
iberoamericanas, dando a conocer la importancia de la seguridad de los sistemas de
informacién y el gran auge que estd experimentando en la sociedad actual. Esta
cooperacion ayuda a crear una guia docente con temas, ejercicios y practicas
relacionadas con la criptografia y la seguridad, que todo alumno de cualquier escuela
informdtica deberfa cursar durante su formaciéon para poder obtener los
conocimientos necesarios requeridos en el ambito profesional.

La diferencia con otras redes es que, en este caso, el objetivo de cooperacion
entre los paises va algo mds alld en tanto que cualquier Universidad, Instituto de
Ensefianza Superior o Centro de Investigacion y sus profesionales pueden darse de
alta como miembros sin costo alguno. Lo tnico que se pide a cambio es que ofrezca
a los demds miembros y a la comunidad cientifica en general, la informacién que
genere y que pueda tener una utilidad en la mejora de la ensefianza de la criptografia.
Es mds, también pueden ser miembros aquellos profesionales, técnicos e ingenieros
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del sector empresarial, industrial y de las administraciones publicas cuyo trabajo esté
relacionado con la criptografia y la seguridad informatica.

5 La Enseianza de la Seguridad en las escuelas de informatica

Se han estudiado las asignaturas de Seguridad de varias universidades
iberoamericanas, teniendo en cuenta la informacién disponible en las paginas web de
las titulaciones de informdtica a fecha de enero de 2006: Pontificia Universidad
Catdlica de Chile (PUC), Pontificia Universidad Catdlica del Peru (PUCP),
Universidad de Buenos Aires (UBA), Universidad de Castilla-La Mancha (UCLM),
Universidad de Chile (UCH), Universidad Nacional Auténoma de México (UNAM),
Universidad Nacional de La Plata (UNLP), Universidad Politécnica de Madrid
(UPM), Universidad de Sao Paulo (USP).

Como se puede ver en la Tabla 1, una X en una casilla indica que ese tema
especifico de seguridad tiene una gran importancia en el temario de la asignatura,
apareciendo como tema principal, y es posible que estos temas principales contengan
diversos apartados relacionados con otros aspectos de la seguridad, pero que no se
ven en profundidad, en cuyo caso no aparece X en la tabla. Hay que destacar que en
todas las universidades analizadas, se tratan los aspectos de Seguridad dentro de los
planes de estudio de las titulaciones de informatica. En algunas universidades se
imparte en tercer curso, como asignatura de libre configuracion, lo cual, aunque no
permite aportar una vision muy amplia, s es importante relacionarla con todos los
aspectos que el alumno ha ido viendo en los tres primeros cursos, relacionando la
seguridad con los aspectos de los sistemas operativos y de las bases de datos que el
alumno ha debido cursar, dejando el tema de seguridad de redes, criptografia,
protocolos, seguridad en internet, etc. para un cuarto y quinto curso, donde el alumno
estd mds relacionado y haya ampliado sus conocimientos sobre todos estos temas.

La asignatura suele tener de 4,5 a 6 créditos, lo que no es suficiente para entrar
en detalle en los diferentes tipos de seguridad, pero si para transmitir los
conocimientos bdsicos tanto filos6ficos como metodoldgicos de la Seguridad. En la
Tabla 1 detallamos los contenidos que aparecen en los temarios de las universidades
analizadas.

6 Conclusiones

Debido al peso que estdn tomando los SI en el entorno empresarial, tanto en el
ambito nacional como internacional, y debido también a la necesidad que hay de
controlar su correcto uso, funcionamiento y seguridad, la aplicacion de la Seguridad
resulta fundamental para conseguir que los SI sean fiables, seguros y estables, y por
tanto que exista una confianza en su uso. No hay que olvidar que las tecnologias de
la informacién alcanzan desde el conjunto de datos, hasta los elementos humanos,
procedimientos de trabajo y de tecnologia que de forma coordinada y alineada a una
estrategia institucional, proporcionan soporte a la operacion, a la toma de decisiones
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y al servicio de los clientes de una empresa, por lo que evidentemente representan un
factor critico para cualquier organizacion.

En este articulo hemos analizado el tratamiento de la Seguridad en los principales
curriculos internacionales, asi como los contenidos de Seguridad impartidos en
algunas universidades espafiolas e iberoamericanas, y hemos observado que, aunque
estan presentes en todos los planes de estudio de las universidades, su contenido no
estd completo y dejan muchos huecos en algunos temas o aspectos especificos
relacionados con la seguridad, por lo que podemos decir que en las universidades no
se da una completa formacion en Seguridad para los profesionales de los SI.

Creemos por lo tanto, que es fundamental que en una Ingenierfa Informatica se
incluya la Seguridad como una asignatura relevante, con un gran peso en créditos
que permita una formacion mds amplia en los distintos aspectos que abarca el campo
de la seguridad, tanto en teoria como en casos practicos, intentando apaliar la gran
demanda de este tipo de profesionales existente en el mercado. Las universidades,
cada vez mads, se estan dando cuenta de la gran demanda existente, y estan ampliando
su oferta de asignaturas relacionadas con la Seguridad.

Tabla 1. Andlisis del contenido de Seguridad en algunas universidades iberoamericanas

TEMAS PUC | PUCP | UBA [UCLM | UNAM | UNLP | UCH | UPM | USP
Protocolos Seguridad X X X
Politicas Seguridad X X X X X X
Requisitos Seguridad X
Arquitecturas Seguridad
Seguridad S.Operativos X X X X X X X X X
Seguridad Bases de datos X X X X X X X X
Seguridad Redes X X X X X X X X
Seguridad WWW X X X X
Seguridad e-comercio X
Estandares de Seguridad X
Seguridad fisica X X
Control de Acceso X X X
Protocolos Autenticacion X X X X X X
Biométricas X X
Criptografia X X X X X X X X X
Segur. TI en Organizacién X X X
Segur. TI en Tecnologia X
Clave publica/privada X X X X X X X X X
Firmas digitales X X X X X X
Proteccion y Prevencion X X X X
Deteccion de Intrusos X X X X X
Seguridad en Empresa
Recuperacion de desastres X
Ataques X X X X X X X X X
Legislacién y Normativa
¢ Segui,idad X X
Denegacion de Servicio X X X
Vulnerabilidades X X X X
Firewalls X X X X X
Gestion Proyectos Segur. X X X
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Adicionalmente, creemos que hay que tener en cuenta que por muy buena y
completa que pudiera ser la formacion en Seguridad en las universidades (tanto en el
primero como de segundo ciclo), ésta deberd ser forzosamente complementada de
manera continuada tanto mediante programas de entrenamiento especifico en las
empresas, masters o cursos de especializacién, como asi lo aconsejan las propuestas
profesionales que hemos analizado, que otorgan a todo profesional de los SI las
credenciales necesarias y el conocimiento requerido y ampliado para ser un buen
profesional de la seguridad de los SI, y desarrollen su trabajo con las garantias que el
mercado actual demanda.
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