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PRÓLOGO 
 
 
 
El presente volumen contiene los trabajos aceptados y presentados en el IX 
Workshop Iberoamericano de Ingeniería de Requisitos y Ambientes de 
Software – IDEAS 06 celebrado en la ciudad de La Plata, Argentina, del 24 
al 28 de Abril de 2006. 
 
Muy brevemente quisiéramos mencionar los números y recordar los pasos 
que dimos juntos para el proceso de evaluación. 
Originalmente se han postulado 107 resúmenes que finalmente han 
resultado en la postulación de 100 artículos. Cada articulo ha sido asignado 
a 3 revisores y se han discutido las eventuales discrepancias con respecto a 
un mismo articulo para alcanzar, donde fuera posible, un consenso. 
Finalmente, en la difícil decisión de aceptación/rechazo hemos adoptado el 
criterio de aceptar como artículos todos y solo aquellos que obtuvieron un 
promedio y un promedio ponderado (considerando el nivel de experiencia 
del evaluador) igual o superior a 4.5 sobre 7; para una sesión especial se han 
aceptado adicionalmente, en calidad de poster, aquellos artículos que 
obtuvieron un promedio y un promedio ponderado igual o superior a 4 sobre 
7. 
Así, el resultado final ha sido que de los 100 artículos originalmente 
postulados, 33 han sido aceptados para su presentación integral y otros 8 
para su presentación como poster. 
 
Consideramos que el nivel de postulación es síntoma de un creciente interés 
por el workshop y nos hace pensar que él mismo se está afianzando cada 
vez más como un foro importante de Ingeniería de Software (en términos 
amplios) para Ibero América. Al mismo tiempo, el porcentaje de aceptación 
indica un nivel de exigencia interesante para la realidad Iberoamericana que 
puede ayudar a posicionar mayormente el workshop para obtener un mayor 
reconocimiento en las calificaciones de los autores en sus respectivos países. 
  
Evidentemente, todo esto no hubiera sido posible sin la valiosa colaboración 
de distintos actores a quien van nuestros más sinceros agradecimientos. 
Entre ellos, cabe mencionar a los autores por su esfuerzo en investigación, 
los revisores, ya sean miembros del comité de programa o adicionales, que 
han tenido que cumplir un esfuerzo particularmente intenso por la cantidad 
de postulaciones y el proceso adoptado, los miembros del comité 
organizador, los disertantes de los tutoriales, el comité de conducción de 
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IDEAS y todas las demás personas que de distintas formas han colaborado a 
que este evento pueda ser un ocasión importante para la comunidad 
científica en nuestra región. 
 
Esperamos puedan disfrutar de IDEAS 06 así como de la calida acogida de 
La Plata. 
  
 
 
   Silvia Gordillo                 Jaelson Castro                     LucaCernuzzi 
Presidente Conferencia          Co-Pte. Comité de Programa       Co-Pte. Comité de Programa
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Extensión de UML 2.0 para especificar Requisitos 
de Seguridad en Procesos de Negocios 

 
Alfonso Rodríguez1, Eduardo Fernández-Medina2, Mario Piattini2

1 Universidad del Bio Bio, Departamento de Auditoría e Informática,  
La Castilla S/N, Chillán, Chile. 
alfonso@ubiobio.cl

2 Grupo ALARCOS 
Departamento de Tecnologías y Sistemas de Información 

Centro Mixto de Investigación y Desarrollo de Software UCLM-Soluziona 
Universidad de Castilla-La Mancha 

Paseo de la Universidad 4 – 13071, Ciudad Real, España. 
{Eduardo.FdezMedina, Mario.Piattini}@uclm.es 

Resumen. Los procesos de negocios tienen cada vez mayor importancia para 
las empresas ya que a través de ellos es posible obtener la flexibilidad que les 
permite optimizar y asegurar la calidad de sus productos y/o servicios. También 
la tienen para los desarrolladores de software debido a que es posible capturar 
desde allí los requisitos necesarios para el diseño y la creación del software. 
Paralelamente, las organizaciones se han abierto hacia sus clientes, internos y 
externos, lo que implica una mayor vulnerabilidad. A pesar de todo, la 
seguridad es un aspecto que ha sido escasamente tratado en el modelado de 
procesos de negocios. En este artículo proponemos una extensión que permite 
especificar requisitos de seguridad en el modelado de procesos de negocios a 
través de los diagramas de actividad de UML 2.0. 

1   Introducción 

Los procesos de negocios constituyen el centro de atención de paradigmas en el área 
de negocios y gestión tan importantes como la reingeniería de procesos de negocios 
[10] y la gestión de procesos de negocios [27]. Se definen como un conjunto de 
procedimientos o actividades que llevan a cabo, colectivamente, los objetivos o 
políticas del negocio [28]. Éstos se encuentran bastante difundidos ya que han 
resultado ser una buena respuesta a la complejidad del entorno, la velocidad con que 
se requieren nuevos productos y el creciente número de actores involucrados en las 
actividades cotidianas de una organización. 

Por su parte, la introducción del comercio electrónico, con el consecuente uso 
intensivo de comunicaciones y tecnologías de información, propicia escenarios en 
que las empresas junto con ampliar sus negocios, también aumentan su 
vulnerabilidad. La consecuencia más inmediata es que, dado el creciente número de 
ataques sobre los sistemas, es altamente probable que tarde o temprano algún intruso 
tenga éxito [21]. Esta violación de la seguridad causa pérdidas en las organizaciones, 
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por lo que es necesario proteger sus computadores y sus sistemas de la mejor forma 
posible. Esto no significa seguridad absoluta, sino un razonable alto nivel de 
seguridad en relación a las limitaciones que se tienen [29]. 

Aunque se reconoce la importancia de la seguridad, ésta ha sido a menudo 
descuidada en el modelado de procesos de negocios, ya que usualmente se concentran 
en el modelado del proceso propiamente dicho [1]. Esto se debe a que el experto en el 
dominio del proceso de negocios no es un especialista en seguridad [11]. Tampoco 
los ingenieros de requisitos están entrenados del todo en seguridad y los pocos que 
han sido entrenados, sólo tienen una idea general de los mecanismos de la 
arquitectura de seguridad, tales como claves de acceso y encriptación, en lugar de los 
requisitos reales de seguridad [8]. 

Si consideramos que una especificación de requisitos es un proceso de facilitación 
de la comunicación requerida entre los diferentes interesados [18] y que un proceso 
de negocios es el punto de partida para el desarrollo del software puesto que allí se 
definen los requisitos para el diseño y desarrollo [13], resulta más o menos evidente 
que conviene capturar, en ese punto, requisitos de seguridad. Por otra parte, existen 
estudios empíricos que muestran que es común que los usuarios finales sean capaces 
de expresar sus necesidades de seguridad en ese nivel [15]. Entonces el problema será 
abordado considerando qué requisitos de seguridad pueden ser expresados en el 
dominio del negocio y cuál es la manera en que pueden ser representados. 

Para el modelado de proceso de negocios existen diversos lenguajes y notaciones 
siendo BPMN (Business Process Modeling Notation) y UML (Unified Modeling 
Language) los principales estándares [17]. UML 2.0 tiene, en los diagramas de 
actividad, su cambio más importante respecto de las versiones previas [25]. Esto 
puede resumirse en la redefinición de modelo de actividad en la nueva versión de 
UML para permitir un modelado intuitivo de los flujos y la integración de éstos con 
los modelos de acción de UML 1.5 [2]. 

Nuestro trabajo considera una extensión de UML 2.0 que permite incorporar los 
requisitos de seguridad desde la perspectiva de analista de negocios cuando éste 
especifica procesos de negocios utilizando diagramas de actividad. El uso de UML 
como lenguaje de modelado, robusto y ampliamente aceptado, permite garantizar el 
uso del estándar MOF (Meta Object Facility) y la definición de arquitecturas dirigidas 
por modelos (MDA, Model Driven Architecture). 

Este artículo se encuentra organizado de la siguiente manera; en la sección 2 se 
presenta la forma en que se ha especificado la seguridad en el modelado de procesos 
de negocios, en la sección 3 se muestran los aspectos más importantes de los 
diagramas de actividad en UML 2.0. En la sección 4 se especifica una extensión de 
UML 2.0 que considera la representación de requisitos de seguridad en los diagramas 
de actividad y finalmente en la sección 5 se presenta un ejemplo que permite mostrar 
nuestra propuesta. 

2   Especificación de seguridad en Procesos de negocios 

A pesar de la importancia que supone la seguridad para los procesos de negocios, 
hemos podido detectar dos problemas. El primero de ellos está relacionado con el 
modelado propiamente dicho, el cual ha sido inadecuado, ya que generalmente 
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quienes especifican los requisitos de seguridad son ingenieros de requisitos que han 
tendido, accidentalmente, a reemplazarlos por restricciones específicas de 
arquitectura [8]. Y en segundo lugar, y lo que en la práctica ha resultado ser lo más 
común, la seguridad ha sido integrada en forma tardía, a menudo durante la 
implementación real del proceso de manera ad-hoc [1], durante la fase de 
administración del sistema [14] o simplemente considerada como un servicio externo 
que será suministrado por un tercero [16]. Esto se explica, en parte, porque, a pesar 
de ser la seguridad un aspecto transversal que afecta tempranamente a los 
componentes de una aplicación, no es bien entendida y además hay carencia de 
herramientas que soporten la ingeniería de seguridad [14]. 

Una manera de modelar la seguridad que considera diversas perspectivas es la que 
se presenta en [11]. Ellos consideran las perspectivas: Estática, sobre la seguridad de 
la información procesada, Funcional, sobre los procesos del sistema, Dinámica, sobre 
los requisitos de seguridad desde el ciclo de vida de los objetos involucrados en el 
proceso de negocio, Organizacional, usada para relacionar las responsabilidades de 
los actores con los procesos de negocios y de Procesos de Negocios, la que 
corresponde a una visión integrada de todas las perspectivas con un alto grado de 
abstracción. 

En cuanto a los requisitos, si bien los requisitos funcionales de seguridad tienden a 
variar entre aplicaciones de diverso tipo, no se puede decir lo mismo de los requisitos 
de seguridad, ya que cualquier aplicación en un alto nivel de abstracción tendrá la 
misma clase de valoración y potencialmente vulnerabilidad de sus activos [9]. De 
manera que, es posible establecer que los requisitos de seguridad, que se pueden 
especificar en un proceso de negocios, sean del mismo tipo para todas las 
organizaciones, debido a que en este nivel no se está pensando en la implementación. 

Los trabajos que se relacionan con especificaciones de seguridad por parte de los 
expertos en el dominio del negocio son; (i) escasos [1][11][15], (ii) se orientan a la 
seguridad en la transacción [23], (iii) apuntan directamente a los sistemas de 
información en general [26] o (iv) están pensados para ingenieros de seguridad e 
ingenieros de software [16]. 

Los beneficios de representar tempranamente requisitos, en este caso de seguridad, 
repercuten favorablemente en la calidad del proceso de negocios, ya que le otorga 
mayor expresividad y mejora la calidad del software pues considera características 
que, de otro modo, tendrían que ser incorporadas en forma tardía, por lo que se ahorra 
en costes de mantenimiento y en el coste total del proyecto. 

Para modelar requisitos de seguridad en procesos de negocios creemos que hay 
que tener presente dos aspectos importantes. Primero, quien modela el proceso es un 
experto en el dominio del negocio y que por lo tanto tiene una idea de seguridad 
exenta de tecnicismo y perturbaciones propias de quien está pensando en la 
implementación o en soluciones tecnológicas. Y segundo, que por la misma razón 
anterior, hay que considerar la parte de seguridad que esté más consensuada a nivel 
de usuarios no especialistas y cuyo significado y representación sea más o menos 
estándar. La representación de requisitos de seguridad usando BPMN, la notación 
propuesta por BPMI (Business Process Management Initiative), fue explorada en 
[22]. Se consideraron requisitos de seguridad que resultaran asimilables de manera 
sencilla por los analistas del negocio y que a su vez tuvieran un significado claro para 
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los expertos en seguridad. Ahora, con los diagramas de actividad de UML 2.0, que 
permiten una mayor expresividad para los analistas de negocios o modeladores más 
cercanos al negocio, exploraremos la posibilidad de incorporar los requisitos de 
seguridad usando este lenguaje. 

3   Diagramas de actividad en UML 2.0 

Uno de los cambios más importante en la nueva versión de UML ha sido sobre los 
diagramas de actividad [25]. En las versiones previas a UML 2.0, en relación al 
modelado de actividades, se ha restringido la expresividad y confundido a los 
usuarios que no utilizan la orientación a objetos como enfoque para el modelado. Esta 
deficiencia de las versiones de UML 1.x ha sido considerada en la nueva versión de 
manera que es posible soportar el modelado de flujos a través de una amplia variedad 
de dominios [2]. Las actividades han sido rediseñadas para usar una semántica como 
la de las redes de Petri en vez de la máquinas de estado. Entre otros beneficios esto 
amplía el número de flujos que pueden ser modelados, especialmente los que tienen 
flujos paralelos [19].  

UML 2.0 se divide en especificaciones estructurales y de comportamiento, con lo 
que permite el modelado de los aspectos estáticos y dinámicos de un sistema. Los 
modelos de comportamiento especifican cómo los aspectos estructurales de un 
sistema cambian en el tiempo. UML tiene tres modelos de comportamiento: 
actividades, máquinas de estado e interacciones. Las actividades se enfocan a 
representar secuencias, condiciones y entradas y salidas para invocar otros 
comportamientos; las máquinas de estado muestran cómo los eventos causan cambios 
en los estados de objetos e invocan otros comportamientos y los modelos de 
interacción describen los mensajes que pasan entre objetos que causan la inacción de 
otros comportamientos [3]. 

Los diagramas de actividad son los elementos de UML 2.0 que se usan para 
representar procesos de negocios y flujos de trabajos (workflows) [12][20]. Para ello, 
el modelamiento de las actividades pone énfasis en la secuencia y en las condiciones 
para la coordinación del comportamiento de bajo nivel tanto como de la propia 
clasificación de esos comportamientos. Esos son comúnmente llamados modelos de 
flujos de control y flujos de objetos. Una actividad especifica la coordinación de 
ejecución de una secuencia de unidades subordinadas cuyos elementos individuales 
son acciones. Cada acción puede ser ejecutada cero, una o más veces en cada 
ejecución de la actividad. Las acciones pueden ser ocurrencias de funciones 
primitivas como funciones matemáticas, invocaciones a comportamiento, como 
actividades, acciones de comunicación, como el envío de señales o manipulación de 
objetos como lectura o escritura de atributos o asociaciones [19]. 

La notación gráfica de una actividad, aunque opcional ya que puede ser 
reemplazada por una notación textual [19], es una combinación de nodos y conectores 
que permiten formar un flujo completo. Se consideran específicamente nodos de 
acción, control y objetos. Estos nodos son conectados por flujos de control y de 
objeto [2]. En la Figura 1 se muestra un proceso de negocios relacionado con el 
procesamiento de un orden de pago. 
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Un detalle completo de los símbolos utilizados para la notación gráfica puede 
encontrarse en [19] (pp: 402-406) y en [2][3][4][5][6][7]. 

Hacer 
Pago

Factura

Enviar
Factura

Recibir
Orden

Llenar
Orden

Enviar
Orden

Cerrar
Orden

Aceptar 
pago

[orden 
aceptada]

Orden
de Pago

Figura 1: Proceso de negocios para el pago de una factura 

4   Extensión de UML 2.0 para representar requisitos de seguridad 

Las extensiones en UML 2.0 se hacen utilizando profiles. Este mecanismo permite 
extender los metamodelos existentes para adaptarlos con diferentes propósitos. Ello 
incluye la capacidad de ajustar el metamodelo a diferentes plataformas (por ejemplo: 
J2EE o .NET) o a distintos dominios (por ejemplo: tiempo real o modelado de 
proceso de negocios). Este mecanismo es consistente con Meta Object Facility de 
OMG [19].  

Un Profile está compuesto por estereotipos, restricciones y valores etiquetados. El 
estereotipo es un elemento del modelo definido mediante su nombre y la clase base a 
la que pertenece, la que, normalmente, es una meta-clase de UML. Las restricciones 
se aplican al estereotipo con el objeto de indicar limitaciones. Por ejemplo, expresar 
pre o post condiciones, invariantes, etc. Las restricciones se pueden expresar en 
lenguaje natural, de programación o a través de OCL (Object Constraint Language). 
Los valores etiquetados son meta-atributos adicionales que se asignan al estereotipo y 
son especificados como el par nombre-valor. 

Los trabajos relacionados con extensiones de UML 2.0 y procesos de negocios 
están referidos a aspectos propios del negocio, tales como; metas, clientes, tipos de 
procesos de negocio y productos o servicios [13], almacenes de datos (data 
warehouse) y su relación con las estructuras dinámicas de los procesos de negocios, 
indicando dónde y cómo los procesos de negocios usan un entorno de almacenes de 
datos [24] o agregan semántica a las actividades considerando aspectos 
organizaciones que permitan expresar ciertas restricciones de recursos cuando se 
lleva a cabo una actividad [12]. Todos ellos extienden UML con profiles agregando 
estereotipos al metamodelo.  
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Element   
(from Kernel)

ActivityGroup Comment NamedElement
«stereotype»

ActivitySecurityElement
.....

«stereotype»
SecurityAuditing

«stereotype»
SecurityRequirement

Figura 2: Estereotipo de elemento de seguridad. 

 
Nuestra propuesta otorga, a los analistas del negocio, la posibilidad de expresar 

requisitos de seguridad cuando se construyen los diagramas de actividad que 
representan un determinado procesos de negocios. Posteriormente, estos requisitos 
serán transformados por los especialistas en seguridad en especificaciones que 
incluyan el detalle técnico necesario para su implementación. En este trabajo 
abordaremos sólo la primera parte. Para ello hemos extendido el metamodelo de 
UML 2.0 con un estereotipo que permita definir elementos de seguridad (ver Figura 
2). 

 
 

 

Behavior  

Activity    

ActivityGroup

ActivityEdge ActivityNode

«stereotype»
ActivitySecurityElement

«stereotype»
SecurityAuditing

«stereotype»
SecurityRequirement

«stereotype»
Integrity

«stereotype»
AccessControl

«stereotype»
Norepudiation

«stereotype»
Privacy

«stereotype»
AttackHarmDetection

Figura 3: Relación de composición de los elementos de seguridad que pueden ser 
especificados para una actividad 
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Los elementos de seguridad serán usados sólo en los diagramas de actividad. El 

estereotipo «ActivitySecurityElement» corresponde a una clase abstracta creada para 
contener especificaciones de seguridad del tipo auditoría de seguridad y/o requisitos 
de seguridad. No tiene notación propia ya que será definida en las subclases. 

El estereotipo «ActivitySecurityElement» tiene una relación de composición con la 
clase Activity (ver Figura 3). Ello permite relacionar los requisitos de seguridad con 
aquellos del diagrama de actividad especificados en la Tabla 1. 
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Elementos diagrama de actividad UML 2.0

Requisitos de seguridad

 

Tabla 1: Requisitos de seguridad en los elementos del diagrama de 
actividad de UML 2.0 

 
 
El estereotipo «ActivitySecurityRequirement» ha sido extendido con los 

estereotipos «SecurityAuditing» y «SecurityRequirement» (ver Tabla 2). Las 
especificaciones de «SecurityAuditing» son complementarias con las de 
«SecurityRequirement», esto es, podrán ser indicadas sólo si se ha indicado, para un 
mismo elemento del diagrama de actividad, alguno de los requisitos de seguridad que 
especializan el estereotipo «SecurityRequirement». 

La descripción de cada estereotipo se muestra en las tablas 2 y 3. En cada una de 
ellas se indica el nombre de la clase (estereotipo), la clase base se la cual proviene, 
una descripción del significado de la clase, las restricciones, valores etiquetados y la 
notación. 
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 Nombre ActivitySecurityElement 

Clase Base Element (from Kernel) 

Descripción Es una clase abstracta que contiene especificaciones de auditoría y/o requisitos de 
seguridad 

Restricciones No tiene 

Valores 
Etiquetados 

No tiene 

Nombre SecurityAuditing  

Clase Base ActivitySecurityElement  

Descripción 

Es un elemento relacionado con la especificación de seguridad en 
procesos de negocios en que se indica la necesidad de registrar los 
eventos relacionados con especificaciones de requisitos de seguridad 
con el propósito de ser auditados posteriormente. 

Notación 

 

La especificación de este elemento sólo tiene sentido si se ha 
especificado al menos un SecurityRequirement. Puede 
complementarse con Comment 

Restricciones 
 

Valores 
Etiquetados No tiene 

Nombre SecurityRequirement 

Clase Base ActivitySecurityElement 

Descripción 
Es un elemento que permite contener especificaciones de requisitos 
seguridad en procesos de negocios. Debe ser especializado para 
indicar claramente el tipo de seguridad requerida. 

Notación 

 

Restricciones 
Se debe especificar en alguna de sus especializaciones el tipo de 
seguridad requerida. Esa especificación debe estar conforme a las 
restricciones mostradas en la Tabla 1  

 

 

Valores 
Etiquetados No tiene 

Tabla 2: Descripción de la clase «ActivitySecurityElement» y subclases 

 
Los requisitos de seguridad derivados del estereotipo «SecurityRequirement» 

complementarán la notación propuesta agregándole letras que permitan identificar el 
tipo de requisito que se especifica. Cualquiera de los requisitos de seguridad 
derivados de «SecurityRequirement» puede ser especificado en forma 
complementaria, esto es, para un mismo elemento de un diagrama de actividad puede 
especificarse, por ejemplo, control de acceso y detección de ataques, teniendo en 
cuenta las restricciones mostradas en la Tabla 1. No se ha especificado valores 
etiquetados para los estereotipos derivados de «SecurityRequirement», no obstante, es 
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posible agregar como comentarios (Comment) un nivel abstracto de representación de 
la criticidad de este requisito utilizando los conceptos alto/medio/bajo. 

 
 
 
 

I

Nombre Integrity  

Clase Base SecurityRequirement Notación 

Establece el grado en que los componentes (datos, hardware, personal 
y software) son protegidos de ser corrompidos en forma intencional y 
no autorizada. 

Descripción 

 
Sólo puede ser especificado en los elementos del diagrama en que se 
indica en la Tabla 1 

 Restricciones 

Nombre AccessControl  

Clase Base SecurityRequirement Notación 

Establece la necesidad de definir y/o intensificar los mecanismos de 
control de acceso para restringir el acceso a determinados 
componentes en un diagrama de actividad. 

Descripción AC

 
Sólo puede ser especificado en los elementos del diagrama en que se 
indica en la Tabla 1 

 Restricciones 

Nombre Norepudiation  

Clase Base SecurityRequirement Notación 

Descripción Establece la necesidad de impedir la negación de cualquier aspecto de 
la interacción. 

NR  

 Sólo puede ser especificado en los elementos del diagrama en que se 
indica en la Tabla 1 Restricciones 

Nombre Privacy  

Clase Base SecurityRequirement Notación 

Descripción Indica el grado en que las partes no autorizadas están impedidos de 
obtener información sensible 

P  

 Sólo puede ser especificado en los elementos del diagrama en que se 
indica en la Tabla 1 Restricciones 

Nombre AttackHarmDetection  

Clase Base SecurityRequirement Notación 

Descripción Indica el grado en que se detecta, registra y notifica el intento o éxito 
de ataques o daños 

AD

 
Sólo puede ser especificado en los elementos del diagrama en que se 
indica en la Tabla 1 Restricciones  

Tabla 3: Subclases de «SecurityRequirement» 

IDEAS'06, La Plata - Argentina

383



5   Ejemplo 

La incorporación de requisitos de seguridad puede verse en la Figura 4. Se describe el 
proceso de negocios para el pago de una factura, similar al descrito en la Figura 1. 
Aquí junto con los requisitos de seguridad se han agrupado las acciones y decisiones 
relacionadas con el proceso en particiones (ActivityPartition). El analista de negocios 
ha especificado No Repudio sobre el flujo de control que traspasa el control desde la 
acción “Enviar Factura” hacia la acción “Hacer Pago” con la intención impedir la 
negación de recepción de la Factura. También se ha especificado Integridad sobre el 
almacén de datos “Factura” y Control de Acceso sobre la partición “Cliente”. 
Adicionalmente se especificó Auditoría de Seguridad, con lo que se quiere decir que 
todos los requisitos de seguridad especificados sobre la partición “Cliente” deben 
quedar registrados para ser auditados posteriormente. También, se ha especificado 
Detección de Ataques sobre la acción “Cerrar Orden”. 
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Figura 4: Descripción de proceso de negocios que incluye requisitos de seguridad en 
las particiones de actividad 

6   Conclusiones 

La estrecha relación que existe entre el desempeño de las empresas y la calidad de sus 
procesos de negocios hace que las primeras pongan mayor atención en la forma en 
que los procesos de negocios son modelados. Paralelamente se han ido mejorando los 
lenguajes de modelado permitiendo capturar con mayor precisión la esencia del 
negocio. Sin embargo, la seguridad es un aspecto del negocio que ha sido 
escasamente abordado en el modelado de procesos de negocios. Generalmente se ha 
privilegiado el proceso propiamente dicho y su implementación tecnológica. En 
nuestro trabajo hemos presentado una extensión de UML 2.0 que permite incorporar 
requisitos de seguridad en el modelado de procesos de negocios ampliando la 

IDEAS'06, La Plata - Argentina

384



capacidad expresiva de los diagramas de actividad. Los trabajos futuros se deben 
orientar a enriquecer la especificación de requisitos de seguridad, incorporándoles el 
punto de vista del experto en seguridad, para hacer posible la implementación. 
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