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PRÓLOGO 
 
 
 
El presente volumen contiene los trabajos aceptados y presentados en el IX 
Workshop Iberoamericano de Ingeniería de Requisitos y Ambientes de 
Software – IDEAS 06 celebrado en la ciudad de La Plata, Argentina, del 24 
al 28 de Abril de 2006. 
 
Muy brevemente quisiéramos mencionar los números y recordar los pasos 
que dimos juntos para el proceso de evaluación. 
Originalmente se han postulado 107 resúmenes que finalmente han 
resultado en la postulación de 100 artículos. Cada articulo ha sido asignado 
a 3 revisores y se han discutido las eventuales discrepancias con respecto a 
un mismo articulo para alcanzar, donde fuera posible, un consenso. 
Finalmente, en la difícil decisión de aceptación/rechazo hemos adoptado el 
criterio de aceptar como artículos todos y solo aquellos que obtuvieron un 
promedio y un promedio ponderado (considerando el nivel de experiencia 
del evaluador) igual o superior a 4.5 sobre 7; para una sesión especial se han 
aceptado adicionalmente, en calidad de poster, aquellos artículos que 
obtuvieron un promedio y un promedio ponderado igual o superior a 4 sobre 
7. 
Así, el resultado final ha sido que de los 100 artículos originalmente 
postulados, 33 han sido aceptados para su presentación integral y otros 8 
para su presentación como poster. 
 
Consideramos que el nivel de postulación es síntoma de un creciente interés 
por el workshop y nos hace pensar que él mismo se está afianzando cada 
vez más como un foro importante de Ingeniería de Software (en términos 
amplios) para Ibero América. Al mismo tiempo, el porcentaje de aceptación 
indica un nivel de exigencia interesante para la realidad Iberoamericana que 
puede ayudar a posicionar mayormente el workshop para obtener un mayor 
reconocimiento en las calificaciones de los autores en sus respectivos países. 
  
Evidentemente, todo esto no hubiera sido posible sin la valiosa colaboración 
de distintos actores a quien van nuestros más sinceros agradecimientos. 
Entre ellos, cabe mencionar a los autores por su esfuerzo en investigación, 
los revisores, ya sean miembros del comité de programa o adicionales, que 
han tenido que cumplir un esfuerzo particularmente intenso por la cantidad 
de postulaciones y el proceso adoptado, los miembros del comité 
organizador, los disertantes de los tutoriales, el comité de conducción de 
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IDEAS y todas las demás personas que de distintas formas han colaborado a 
que este evento pueda ser un ocasión importante para la comunidad 
científica en nuestra región. 
 
Esperamos puedan disfrutar de IDEAS 06 así como de la calida acogida de 
La Plata. 
  
 
 
   Silvia Gordillo                 Jaelson Castro                     LucaCernuzzi 
Presidente Conferencia          Co-Pte. Comité de Programa       Co-Pte. Comité de Programa
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Una Aproximación Dirigida por Modelos para el 
Diseño de Bases de Datos XML Seguras  

Belén Vela1, Eduardo Fernández-Medina2, Esperanza Marcos1 y Mario Piattini2

(1) Grupo Kybele. Departamento de Lenguajes y Sistemas Informáticos 
Universidad Rey Juan Carlos 

C/ Tulipán, s/n - 28933 Móstoles, Madrid, España 
{Belen.Vela, Esperanza.Marcos}@urjc.es 

(2) Grupo Alarcos. Departamento de Tecnologías y Sistemas de Información  
Centro Mixto de Investigación y Desarrollo de Software UCLM-Soluziona 

Universidad de Castilla-La Mancha 
Paseo de la Universidad, 4 – 13071 Ciudad Real, España 

{Eduardo.FdezMedina, Mario.Piattini}@uclm.es

Resumen. En este artículo se propone una aproximación metodológica para el 
desarrollo dirigido por modelos de bases de datos (BD) XML seguras. Esta 
propuesta se enmarca dentro de MIDAS, una metodología dirigida por modelos 
para el desarrollo de Sistemas de Información Web (SIW) basada en la 
arquitectura MDA (Model Driven Architecture) propuesta por el OMG (Object 
Management Group). El proceso de desarrollo de una BD XML en MIDAS 
propone usar como modelo independiente de plataforma (PIM, Platform 
Independent Model) el modelo conceptual de datos y como modelo específico 
de plataforma (PSM – Platform Specific Model) el modelo de esquemas XML, 
ambos representados en UML. En este trabajo se modifican dichos modelos 
para poder añadir aspectos de seguridad para el caso de que la información 
almacenada se considere crítica. Se propone, por un lado, el uso de la extensión 
de UML para incorporar los aspectos de seguridad a nivel de PIM y, por otro 
lado, se modificará el perfil para esquemas XML previamente definido, con el 
fin de incorporar los aspectos de la seguridad en todas las etapas del desarrollo 
de una BD XML. También se definirán los mappings para pasar del PIM 
Seguro al PSM para BD XML Seguras. El proceso de desarrollo de la BD XML 
Segura se mostrará mediante un caso de estudio: un SIW para la gestión de 
información hospitalaria en una BD XML. 

Palabras clave: Desarrollo de bases de datos XML Seguras, Seguridad en 
bases de datos, XML, MDA, UML, OCL. 

1 Introducción 
XML es el estándar actual para el intercambio de información y el transporte de datos 
entre aplicaciones heterogéneas. Tradicionalmente la información de los documentos 
XML se almacenaba en ficheros o en Sistemas de Gestión de Bases de Datos (SGBD) 
convencionales, o bien haciendo la correspondiente transformación a una base de 
datos (BD), generalmente relacional, o utilizando campos de tipo fichero, por 
ejemplo, de tipo CLOB (Character Large OBject). Sin embargo, la aparición de las 
BD XML proporciona una alternativa mejor y más directa para almacenar y gestionar 
los documentos XML. En la actualidad, existen diferentes soluciones para el 
almacenamiento de documentos XML que según [ ], se pueden clasificar en dos 22
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grupos: las BD XML nativas como Tamino [ ], eXcelon XIS [ ], eXist [ ] o 20 6 3 ToX 
[1]; y las extensiones de BD XML, que permiten el almacenamiento de documentos 
XML en SGBD convencionales, habitualmente relacionales u objeto-relaciones (OR). 
Por ejemplo, Oracle [19] incluye desde la versión 9i release 2 nuevos aspectos para el 
almacenamiento de XML (XML DB de Oracle). También otros productos como IBM 
DB2 XML Extender [13] o Microsoft SQLXML [17] incluyen extensiones para el 
almacenamiento de XML. En [22] se realiza un estudio de las principales soluciones 
de BD XML.  

Para la mayoría de las organizaciones la gestión, seguridad y confidencialidad de 
la información resulta ser un tema crítico [5]. Además, algunos autores remarcan que 
la seguridad en BD debe ser tenida muy en cuenta, no como un aspecto relegado al 
final de su desarrollo, sino incluido en todas las etapas de su ciclo de vida [4,10,12]. 
Incluso la Fundación para el Control y Auditoría de Sistemas de Información insiste 
en que los gestores han de asegurar que la seguridad se considera de manera integral y 
explícita en todas las etapas del desarrollo de los sistemas de información [14]. 
También en el caso de las BD XML es la seguridad un punto clave que debe ser 
considerado explícitamente y que tiene que tenerse en cuenta de forma ortogonal a 
todo el proceso de desarrollo de este tipo de BD [11]. 

Aunque existen diferentes ideas para integrar la seguridad en el proceso de 
desarrollo de sistemas de información, en el ámbito de las BD la seguridad se suele 
considerar sólo a nivel de criptografía. Recientemente, hemos propuesto una 
metodología para diseñar BD relacionales teniendo en cuenta los aspectos de 
seguridad de la información en todas las etapas del proceso de desarrollo [8]. Pero, sin 
embargo, no existen trabajos que traten el tema de la seguridad a la hora de 
desarrollar una BD XML. 

En este artículo vamos a integrar el aspecto de seguridad en la aproximación 
metodológica para el desarrollo de BD XML [21] que se enmarca en MIDAS [15], 
una metodología dirigida por modelos para el desarrollo de Sistemas de Información 
Web (SIW). MIDAS propone el uso de estándares a lo largo de todo el proceso de 
desarrollo, así como el uso de UML para el modelado del SIW independientemente 
del nivel de abstracción o del aspecto del sistema a modelar. Dado que UML no 
permite representar directamente todos los modelos necesarios, MIDAS incorpora 
algunas extensiones de UML existentes y define, o adapta, otras nuevas, siempre que 
es necesario [7,16].  

MIDAS propone una arquitectura dirigida por modelos, basada en MDA (Model 
Driven Architecture) propuesta por el Object Management Group (OMG) [18] y 
considera a la hora de modelar el sistema los aspectos de contenido, hipertexto y 
comportamiento. Todos estos aspectos se consideran a nivel de Modelos 
Independientes de Computación (CIM - Computation Independent Model), Modelos 
Independientes de Plataforma (PIM - Platform Independent Model) y Modelos 
Específicos de Plataforma (PSM - Platform Specific Model) [2]. La Fig. 1 muestra de 
forma resumida la arquitectura dirigida por modelos de MIDAS simplificada, donde 
se proponen los CIM, comunes a todo el sistema, así como los diferentes PIM y PSM 
para representar los aspectos de contenido, hipertexto y comportamiento.  
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Fig. 1. Arquitectura de MIDAS simplificada 

Se contempla una tercera dimensión que incluye otros aspectos a tener en cuenta 
en el desarrollo de un SIW, como son la arquitectura del sistema o la seguridad, que 
son ortogonales a los presentados en la . La  muestra la arquitectura de 
MIDAS con las tres dimensiones mencionadas. 

Fig. 1 Fig. 2
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Fig. 2. Dimensiones a considerar en un desarrollo de un SIW 

Este trabajo se centra en el aspecto del contenido, que se corresponde con el 
concepto tradicional de una BD, y el aspecto ortogonal de la seguridad para los 
niveles de PIM y PSM (ver Fig. 2). En la siguiente sección 2 veremos el desarrollo de 
BD XML Seguras en el marco de MIDAS. Como PIM de datos se usa el modelo 
conceptual de datos que se representará mediante un diagrama de clases extendido, 
usando la extensión a UML propuesta en [7,9] para incorporar los aspectos de 
seguridad a este nivel. El perfil para PIM de datos seguros se resumirá en la sección 
2.1. Como PSM en MIDAS se propone usar el modelo OR o el modelo de esquemas 
XML, dependiendo de la tecnología que se necesite utilizar. En este artículo se 
muestra la parte relativa al diseño de BD XML Seguras y por lo tanto, como PSM se 
usará el modelo de esquemas XML, usando el perfil para BD XML previamente 
definido en [21]. En el apartado 2.2 de este artículo presentaremos una adaptación del 
mismo para incorporar los aspectos de la seguridad específicos para este tipo de BD 
XML. También se mostrarán en el apartado 2.3 las reglas de transformación para 
pasar del PIM de datos seguro al PSM de datos, que será el esquema de la BD XML 
Segura. Estas reglas están basadas en las definidas en [21], donde se describen unos 
mappings para obtener el PSM de datos, pero sin considerar los aspectos de 
seguridad. En este artículo adaptaremos dichas reglas para obtener el esquema de la 
BD XML Segura incluyendo las restricciones necesarias para la seguridad. 
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En la sección 3 de este trabajo se presenta también un caso de estudio de un SIW 
para la gestión y el análisis de información de hospitales, mediante el que se ha 
definido y validado la propuesta para el desarrollo de una BD XML Segura.  

Finalmente, en la sección 4 se muestran las principales conclusiones obtenidas y 
se plantean futuros trabajos. 

2 Desarrollo de Bases de Datos XML Seguras en MIDAS 
Como ya se ha dicho en el apartado anterior, en este trabajo nos centramos en el 
aspecto de contenido de MIDAS, que se corresponde con el concepto tradicional de 
una BD. El desarrollo de una BD depende de varios aspectos: en primer lugar, de si 
ya existe una BD en la organización y, por otro lado, de la tecnología que se desea 
utilizar, es decir, si se desea utilizar una BD OR [ ] o una BD XML [ ]. Además es 
necesario tener en cuenta si la BD que se desea desarrollar incluye información que 
sea necesario proteger y que, por lo tanto, sea necesario recoger aspectos de seguridad 
desde las etapas más tempranas del desarrollo de la BD. 

16 21

Vamos a pasar a describir en detalle el proceso de desarrollo de una BD XML 
Segura partiendo de cero, así como las técnicas y los modelos necesarios: 
• A nivel de PIM se realiza el diseño conceptual de datos. Para ello se utiliza el 

modelo conceptual de datos, sin tener en cuenta la tecnología seleccionada, ya 
que se trata de un modelo independiente de la plataforma. Este PIM de datos se 
representa mediante un diagrama de clases UML. En el caso de nuestra propuesta 
se usará, como ya se ha dicho anteriormente, el diagrama de clases UML 
extendido, para poder representar los aspectos de seguridad junto con un conjunto 
de restricciones de seguridad que han sido expresadas a través del lenguaje OSCL 
[9], como veremos en el subapartado siguiente (2.1).  

• A nivel de PSM se lleva a cabo el diseño lógico de datos. En este punto sí que es 
necesario tener en cuenta la tecnología seleccionada, que en nuestro caso será una 
BD XML. Se parte del PIM de datos seguro obtenido en el nivel anterior y se 
aplican las reglas de transformación que se resumen en el subapartado 2.3. El 
PSM de datos seguro se representará mediante un esquema XML en UML 
extendido (ver subapartado 2.2). En este caso, el esquema de la BD XML será el 
esquema XML obtenido, que considerará los aspectos de seguridad necesarios. 

La tabla 1 resume las tareas, técnicas y notaciones que se deben llevar a cabo a la 
hora de desarrollar una BD XML Segura  

Tabla 1. Proceso de desarrollo de una BD XML Segura 

 MIDAS: Desarrollo de BD XML Seguras 
Nivel Tareas Modelos Notación 

PIM Diseño Conceptual de Datos 
con Seguridad 

Modelo Conceptual de Datos 
Seguro 

Diagrama de Clases (UML 
Extendido) 

PSM Diseño Lógico de Datos con 
Seguridad 

Modelo Lógico de Datos 
Seguro 

Esquemas XML  
(MIDAS-UML) 

Ahora vamos a pasar a ver en primer lugar el PIM de datos seguro, resumiendo el 
perfil de UML que se ha desarrollado para modelar BD seguras a nivel de PIM 
(subapartado 2.1), después se verá el PSM de datos seguro, resumiendo el perfil de 
UML para esquemas XML adaptado para BD XML Seguras (subapartado 2.2), y 
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finalmente, se resumen las reglas para transformar el PIM de datos seguro en el PSM 
de datos para incluir en el esquema XML los aspectos de seguridad que se han 
definido en el PIM de datos (subapartado 2.3). 

2.1 PIM de Datos Seguro  
Para desarrollar un PIM de datos seguro se ha desarrollado un perfil de UML (más 
detalles pueden ser encontrados en [9]). El perfil de UML definido permite clasificar 
tanto a datos como a usuarios bajo varios criterios de clasificación, con el objeto de 
poder llevar a cabo un control de acceso obligatorio. Los criterios son los siguientes: 
• Niveles de seguridad: Permiten definir una jerarquía de niveles, como los 

tradicionales en entornos militares: sin clasificar, confidencial, secreto y alto 
secreto. 

• Roles de usuarios: Permiten definir un conjunto jerárquico de roles de usuarios 
que representan las funciones jerárquicas dentro de una empresa. 

• Categorías de usuarios: Permiten definir una organización o clasificación 
horizontal (no jerárquica) de grupos de usuarios. 

Además de esta información de clasificación, este perfil permite definir tres tipos 
de restricciones: 
• Reglas de clasificación dinámica de datos: Permiten definir los datos de 

clasificación de distintas instancias dependiendo del valor de uno o varios 
atributos de las instancias. 

• Reglas de autorización: Permiten definir qué usuarios podrán acceder a qué 
datos y realizar qué acciones, dependiendo de una condición expresada en OCL. 

• Reglas de auditoría: Permiten especificar situaciones en las que nos interesa 
registrar un rastro de auditoría para analizar qué usuarios acceden a la 
información. Para ello se definen condiciones expresadas con OCL. 

Para la definición de todos estos elementos, consideramos el perfil UML, llamado 
Conceptual Secure DB (extensión de UML y OCL para diseñar BD seguras), que está 
compuesto de un conjunto de tipos de datos, valores etiquetados y estereotipos, 
además de la definición de un conjunto de reglas bien formadas. 

El paquete que contiene todos los estereotipos que han sido definidos en este perfil 
de UML puede ser analizado en la Fig. 3. Estos estereotipos se pueden clasificar en 
las siguientes tres categorías: 
• Los necesarios para representar la información de seguridad en los elementos del 

modelo (el propio modelo, las clases, atributos, asociaciones e instancias). 
• Los necesarios para modelar las restricciones de seguridad para a) definir la 

clasificación dinámica de cualquier elemento del modelo, b) definir reglas de 
autorización, y c) definir reglas de auditoría dependiendo de tipos de acceso 
quizás de alguna condición expresada en OCL. 

• El estereotipo UserProfile, que es necesario para especificar restricciones 
dependiendo de alguna propiedad de un usuario o de un grupo de usuarios, por 
ejemplo, dependiendo de la ciudadanía, edad, etc.  

 
Una descripción en detalle de todos estos estereotipos, así como de todos los 

valores etiquetados que han sido definidos para estos estereotipos puede ser analizada 
en [9]. 
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Fig. 3. Perfil para BD Seguras: Conceptual Secure DB 

2.2 PSM de Datos Seguro  
En MIDAS se propone usar como PSM de datos el modelo de esquemas XML, 
representado en UML extendido, utilizando el perfil definido en [21]. Para incluir los 
aspectos de seguridad en este modelo, en este artículo, hemos adaptado dicho perfil 
añadiendo los elementos necesarios para poder recoger la seguridad. 

En la Fig. 4 se muestra los elementos que se han añadido con el fin de adaptar el 
perfil para poder representar esquemas XML seguros mediante un diagrama de clases 
UML. La extensión define un conjunto de estereotipos nuevos para permitir recoger 
en notación gráfica en UML todos los componentes de un esquema XML seguro, 
manteniendo las asociaciones, el orden y el anidamiento entre los distintos elementos.  

 

 
Fig. 4. Perfil para esquemas XML seguros: Secure XML Schema 
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2.3 Reglas de Transformación para pasar del PIM al PSM de Datos Seguro 
De forma similar a como las metodologías para BD relacionales u objeto-relacionales 
proponen algunas reglas para la transformación de un esquema conceptual en un 
esquema lógico estándar, en MIDAS se proponen reglas de transformación para pasar 
del nivel de PIM al de PSM de datos. En este trabajo, se han definidos las reglas 
necesarias para obtener un PSM de datos seguro partiendo del PIM de datos seguro. A 
continuación, mostraremos estas reglas para recoger las características propias de la 
seguridad, basándonos en el trabajo de [21], donde se definieron los mappings para 
obtener un esquema de una BD XML. 
• Transformación del PIM de datos seguro 

El modelo conceptual de datos, es decir, el PIM de datos seguro, se transforma, a 
nivel de PSM, en un esquema XML denominado ‘Secure Data PSM’. Este se 
representará con un paquete UML estereotipado con <<Secure XML 
SCHEMA>> que incluye todos los componentes del PSM de datos seguro. 
Además también contendrá los atributos de seguridad (securityLevel, 
securityRoles y securityCompartments) del PIM de datos seguro. Estos se 
definirán dentro del esquema XML como elementos globales. Estos atributos de 
seguridad se podrían haber incluido como atributos del esquema, sin embargo, si 
se representasen de este modo, no se considerarían elementos de primer orden, ni 
se podría recoger que pueden tener una cardinalidad máxima múltiple. 

• Transformación de la clase User Profile 
Esta clase incluye la información que se desee restringir sobre uno o varios 
usuarios. Se transformará incluyendo un elemento global estereotipado con 
<<User Profile ELEMENT>>, que contendrá un complexType de tipo secuencia 
con todos los atributos de la clase representados como subelementos. 

• Transformación de clases seguras 
De forma genérica una clase UML se transforma en un elemento del esquema 
XML con el mismo nombre que la clase de la que procede [21]. Para transformar 
las clases UML seguras, estereotipadas con <<SecureClass>> hay que incluir 
además las características seguras que tengan las mismas. Las clases seguras 
pueden tener tres atributos específicos: securityLevel, securityRoles y 
securityCompartments. Las clases seguras se transformarán en elementos seguros 
estereotipados con <<Secure ELEMENT>>. Cada elemento seguro contendrá un 
tipo complejo de tipo secuencia, que contendrá como subelementos, entre otros, 
los atributos seguros, indicando con el atributo de los subelementos maxOccurs el 
número de posibles instancias de los atributos de seguridad.  

• Transformación de atributos seguros 
Dado que los atributos de una clase, según la propuesta de [21], se transforman 
como subelementos del elemento que representa la clase UML a la que 
pertenecen los atributos, si un atributo tiene sus propios atributos de seguridad 
asociados, estos se representarán como subelementos del elemento que representa 
el atributo correspondiente. Así, los atributos de seguridad definidos sobre un 
atributo se transformarán en subelementos <<Secure ELEMENT>>. 

• Transformación de asociaciones seguras 
En el caso de la transformación de asociaciones, en [21] se hizo un estudio 
detallado de la forma más apropiada para mapear las mismas al nivel de PSM. 
Las asociaciones entre dos clases se transforman, de forma genérica, incluyendo 
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un subelemento en uno de los elementos, correspondiente a una de las clases 
implicada en la relación, con una o varias referencias al otro elemento implicado 
en la asociación. En el caso de ser una asociación con seguridad, este 
subelemento tendría a su vez subelementos para representar a los atributos de 
seguridad correspondientes (securityLevel, securityRoles, securityCompartment) 
estereotipados como <<Secure ELEMENT>>. 

• Transformación de restricciones de seguridad 
A la hora de realizar la transformación de las restricciones de seguridad que se 
hayan definido a nivel de PIM de datos seguro, estas se pueden definir para 
cualquier elemento (modelo o clase), aunque lo normal suele ser definirlo a nivel 
de clase. Si se definen a nivel de modelo, se crearán elementos globales dentro 
del esquema para recogerlo, en los demás casos se crearán subelementos del 
elemento del que dependan. Existen diferentes restricciones de seguridad: 
a) las reglas de auditoría (AuditRule): Se transformarán creando un 

subelemento estereotipado con <<AuditRule>> con nombre “AuditRule_” 
más el número de la regla. Este elemento será de tipo complexType y 
contendrá una secuencia de dos elementos: un elemento AuditRuleType de 
tipo simpleType de tipo base string con una restricción de tipo enumeration 
con los valores: all, frustatedAttempt, successfullAccess; y otro elemento 
AuditRuleCondition que será un elemento de tipo string, que contendrá la 
expresión XPATH asociada a la expresión en OCL.  
<complexType> 

<sequence> 
<element name= “AuditRuleType”> 

<simpleType> 
<restriction base= ”string”> 

<enumeration value= ”all”/> 
<enumeration value= ”frustatedAttempt”/> 
<enumeration value= ”successfullAccess”/> 

</restriction> 
</simpleType> 

</element> 
<element name= “AuditRuleCondition” type=”string”/> 

</sequence> 
</complexType> 

b) las reglas de autorización (AuthorizationRule): Se transformarán creando un 
subelemento estereotipado con <<AuthorizationRule>> con nombre 
“AuthorizationRule_” más el número de la regla. Este elemento será de tipo 
complexType y contendrá una secuencia con tres elementos: un elemento 
AuthorizationRuleSign de tipo simpleType de tipo base string con una 
restricción de tipo enumeration con los valores: + o - ; otro elemento 
AuthorizationRulePrivileges de tipo simpleType de tipo base string con una 
restricción de tipo enumeration con los valores: read, insert, delete, update y 
all; y otro elemento AuthorizationRuleCondition que será de tipo string y 
contendrá la expresión XPATH asociada a la expresión en OCL.  
<complexType> 

<sequence> 
<element name= “AuthorizationRuleSign”> 

<simpleType> 
<restriction base=”string”> 

<enumeration value=”+/> <enumeration value=”-”/> 
</restriction> 

</simpleType> 
</element> 
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<element name= “AuthorizationRulePrivileges”> 
<simpleType>  

<restriction base=”string”> 
<enumeration value=”read”/>  
<enumeration value=”insert”/> 
<enumeration value=”delete”/> 
<enumeration value=”update”/> 
<enumeration value=”all”/> 

</restriction> 
</simpleType> 

             </element> 
             <element name= “AuthorizationRuleCondition” type=”string”/> 

</sequence> 
</complexType> 

c) la clasificación dinámica de cualquier elemento del PIM (SecurityRule) se 
transforma creando un subelemento estereotipado con <<SecurityRule>>, 
con nombre “SecurityRule_” más el número de la regla. Este elemento será 
de tipo complexType y contendrá una secuencia con un elemento de tipo 
string con la expresión XPATH asociada a la expresión en OCL. 
<complexType> 

<sequence> 
<element name= “SecurityRuleCondition” type=”string”/> 

</sequence> 
</complexType> 

En la Tabla 2 se resumen las reglas de transformación para pasar del PIM de datos 
al correspondiente PSM utilizando tecnología de BD XML. En [21] aparecen las 
reglas de forma detallada, sin incluir el aspecto de la seguridad. 

Tabla 2. Reglas de transformación para pasar del PIM al PSM de datos seguro 

PIM de datos PSM de datos 
PIM de datos seguro Esquema XML con seguridad <<Secure Data PSM>> 
  Atrib. securityLevels   Elemento global del esquema (maxOccurs=unbounded) 
  Atrib. securityRoles   Elemento global del esquema 
  Atrib. securityCompartments   Elemento global del esquema (maxOccurs=unbounded) 
Clase Segura Elemento XML con seguridad <<Secure Element>> 
  Atrib. securityLevels   Subelemento (maxOccurs=unbounded) 
  Atrib. securityRoles   Sublemento  
  Atrib. securityCompartments   Sublemento (maxOccurs=unbounded) 
Clase Segura User Profile Elemento XML global <<User Profile Element>> 
Atributo Subelemento 
  Atrib.securityLevels   Subelemento (maxOccurs=unbounded) 
  Atrib. securityRoles   Sublemento  
  Atrib. securityCompartments   Sublemento (maxOccurs=unbounded) 
Asociación  
  Atrib. securityLevels   Subelemento del elemento de la asociación (maxOccurs=unbounded) 
  Atrib. securityRoles   Subelemento del elemento de la asociación  
  Atrib. securityCompartments   Sublemento de elemento de la asociación (maxOccurs=unbounded) 
Restricción Subelemento con complexType de tipo secuencia con subelementos 
  AuditRule - AuditRuleType de simpleType con restricción enumeration 

- AuditRuleCondition de tipo string, que contendrá la expresión 
XPATH asociada a la expresión en OCL 

  AuthorizationRule - AuthorizationRuleSign de simpleType con restricción enumeration 
- Privileges de simpleType con restricción enumeration  
- AuthorizationRuleCondition de tipo string, que contendrá la 
expresión XPATH asociada a la expresión en OCL 

  SecurityRule - Subelemento de tipo string con expresión XPATH 
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3 Caso de Estudio 
En esta sección aplicamos nuestra extensión de UML para desarrollar el PIM de datos 
seguro de un caso de estudio en el contexto de sistemas de información hospitalarios. 
A continuación, a través de las reglas de transformación que hemos definido en la 
sección 2.3, construimos una BD XML Segura utilizando la otra extensión de UML 
para PSM de datos seguros. 

Para este ejemplo se ha definido una jerarquía de usuarios simplificada (ver Fig. 5 
izquierda), compuesta de un rol genérico “Empleado de Hospital”, que se separa en 
los roles “Personal Sanitario” y “Personal no Sanitario”. El primero de estos roles se 
divide en “Doctor” y en “Enfermero”, mientras que el segundo se especializa en 
“Mantenimiento” y en “Administrativo”. Adicionalmente, para este caso de estudio se 
ha considerado tres niveles de seguridad, “Sin Clasificar”, “Secreto” y “Alto Secreto” 
(ver Fig. 5 derecha). Para este ejemplo, por simplicidad no hemos definido categorías 
de usuarios, pero podrían haberse considerado categorías regionales (Región España, 
Región Argentina, etc.), criterios profesionales (Pediatría, Cirugía, etc.). 

 

EmpleadoHospital

Sanitario noSanitario

Doctor Enfermero Mantenimiento Administrativo

<< enumeration >>
Level

SinClasificar
Secreto

AltoSecreto

 
Fig. 5. Jerarquía de Roles de Usuarios y Niveles de Seguridad 

 
La Fig. 6 muestra el PIM de datos seguro, representado con un diagrama de clases 

que contiene muchos detalles, pero nosotros explicaremos tan sólo algunas clases para 
poder enfocar nuestra atención en los aspectos de seguridad. Las clases del diagrama 
que mencionaremos son (el resto son obvias y no profundizaremos en ellas) 
UserProfile, Paciente y Admisión. La clase UserProfile contiene los distintos campos 
de información que son registrados para todos los usuarios que tendrán acceso a la 
BD. La clase Paciente contiene información de todos los pacientes del hospital, y 
puede ser accedida por los usuarios que tengan al menos el nivel de seguridad secreto 
y realicen roles administrativos o sanitarios. La clase Admisión contiene la 
información de todas las admisiones del hospital, y puede ser accedido por usuarios 
que realizan tareas sanitarias o de administración, y que además tengan un nivel de 
seguridad secreto. Ponemos en esta clase, que los atributos diagnóstico, resultado y 
medicinas sólo podrán ser accedidos por personal sanitario (y no administrativo), y 
que el atributo coste puede ser visto por administrativos, pero no por personal 
sanitario. Existe una asociación entre las clases Paciente y Admisión, y además, 
podemos apreciar que existen numerosas restricciones de seguridad asociadas a estas 
clases.  
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«UserProfile»
UserProfile

codigoUsuario
nombre
rolesUsuario
nivelSeguridad
ciudadanía
hospital
areaTrabajo
fechaContrato

Habitación

codigoHab
piso
area
numero

«SecureClass»
Admisión {SL=S..AS; SR=Sanit, Admin}
codigoAdmision
fechaEntrada
fechaSalida
area
«SecAtt» diagnostico {SR=Sanit}
«SecAtt» resultado {SR=Sanit}
«SecAtt» coste {SR=Admin}
«SecAtt» medicinas {SR=Sanit}

«SecureClass»
SalaConsulta

Planificación
«SecAtt» personalMedico {SR=Health}

HabitaciónPaciente

numCamas

«SecureClass»
Consulta {SR=Health, Admin}

codigoConsulta
fecha
hora

«SecureClass»
Médico

codigoMedico
nombre
especialidad
«SecAtt» dirección {SR=Admin}

«SecureClass»
Paciente {SL=S; SR=Sanit, Admin}
codigoPaciente
nombre
edad
sexo
«SecAtt» religión {SR=Sanit}
«SecAtt» address      {SR=Admin}

«SecureClass»
Terminal {SL=AS}

vidaEstimada

«SecureClass»
Fallecido {SL=AS}
fecha
hora
serviciosFunerarios

Temporal

«SecurityRule»
2

Self.SL={if diagnostico = 
“cancer” then AS else S endif}

«SecurityRule»
3

Self.SL={if coste > 10000 
then AS else S endif}

«AuditRule»
1

{logType=frustratedAttempts}
self.diagnostico=“cancer”

«AuthorizationRule»
4

{sign=-}
{privileges=all}
self.area <> UserProfile.areaTrabajo

«AuthorizationRule»
5

{sign=-}
{privileges=all}
self.fechaEntrada < UserProfile.fechaContrato

«AuthorizationRule»
6

{sign=+}
{privileges=read}
self.nombre = UserProfile.nombre

1..*

1..*

1..*

1

1..*

1..*

1

1

1

1..*

1      1

«SecureClass»
Fichero_Imagen {SL=S; SR=Sanit}
Fecha_imagen
Fichero
Formato

1

*

 
Fig. 6. PIM de datos con Restricciones de Seguridad 

Hemos identificado cada una de las restricciones de seguridad con un número. El 
detalle de cada una es como sigue: 
1. Se trata de una restricción estereotipada que representa una regla de auditoría. 

Esta regla especifica que todos los accesos que sean denegados por el mecanismo 
de control de acceso (valor etiquetado logType igual a frustratedAttempts), 
correspondientes a instancias de la clase Admisión cuyos diagnóstico sea cáncer 
(expresión OCL self.diagnostico=’cancer’), deberían ser registrados para futura 
auditoría. Esta regla de auditoría nos ayudará a identificar posibles atacantes que 
traten de acceder a información confidencial sin tener los permisos necesarios. 

2. Esta restricción define una regla de seguridad dinámica que especifica el nivel de 
seguridad de cada instancia de la clase Admisión. Si el valor del atributo 
diagnóstico es ‘cancer’, entonces el nivel de seguridad de la admisión será alto 
secreto, y de lo contrario sólo será secreto. 

3. Esta es otra regla de seguridad dinámica para la clase Admisión. En este caso, el 
nivel de seguridad dependerá del valor del atributo coste, que indica el precio del 
servicio hospitalario. 

4. El concepto que modela la cuarta restricción es una regla de autorización. 
Podríamos denegar el acceso (signo = -) a la información de admisiones a 
usuarios cuya área de trabajo sea diferente que el área sanitaria de una admisión 
particular (self.area <> UserProfile.areaTrabajo). 

5. Por motivos de confidencialidad, podríamos denegar el acceso (signo = -) a la 
información de admisiones a todos los doctores cuya fecha de contrato en el 
hospital sea posterior a la fecha de entrada en el hospital de los pacientes 
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(self.fechaEntrada < UserProfile.fechaContrato). Esta restricción especifica esa 
regla de autorización. 

6. Finalmente, podemos considerar a los pacientes como usuarios especiales del 
sistema en el sentido de que podrían tener acceso solamente a sus propios datos 
personales. En ese caso, es necesario especificar una regla de autorización 
positiva (signo = +) indicando como condición que el nombre del usuario sea 
igual al nombre del paciente (self.name = UserProfile.nombre). 

Podemos observar que utilizando la extensión de UML, es posible especificar un 
amplio abanico de restricciones de confidencialidad en el PIM de datos seguro. 

A la hora de transformar el PIM de datos seguro de la Fig. 6 aplicaremos las reglas 
definidas en el apartado 2.3 y obtendremos el PSM de datos. En la Fig. 7 podemos ver 
parte del PSM de datos seguro que hemos obtenido. 

<<Secure XML Schema>>
Secure Data PSM

«Secure ELEMENT»
Admisión

<<sequence>>

«Secure ELEMENT»
SecurityLevel

Type=string
Fixed=“S..AS”

«Secure ELEMENT»
SecurityRoles

Type=“string”
Fixed=“Sanit, Admin ”

«ELEMENT»
CodigoAdmision

«ELEMENT»
fechaEntrada

«ELEMENT»
fechaSalida

«ELEMENT»
area

«Secure ELEMENT»
diagnostico

«Secure ELEMENT»
resultado

«Secure ELEMENT»
coste

«Secure ELEMENT»
medicinas

<<sequence>> <<sequence>> <<sequence>> <<sequence>>

«Secure ELEMENT»
SecurityRoles

Type=“string”
Fixed=“Sanit”

«Secure ELEMENT»
SecurityRoles

Type=“string”
Fixed=“Sanit”

«Secure ELEMENT»
SecurityRoles

Type=“string”
Fixed=“Sanit”

«Secure ELEMENT»
SecurityRoles

Type=“string”
Fixed=“Sanit”

«AuditRule»
AuditRule_1

«Secure ELEMENT»
AuditRuleType

Type= “string”
Fixed=“frustatedAttempts”

«Secure ELEMENT»
AuditRuleCondition

Type=“string”
Fixed=“ diagnostico eq cancer“

«AuthorizationRule»
AuthorizationRule_4

«Secure ELEMENT»
AuthorizationRuleSign

Type= “string”
Fixed=“-”

«Secure ELEMENT»
AuditRuleCondition

Type=“string”
Fixed=“area !=UserProfile/areaTrabajo”

«Secure ELEMENT»
AuthorizationRulePrivileges
Type= “string”
Fixed=“all”

«SecurityRule»
SecurityRule_2

<<sequence>>

«Secure ELEMENT»
SecurityRuleCondition

Type=“string”
Fixed=“ if(diagnostion=“cancer”) 

then ”Admision.SecurityLevel=“AS”
else “Admisión.SecurityLevel=“S“”

«simpleType»
AuditRuleType

Restriction=enumeration
<<uses>>

«simpleType»
AuditRuleType

Restriction=enumeration

<<uses>>

<<sequence>>

<<sequence>>

 
Fig. 7. Parte de PSM de datos con Seguridad 

En primer lugar, hemos creado un paquete UML estereotipado con <<Secure 
XML Schema>> denominado Secure Data PSM, que incluirá todos los elementos 
obtenidos al transformar el PIM de datos seguro. En nuestro caso, por motivos de 
espacio, nos hemos centrado en la transformación de la clase Admisión y en la 
transformación de algunas de las restricciones, concretamente, las reglas AuditRule1, 
AuthorizationRule4 y SecurityRule2, siguiendo los pasos indicados en la sección 2.3. 

A la hora de transformar la clase segura Admisión se creará en primer lugar un 
elemento estereotipado con <<Secure ELEMENT>> que contendrá un complexType 
con los subelementos que representan a los atributos propios de la clase 
(codigoAdmisión, fechaEntrada, fechaSalida, area). Además contendrá los 
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subelementos correspondientes a los atributos de seguridad (Security Level y Security 
Roles) y estereotipados con <<Secure ELEMENT>>. El valor de estos atributos se 
recogerá con el atributo fixed de estos elementos. 

Los atributos diagnostico, resultado, coste y medicinas de dicha clase son 
atributos seguros y por lo tanto, se representarán como elementos seguros <<Secure 
ELEMENT>> y por lo tanto, tienen sus propios subelementos que representan los 
atributos seguros. 

4 Conclusiones y Trabajos Futuros 
Hoy en día existen diversas soluciones para el almacenamiento de datos XML, pero 
aún no existe una metodología para el diseño sistemático de BD XML que incorpore 
la seguridad en todo el proceso de desarrollo, si la información a almacenar se 
considera crítica.  

En este trabajo se ha integrado el aspecto de seguridad en la aproximación 
metodológica para el desarrollo de BD XML en el marco de MIDAS que es una 
metodología dirigida por modelos para el desarrollo de SIW basada en MDA. Según 
el proceso especificado para el desarrollo de BD XML Seguras, para el PIM de datos 
seguro se usa la extensión a UML para incorporar los aspectos de seguridad a nivel 
conceptual y para el PSM de datos seguro se ha modificado el perfil para BD XML 
previamente definido, con el fin de incorporar los aspectos de la seguridad. Además, 
se han definido las reglas de transformación para pasar del PIM de datos seguro al 
PSM de datos seguro, que será el esquema de la BD XML Segura. Se ha desarrollado 
el caso de estudio para la gestión de información hospitalaria para validar nuestra 
propuesta; en este artículo se muestra una parte del mismo, en el que se define el 
esquema de la BD XML Segura para una parte del PIM de datos seguro desarrollado.  

Existen diferentes direcciones en las que vamos a seguir trabajando para extender 
la propuesta de este artículo. Una de las líneas, en la que hemos empezado a trabajar 
es en la automatización de las transformaciones de las restricciones expresadas en 
OCL a nivel de PIM para convertirlas al lenguaje XPATH. Además se pretende 
realizar la implementación de diferentes casos de estudios, para detectar nuevas 
necesidades, así como analizar las facilidades para incorporar los aspectos de 
seguridad que proporcionan los diferentes gestores de BD XML, tanto los nativos 
como las extensiones para XML que tienen los SGBD. Por otro lado, también vamos 
a incluir el aspecto de la seguridad en el módulo para el desarrollo semi-automático 
de BD XML de la herramienta CASE (MIDAS-CASE) que estamos desarrollando. 
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