
Actas de la
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Prólogo

Esta publicación recoge las actas de la Reunión Española sobre Criptoloǵıa y
Seguridad de la Información (RECSI), celebrada los d́ıas 7, 8 y 9 de septiembre
del 2006 en Barcelona.

La RECSI llega en el año 2006 a su novena edición, organizada de forma
conjunta por el Departamento de Ingenieŕıa de la Información y de las Co-
municaciones de la Universidad Autònoma de Barcelona y el Departamento de
Informática y Multimedia de la Universidad Oberta de Catalunya. Esta IX REC-
SI quiere seguir siendo el lugar de encuentro y el foro en el que los criptólogos
y, en general, todos aquellos que trabajan en el campo de la Seguridad de la
Información expongan sus hallazgos y debatan sus ideas. Se trata de un con-
greso bienal que se celebra en universidades y centros de investigación de Es-
paña. Las ediciones anteriores se llevaron a cabo en Palma de Mallorca (U. Illes
Balears), Madrid (CSIC), Barcelona (U. Politècnica de Catalunya), Valladolid
(U. de Valladolid), Torremolinos (U. de Málaga), Santa Cruz de Tenerife (U. de
La Laguna), Oviedo (U. de Oviedo) y Leganés (U. Carlos III).

La expansión de Internet, el incremento exponencial del volumen de datos
automatizados que se maneja, la creciente inquietud por la protección de la in-
timidad y, en general, la entrada en la era de la información hace que la seguridad
de ésta se configure como un campo de singular importancia, y por ello concentre
un especial interés por parte de las empresas, las administraciones, los profesion-
ales y más ampliamente, la sociedad entera. Por otro lado, la Criptoloǵıa, en
su doble vertiente de diseño de algoritmos criptográficos y de análisis de sus
posibles debilidades, se ha convertido en la disciplina vertebral de la seguridad,
habiendo abandonado los ćırculos impenetrables en los que se desplegaba históri-
camente, para ser tratada en universidades, centros de investigación, empresas y
organismos de todo tipo interesados en proteger las informaciones que manejan.

Conscientes de lo anterior, en la IX RECSI se tratan y profundizan los as-
pectos de estas materias que más despiertan la atención en estos d́ıas, aśı como
otros, aún en investigación, pero que están llamados a ser de capital importancia
en los sistemas y mecanismos de seguridad en un inmediato futuro. A lo largo de
las tres jornadas que conforman la Reunión se presentan 63 comunicaciones en
18 sesiones paralelas. Queremos agradecer desde estas ĺıneas el trabajo realizado
por el Comité Cient́ıfico y los revisores en el proceso de revisión.

La IX RECSI, buscando mantener un elevado nivel académico y también un
adecuado nivel de contacto de la comunidad investigadora con las empresas y la
sociedad, incluye también:

Tres conferencias magistrales a cargo de investigadores de reconocido pres-
tigio en el ámbito de la Criptoloǵıa y la Seguridad de la Información, el
Dr. Moni Naor, del Weizmann Institute of Science (Israel), el Dr. Frédéric
Cuppens de la Escuela Normal Superior de Telecomunicaciones de Bretaña
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(Francia) y el Dr. Gene Tsudik de la Universidad de California en Irvine
(USA).
Dos presentaciones de empresas, Safelayer Secure Communications, com-
pañ́ıa ĺıder en el mercado de seguridad y confianza para las TIC, desarrol-
lando tecnoloǵıa de identificación electrónica, firma electrónica y protección
de datos basada en Infraestructura de Clave Pública (PKI), y Scytl Secure
Electronic Voting, compañ́ıa ĺıder en el desarrollo de plataformas de votación
electrónica seguras y confiables, aplicables desde procesos electorales clásicos
a juntas generales de accionistas.
La presentación de la Unidad Central de Informática Forense de la Polićıa
de la Generalitat de Catalunya - Mossos d’Esquadra.

Manifestar también nuestro agradecimiento por la ayuda financiera y de di-
fusión recibida de los distintos patrocinadores, cuya relación aparece en la página
de agradecimientos de estas actas.

No quisieramos finalizar este prólogo sin recordar a nuestro amigo Andreu
Riera Jorba, participante en varias Reuniones, tristemente fallecido en accidente
de coche el 11 de marzo de 2006. Andreu, doctor por la UAB, era conocido
tanto por su valiosa aportación en el campo de la criptograf́ıa aplicada al voto
electrónico, como por su esṕıritu emprendedor que le llevó a fundar Scytl Secure
Electronic Voting, empresa de la cual era Consejero Delegado.

Septiembre 2006 Joan Borrell Viader
Jordi Herrera Joancomart́ı
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Huguet Rotger, Llorenç (U. de les Illes Balears)
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Mañas Argemı́, José Antonio (U. Politécnica de Madrid)
Miret Biosca, Josep Maria (U. de Lleida)
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López Muñoz (U. de Málaga)

Sesión C2

Mejoras y nuevos modelos en esquemas para distribución de claves
autoreparables . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
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Constructing Linear Multisecret Threshold Schemes . . . . . . . . . . . . . . . . . . . 182
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H. Rifà Pous, M. Torres Hernández (Safelayer)

Sesión S10

Aspectos de Seguridad en Redes P2P: Un Análisis Comparativo . . . . . . . . . 674
Esther Palomar González, Juan M. Estévez Tapiador, Julio C.
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Helena Rifà-Pous Jordi Herrera-Joancomart́ı (U. Oberta de Catalunya)

Sesión S12

Labelling IDS Clusters by Means of the Silhouette Index . . . . . . . . . . . . . . . 760
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Resumen En este art́ıculo se presenta una propuesta para el establec-
imiento de requisitos de seguridad para el desarrollo de Sistemas de In-
formación (SI) seguros. Proponemos un método basado en los activos y
dirigido por el riesgo, el cual se apoya en la reutilización de requisitos
de seguridad, mediante la utilización de un repositorio de recursos de
seguridad. Y que además integra los Criterios Comunes en el modelo
tradicional del ciclo de vida del software, de tal modo que es conforme
a la ISO/IEC 15408. Basándonos en el concepto de la construcción iter-
ativa de software, proponemos un micro-proceso para el análi-sis de de
requisitos de seguridad, que es repetidamente efectuado en cada nivel de
abstracción durante el desarrollo incremental. En resumen, presentamos
una propuesta que trata con los requisitos de seguridad en las primeras
fases del de-sarrollo software de una forma sistemática e intuitiva, y que
además es confor-me al estándar ISO/IEC 17799:2005.

1. Introducción

Hoy en d́ıa los Sistemas de Información (SI) son vulnerables a multitud de
amenazas. Además, cuanto más se incrementa la complejidad de las aplicaciones
y servicios, más aumenta la potencialidad de sufrir brechas de seguridad [22].
Y en la actual Sociedad de la Información, dependiente de un gran número de
sistemas software que tienen una misión cŕıtica, es absolutamente vital que los
SI sean asegurados apropiadamente desde el principio [1, 12], debido a las po-
tenciales pérdidas a las que se enfrentan las organizaciones que conf́ıan en todos
estos SI. Como sabemos, es ampliamente aceptado el principio que establece que
la cons-trucción de la seguridad en las etapas tempranas del proceso de desarrollo
es más eficaz respecto a los costes y tiene como resultado diseños más robustos
[10]. Sin embargo, el gran problema es que en la mayoŕıa de los proyectos software
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