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Universitat Autònoma de Barcelona
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Prólogo

Esta publicación recoge las actas de la Reunión Española sobre Criptoloǵıa y
Seguridad de la Información (RECSI), celebrada los d́ıas 7, 8 y 9 de septiembre
del 2006 en Barcelona.

La RECSI llega en el año 2006 a su novena edición, organizada de forma
conjunta por el Departamento de Ingenieŕıa de la Información y de las Co-
municaciones de la Universidad Autònoma de Barcelona y el Departamento de
Informática y Multimedia de la Universidad Oberta de Catalunya. Esta IX REC-
SI quiere seguir siendo el lugar de encuentro y el foro en el que los criptólogos
y, en general, todos aquellos que trabajan en el campo de la Seguridad de la
Información expongan sus hallazgos y debatan sus ideas. Se trata de un con-
greso bienal que se celebra en universidades y centros de investigación de Es-
paña. Las ediciones anteriores se llevaron a cabo en Palma de Mallorca (U. Illes
Balears), Madrid (CSIC), Barcelona (U. Politècnica de Catalunya), Valladolid
(U. de Valladolid), Torremolinos (U. de Málaga), Santa Cruz de Tenerife (U. de
La Laguna), Oviedo (U. de Oviedo) y Leganés (U. Carlos III).

La expansión de Internet, el incremento exponencial del volumen de datos
automatizados que se maneja, la creciente inquietud por la protección de la in-
timidad y, en general, la entrada en la era de la información hace que la seguridad
de ésta se configure como un campo de singular importancia, y por ello concentre
un especial interés por parte de las empresas, las administraciones, los profesion-
ales y más ampliamente, la sociedad entera. Por otro lado, la Criptoloǵıa, en
su doble vertiente de diseño de algoritmos criptográficos y de análisis de sus
posibles debilidades, se ha convertido en la disciplina vertebral de la seguridad,
habiendo abandonado los ćırculos impenetrables en los que se desplegaba históri-
camente, para ser tratada en universidades, centros de investigación, empresas y
organismos de todo tipo interesados en proteger las informaciones que manejan.

Conscientes de lo anterior, en la IX RECSI se tratan y profundizan los as-
pectos de estas materias que más despiertan la atención en estos d́ıas, aśı como
otros, aún en investigación, pero que están llamados a ser de capital importancia
en los sistemas y mecanismos de seguridad en un inmediato futuro. A lo largo de
las tres jornadas que conforman la Reunión se presentan 63 comunicaciones en
18 sesiones paralelas. Queremos agradecer desde estas ĺıneas el trabajo realizado
por el Comité Cient́ıfico y los revisores en el proceso de revisión.

La IX RECSI, buscando mantener un elevado nivel académico y también un
adecuado nivel de contacto de la comunidad investigadora con las empresas y la
sociedad, incluye también:

Tres conferencias magistrales a cargo de investigadores de reconocido pres-
tigio en el ámbito de la Criptoloǵıa y la Seguridad de la Información, el
Dr. Moni Naor, del Weizmann Institute of Science (Israel), el Dr. Frédéric
Cuppens de la Escuela Normal Superior de Telecomunicaciones de Bretaña
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(Francia) y el Dr. Gene Tsudik de la Universidad de California en Irvine
(USA).
Dos presentaciones de empresas, Safelayer Secure Communications, com-
pañ́ıa ĺıder en el mercado de seguridad y confianza para las TIC, desarrol-
lando tecnoloǵıa de identificación electrónica, firma electrónica y protección
de datos basada en Infraestructura de Clave Pública (PKI), y Scytl Secure
Electronic Voting, compañ́ıa ĺıder en el desarrollo de plataformas de votación
electrónica seguras y confiables, aplicables desde procesos electorales clásicos
a juntas generales de accionistas.
La presentación de la Unidad Central de Informática Forense de la Polićıa
de la Generalitat de Catalunya - Mossos d’Esquadra.

Manifestar también nuestro agradecimiento por la ayuda financiera y de di-
fusión recibida de los distintos patrocinadores, cuya relación aparece en la página
de agradecimientos de estas actas.

No quisieramos finalizar este prólogo sin recordar a nuestro amigo Andreu
Riera Jorba, participante en varias Reuniones, tristemente fallecido en accidente
de coche el 11 de marzo de 2006. Andreu, doctor por la UAB, era conocido
tanto por su valiosa aportación en el campo de la criptograf́ıa aplicada al voto
electrónico, como por su esṕıritu emprendedor que le llevó a fundar Scytl Secure
Electronic Voting, empresa de la cual era Consejero Delegado.

Septiembre 2006 Joan Borrell Viader
Jordi Herrera Joancomart́ı
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Domingo-Ferrer, Josep (U. Rovira i Virgili)
Fernández-Medina Patón, Eduardo (U. de Castilla La Mancha)
Ferrer Gomila, Josep Lluis (U. de les Illes Balears)
Fúster Sabater, Amparo (CSIC)
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Secret Sharing Schemes with Four Minimal Authorized Subsets . . . . . . . . . 199
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Desarrollando un Modelo de Madurez para la Gestión de la Seguridad
de los Sistemas de Información en las PYMES . . . . . . . . . . . . . . . . . . . . . . . . 338
Luis Enrique Sánchez, Daniel Villafranca (SICAMAN Nuevas
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Gestión Segura de Grupos en Redes Móviles Ad-Hoc . . . . . . . . . . . . . . . . . . 400
Candelaria Hernández-Goya, Pino Caballero-Gil (U. de la Laguna)

Algoritmo escalable y descentralizado de gestión de claves de grupo en
entornos ad-hoc . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 410
Juan Hernández-Serrano, Josep Pegueroles, Miguel Soriano (U.
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basadas en Agentes Móviles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 455
C. Garrigues, S. Robles, A. Moratalla (U. Autònoma de Barcelona)
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Antonio Maña, Antonio Muñoz, Daniel Serrano (U. de Málaga)

Patrones de Seguridad conforme a los Requisitos de Seguridad para
Servicios Web . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 501
David G. Rosado (U. de Castilla-La Mancha), Carlos Gutiérrez (STL),
Eduardo Fernández-Medina (U. de Castilla-La Mancha), Mario Piattini
(U. de Castilla-La Mancha)

Utilización de métricas para la gestión de sistemas de autenticación
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Análisis de anomaĺıas sobre poĺıticas de control de acceso en red . . . . . . . . 584
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Resumen La necesidad de gestionar la seguridad informática de una
institución implica una fase de evaluación y el método más común para
realizar esta evaluación consiste en la utilización de un conjunto de métri-
cas. Como cualquier sistema de información necesita de un mecanismo
de autenticación siendo el más utilizado aquellos basados en contraseñas,
en este art́ıculo se propone un conjunto de métricas de poĺıtica de con-
traseñas basado en los factores más relevantes de este mecanismo de
autenticación. Junto a las métricas se propone un indicador de nivel de
seguridad que se deriva de estas métricas y que permite tener una visión
global de la calidad de la poĺıtica de gestión de contraseñas utilizada.
Para ilustrar el método de obtención de las métricas y del indicador de
nivel de seguridad se utiliza un ejemplo completo de cálculo de las métri-
cas propuestas. Finalmente, se indica los trabajos futuros a realizar en
este ámbito para comprobar la validez y utilidad de estas métricas.

Palabras clave: gestión de la seguridad, aseguramiento, métricas, contraseñas.

1. Introducción

La información y sus procesos de soporte, junto con los sistemas y redes son recur-
sos importantes para cualquier organización. Estos recursos están sometidos continu-
amente a riesgos e inseguridades provenientes de una gran variedad de fuentes, donde
se incluyen amenazas basadas en código malicioso, errores de programación, errores de
las personas, sabotajes o incendios. Esta preocupación ha impulsado a muchas orga-
nizaciones e investigadores a proponer distintas métricas para evaluar la seguridad de
sus sistemas de información. En general, existe un consenso en afirmar que la elección
de estas métricas depende de las necesidades concretas de seguridad de cada organi-
zación. La mayoŕıa de las propuestas realizadas proponen metodoloǵıas para la elección
de estas métricas [1,4,15,16,17,19,22,24,26,27,28]. Incluso en algunos casos, se sugiere
la necesidad de desarrollo de metodoloǵıas espećıficas para cada organización [7].
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