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Prélogo

Esta publicacién recoge las actas de la Reunién Espanola sobre Criptologia y
Seguridad de la Informacién (RECSI), celebrada los dias 7, 8 y 9 de septiembre
del 2006 en Barcelona.

La RECSI llega en el afio 2006 a su novena edicién, organizada de forma
conjunta por el Departamento de Ingenieria de la Informacién y de las Co-
municaciones de la Universidad Autonoma de Barcelona y el Departamento de
Informética y Multimedia de la Universidad Oberta de Catalunya. Esta IX REC-
SI quiere seguir siendo el lugar de encuentro y el foro en el que los criptélogos
y, en general, todos aquellos que trabajan en el campo de la Seguridad de la
Informacion expongan sus hallazgos y debatan sus ideas. Se trata de un con-
greso bienal que se celebra en universidades y centros de investigacién de Es-
pafia. Las ediciones anteriores se llevaron a cabo en Palma de Mallorca (U. Illes
Balears), Madrid (CSIC), Barcelona (U. Politecnica de Catalunya), Valladolid
(U. de Valladolid), Torremolinos (U. de Mélaga), Santa Cruz de Tenerife (U. de
La Laguna), Oviedo (U. de Oviedo) y Leganés (U. Carlos III).

La expansion de Internet, el incremento exponencial del volumen de datos
automatizados que se maneja, la creciente inquietud por la protecciéon de la in-
timidad y, en general, la entrada en la era de la informacién hace que la seguridad
de ésta se configure como un campo de singular importancia, y por ello concentre
un especial interés por parte de las empresas, las administraciones, los profesion-
ales y mdas ampliamente, la sociedad entera. Por otro lado, la Criptologia, en
su doble vertiente de diseno de algoritmos criptogréaficos y de analisis de sus
posibles debilidades, se ha convertido en la disciplina vertebral de la seguridad,
habiendo abandonado los circulos impenetrables en los que se desplegaba histéri-
camente, para ser tratada en universidades, centros de investigacién, empresas y
organismos de todo tipo interesados en proteger las informaciones que manejan.

Conscientes de lo anterior, en la IX RECSI se tratan y profundizan los as-
pectos de estas materias que méas despiertan la atenciéon en estos dias, asi como
otros, alin en investigacién, pero que estan llamados a ser de capital importancia
en los sistemas y mecanismos de seguridad en un inmediato futuro. A lo largo de
las tres jornadas que conforman la Reunién se presentan 63 comunicaciones en
18 sesiones paralelas. Queremos agradecer desde estas lineas el trabajo realizado
por el Comité Cientifico y los revisores en el proceso de revisién.

La IX RECSI, buscando mantener un elevado nivel académico y también un
adecuado nivel de contacto de la comunidad investigadora con las empresas y la
sociedad, incluye también:

= Tres conferencias magistrales a cargo de investigadores de reconocido pres-
tigio en el ambito de la Criptologia y la Seguridad de la Informacién, el
Dr. Moni Naor, del Weizmann Institute of Science (Israel), el Dr. Frédéric
Cuppens de la Escuela Normal Superior de Telecomunicaciones de Bretana
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(Francia) y el Dr. Gene Tsudik de la Universidad de California en Irvine
(USA).

= Dos presentaciones de empresas, Safelayer Secure Communications, com-
pania lider en el mercado de seguridad y confianza para las TIC, desarrol-
lando tecnologia de identificacién electrénica, firma electrénica y proteccion
de datos basada en Infraestructura de Clave Publica (PKI), y Scytl Secure
Electronic Voting, compania lider en el desarrollo de plataformas de votacién
electronica seguras y confiables, aplicables desde procesos electorales clasicos
a juntas generales de accionistas.

= La presentacién de la Unidad Central de Informatica Forense de la Policia
de la Generalitat de Catalunya - Mossos d’Esquadra.

Manifestar también nuestro agradecimiento por la ayuda financiera y de di-
fusién recibida de los distintos patrocinadores, cuya relacién aparece en la pagina
de agradecimientos de estas actas.

No quisieramos finalizar este prélogo sin recordar a nuestro amigo Andreu
Riera Jorba, participante en varias Reuniones, tristemente fallecido en accidente
de coche el 11 de marzo de 2006. Andreu, doctor por la UAB, era conocido
tanto por su valiosa aportacién en el campo de la criptografia aplicada al voto
electrénico, como por su espiritu emprendedor que le llevé a fundar Scytl Secure
Electronic Voting, empresa de la cual era Consejero Delegado.

Septiembre 2006 Joan Borrell Viader
Jordi Herrera Joancomarti
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Utilizaciéon de métricas para la gestion de
sistemas de autenticacion basados en contrasenas

Carlos Villarrubia, Eduardo Ferndndez-Medina, and Mario Piattini

Grupo de Investigacién Alarcos,
Departamento de Tecnologias y Sistemas de Informacién
Centro Mixto de Investigacién y Desarrollo de Software UCLM-Soluziona
Universidad Castilla-La Mancha
Paseo de la Universidad 4 - 13071, Ciudad Real, Espana.
{Carlos.Villarrubia, Eduardo.FdezMedina, Mario.Piattini}@uclm.es

Resumen La necesidad de gestionar la seguridad informética de una
institucién implica una fase de evaluacién y el método méas comuin para
realizar esta evaluacién consiste en la utilizacién de un conjunto de métri-
cas. Como cualquier sistema de informacién necesita de un mecanismo
de autenticacién siendo el méas utilizado aquellos basados en contrasenas,
en este articulo se propone un conjunto de métricas de politica de con-
trasenas basado en los factores mas relevantes de este mecanismo de
autenticacién. Junto a las métricas se propone un indicador de nivel de
seguridad que se deriva de estas métricas y que permite tener una visién
global de la calidad de la politica de gestién de contrasenas utilizada.
Para ilustrar el método de obtencion de las métricas y del indicador de
nivel de seguridad se utiliza un ejemplo completo de célculo de las métri-
cas propuestas. Finalmente, se indica los trabajos futuros a realizar en
este ambito para comprobar la validez y utilidad de estas métricas.

Palabras clave: gestién de la seguridad, aseguramiento, métricas, contrasenas.

1. Introduccion

La informacién y sus procesos de soporte, junto con los sistemas y redes son recur-
sos importantes para cualquier organizaciéon. Estos recursos estan sometidos continu-
amente a riesgos e inseguridades provenientes de una gran variedad de fuentes, donde
se incluyen amenazas basadas en cédigo malicioso, errores de programacion, errores de
las personas, sabotajes o incendios. Esta preocupaciéon ha impulsado a muchas orga-
nizaciones e investigadores a proponer distintas métricas para evaluar la seguridad de
sus sistemas de informacién. En general, existe un consenso en afirmar que la eleccién
de estas métricas depende de las necesidades concretas de seguridad de cada organi-
zacion. La mayoria de las propuestas realizadas proponen metodologias para la eleccion
de estas métricas [1,4,15,16,17,19,22,24,26,27,28]. Incluso en algunos casos, se sugiere
la necesidad de desarrollo de metodologias especificas para cada organizacién [7].
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En cualquiera de las propuestas, la necesidad es cuantificar los distintos aspectos de la
seguridad para poder comprender, controlar y mejorar la confianza en el sistema de
informacién.

Si una organizacién no usa métricas de seguridad para su toma de decisiones, las
elecciones estardn motivadas por aspectos subjetivos, presiones externas e inclusive
motivaciones puramente comerciales.

Con objeto de sistematizar todas estas propuestas, se han desarrollado esquemas de
clasificacion de métricas de seguridad [29] donde se han incluido las métricas
propuestas en la literatura existente. En este estudio, se concluye que la mayorfa de
las métricas propuestas son de tipo general. Esta clase de métricas s6lo miden
acciones genéricas relativas a la seguridad, y en una forma indirecta, los objetivos
especificos como confidencialidad, integridad y disponibilidad.

Sistemas de autenticacion

En el caso de la seguridad de un sistema de informacién se tiene como objetivos
generales la mejora continua de la disponibilidad, confidencialidad, integridad y
autenticacion del sistema. En la utilizacién de un sistema de autenticacion se requiere
la integraciéon de multiples elementos; dependiendo de la técnicas utilizadas, es
necesario usar criptografia, medicina, psicologia, andlisis de sistemas y disefio de
protocolos. Todos los sistemas de autenticacién estdn disefiados para asegurar la
identidad de un participante a otro participante, y requiere que el primero demuestre
su identidad en base a alguna informacién (prueba de conocimiento, prueba de
posesién y prueba bioldgica). Esta prueba de autenticacién puede ser una palabra o
contrasefia como es utilizado en la mayoria de sistemas operativos y aplicaciones
(prueba de conocimiento), una tarjeta criptogrifica (prueba de posesién) o alguna
caracteristica bioldgica de la persona a autenticar y que es medida a través de un
dispositivo biométrico (prueba bioldgica).

La utilizacién de un mecanismo basado en contrasefias ha sido histéricamente el
método mas utilizado. La importancia de este mecanismo de autenticacién ha llevado
a la elaboracién de normas y recomendaciones de multiples niveles [11, 12,13, 14,
20, 21]. Su facilidad para la integracién en todos los sistemas y su bajo coste han
motivado esta aceptacion [18]. Sus deficiencias han sido estudiadas de forma extensa
y se han propuesto medidas para limitar estas desventajas [2, 9, 23]. En algunos
disefios, los principales inconvenientes estdn ligados a la necesaria confianza en los
usuarios en el tratamiento de las contraseias. En otros casos, estdn motivados por
disefos que presuponian un entorno seguro (por ejemplo, redes cerradas) y que han
sido utilizados en otros entornos (por ejemplo, Internet) [10].

Toda esta problematica deberia indicar que las contrasefias es un mecanismo a
reemplazar pero la aceptacion de los usuarios en su uso, su bajo coste unido a la
complejidad y los costes de las alternativas garantizan su permanencia a corto y
medio plazo.

En este articulo, se proponen métricas e indicadores relativos a la politica de gestion
de contrasefias debido a esta falta de propuestas especificas en dreas de especial
relevancia en la seguridad de los sistemas de informacidn.

En la seccién 2, se proponen las métricas de politica de gestiéon de contrasefias,
justificando su necesidad y clasificando el conjunto propuesto en funcién de varios
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criterios. En la seccién 3, se propone una clasificacion en niveles de las politicas de
gestion de contrasefias que permite a las organizaciones conocer su situacion actual,
proponer de forma dirigida las mejoras relevantes y relacionar comparaciones entre
diferentes instituciones para conocer las mejores précticas. Finalmente, se exponen
algunas conclusiones obtenidas y una propuesta de trabajo futuro en este ambito.

2. Propuesta de métricas de gestion de contraseias

La metodologfa utilizada para derivar las métricas de gestién de contrasefias ha
consistido en una modelizacién de todos los factores que intervienen en la gestién de
contrasefias. A tal efecto, se ha recopilado de la literatura existente estos factores
[2,3,9,13,18,20,21]. Las métricas propuestas no intentan cubrir toda la problematica
sino capturar la mds representativa. En esta hipdtesis, no se incluye la utilizacién de
contrasefias para la autenticacion entre procesos o equipos, estando sélo contemplada
la participacion de una persona como entidad a ser autenticada. Tampoco se incluyen
los sistemas de autenticacién multifactor aunque uno de los mecanismos de
autenticacion sea una contrasefia.

La definicién de estas métricas se realizard de la siguiente forma:

e Nombre: Titulo representativo de la métrica.

e Descripcion de la métrica: Generalmente, particulariza el nombre de la métrica
indicando el método de célculo de los valores.

e Fase del ciclo de vida: Para una mejor comprension y andlisis de las métricas, se
clasifica las métricas en funcién de su papel dentro del ciclo de vida de las
contrasefias. Las fases definidas son:

e  General: Engloba las métricas con una dificil clasificacion en otra fase.

e Alta: Se incluyen todas las métricas relacionadas con la asignacién de
identificadores y contrasefias iniciales a los usuarios.

e Almacenamiento: Contempla la problemdtica del almacenamiento de las
contrasefias por el sistema de autenticacion.

e Transmisién: Incluye las métricas relacionadas con los protocolos de
autenticacion utilizados por el usuario o la comunicacién al usuario de la
contrasefia por parte del sistema de autenticacion.

e Utilizacién: Agrupa las métricas que miden la forma de utilizacién de la
contrasefia por parte del usuario.

e Renovacidén: Fase con las métricas relativas a la modificacion de contrasena.

® FEscala: Conjunto de valores que puede tener las medidas asociadas a esta métrica.

® Multivaluado: Algunas de las métricas propuestas son susceptibles de tener varios
medidas simultdneas. Con este atributo se indica si la métrica puede tener o no
varias medidas simultdneas.

Los nombres, descripcién de la métrica, fase del ciclo de vida y el caricter

multivaluado de las métricas propuestas figuran en la tabla 1.
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Nombre Descripcion Fase Mult.
L. , Tipo de formacién recibida por los usuarios para el .
Formacion de usuarios PO & ecibica p P - General Si
tratamiento o seleccidn, si procede, de las contrasefias.
Existencia de contrasefias utilizadas por un grupo de
. usuarios o de contraseflas necesarias para acceder a
Contraseiia de grupos . . General No
recursos que no tienen un mecanismo de control de
acceso separado del mecanismo de autenticacion.
Tipo de registro utilizada por el sistema de
Registro de acciones informacién para monitorizar las acciones General Si
relacionadas con la gestién de contrasefas.
_ N° de caracteres del alfabeto utilizado para la
Tamaiio del alfabeto L. < . pa Alta No
formacién de contraseias validas en el sistema.
o .. NP de clases, en las cuales, estd dividido el alfabeto y
N?de clases distintas . L.
.. que son exigidas a la fuente de seleccién para Alta No
exigidas . ~ .
determinar una contrasefia valida.
. L. N° de caracteres minimos que se exige a una
Longitud minima < - 1 g Alta No
contrasefia valida.
. Conjunto de agentes que se pueden utilizar para elegir
Fuente de seleccion ) ag q p P & Alta No
una contrasena.
L Conjunto de restricciones que impiden a la fuente de
Restriccion en la L < - .
seleccion seleccion utilizar una contrasefia con facilidad de Alta Si
averiguacién por parte de terceros.
Clase de identificador de | Tipo de identificador de usuario usado por el sistema Alta No
usuario de informacién.
. . Tratamiento recibido a los usuarios predefinidos por .
Usuarios predefinidos . . - P P Alta Si
el sistema de informacién.
Clase de Forma de almacenamiento de las contrasefias en el Almacena- Si
almacenamiento sistema de autenticacion. miento
Método de comunicacién de la contrasefia inicial o en
Comunicacion inicial una reasignacién por parte del sistema de Transmisién Si
autenticacién al usuario.
Mecanismo de transmisién utilizado por el protocolo
Transmision en redes de autenticacién sobre la base de sus caracteristicas de | Transmisién No
confidencialidad e integridad de la contrasefia.
Visualizacion en la Método utilizado por el sistema para la visualizacién e
< .. . Utilizacién No
entrada de la contrasefia cuando es solicitada al usuario.
N° mdximo de intentos fallidos antes que el sistema de
N mdximo de intentos autenticacion realice una operacién de defensa por el Utilizacién No
erroneos riesgo de usurpacién de identidad por parte de un
tercero.
Grupo de mecanismos utilizados por el sistema de
Informacion sobre uso autenticacién para informar al usuario sobre las Utilizacién No
autenticaciones realizadas en el pasado.
. . .| Tiempo méaximo, tras el cual, el control de acceso e
Periodo de autenticacion mp T . Utilizacién No
solicita una reautenticacién al usuario.
. Procedimientos utilizados para garantizar que usuarios
Bloqueo por baja de o . . L
. legitimos en un tiempo pasado no pueda seguir Renovacién No
usuario . .
accediendo al sistema.
Tiempo de vida minimo | Tiempo de vida minimo de una contraseia valida. Renovacién No
Tiempo de vida mdximo de una contrasefia valida.
Tiempo de vida mdximo | Transcurrido este tiempo se fuerza al usuario a Renovacién No
cambiar de contrasefia.
. A N° de contrasefias validas utilizados en el pasado por L
Longitud del historial . . . pa p Renovacién No
el usuario y que el sistema no permite reutilizar.
Reasignacion de Procedimiento utilizado reactivar la credencial de un L.
Renovacién No

contraserias

usuario que no recuerda la contrasefia.

Tabla 1. Métricas de politica de gestion de contraseiias.
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El atributo de la escala se define en el siguiente apartado por su estrecha relacién con
el indicador de nivel de seguridad.

3. Indicador de nivel de seguridad en la gestion de contraseias

La definicién de un conjunto de métricas no es suficiente para que una organizacion
pueda utilizarlas para gestionar los cambios necesarios en el ambito de esas métricas.
Es necesario tener informacién sobre su forma de utilizacién y la repercusioén de los
valores de las métricas en la gestion del sistema.

Con este objetivo, se propone una serie de valores preestablecidos para cada métrica
que facilita su utilizacién. Salvo alguna excepcidn, estos valores estdn ordenados en
una jerarquia, empezando por un valor minimo hasta un valor mdximo, pasando en la
mayoria de métricas por valores intermedios. A medida que una institucién tiene un
valor superior en cada métrica tendrd una mayor confianza en su sistema de
autenticacion.

La mejora del sistema de autenticacién implica que todos los factores de autenticacién
utilizados mejoran de forma homogénea. Teniendo este principio como objetivo, se
propone un indicador de calidad de politica de gestién de contrasefias basado en cinco
niveles que tiene en cuenta todos los factores. Esta propuesta estd basada en la
utilidad demostrada en los modelos de madurez y en los programas de gestién de
métricas [5, 6, 8, 25, 26].

Estos niveles estan estructurados desde un nivel minimo (nivel 1) a un nivel maximo
(nivel 5). Como se indica en la tabla 2, en cada nivel se definen los valores requeridos
en cada métrica. En alguna de estas métricas, ademds se define un valor recomendado
para cada nivel. Estas recomendaciones tiene por objeto dotar de flexibilidad al
indicador, permitiendo definir los valores requeridos a la medida mas baja posible en
cada nivel. Por dltimo, el valor ‘+’ indica que el valor de esa métrica en ese nivel estd
superado pues tiene un valor mayor que el exigido o recomendado para ese nivel.

Formacion de usuarios (Multivaluado) Nivel 1 | Nivel 2 | Nivel 3 | Nivel4 | Nivel 5
Ninguna Oblig.’
Informacion en el alta de usuario Rec.’ Oblig. Oblig. Oblig. Oblig.
Curso obligatorio Rec. Rec. Rec. Oblig. Oblig.
Curso periddico + + + Rec. Oblig.
Contraseiia de grupo Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Existencia de contrasefias de grupos o de acceso a .
Oblig.
recursos
Existencia tinica de grupo de administradores + Oblig. Oblig.
No existen contrasefias de grupos + + Rec. Oblig. Oblig.
Registro de acciones (Multivaluado) Nivel 1 | Nivel 2 | Nivel 3 | Nivel4 | Nivel 5
Ninguno Oblig.
Registro de altas + Oblig. Oblig. Oblig. Oblig.
Registro de renovaciones y bajas + Rec. Oblig. Oblig. Oblig.
Registro de bloqueos y reasignaciones + Rec. Rec. Oblig. Oblig.
Tamaiio de alfabeto Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5

' Oblig. Valor obligatorio
* Rec.: Valor recomendado
* +: Valor superado en el nivel indicado
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Hasta diez caracteres Oblig.
Entre once y veinticinco caracteres + Oblig.
Entre veintiséis y cincuenta caracteres + Rec. Oblig.
Entre cincuenta y un caracteres y setenta y cinco + + Rec. Oblig.
caracteres
Mis de setenta y cinco caracteres + + Rec. Rec. Oblig.
N° de clases distintas exigidas Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Una Oblig.
Dos + Oblig.
Tres + + Oblig. Oblig.
Cuatro o més + + + Rec. Oblig.
Longitud minima Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Menor o igual a cuatro caracteres Oblig.
Entre cinco y ocho caracteres + Oblig.
Entre nueve y doce caracteres + + Oblig.
Entre trece y dieciséis caracteres + + + Oblig.
Mayor a dieciséis caracteres + + + + Oblig.
Fuente de seleccién Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Usuario Oblig. Oblig. Oblig. Oblig. Oblig.
Sistema + + + Rec. Rec.
Restriccion en la seleccion (Multivaluado) Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Ninguna
Informacién de usuario Oblig. Oblig. Oblig. Oblig. Oblig.
Combinaciones de teclas + Rec. Rec. Oblig. Oblig.
Contraseiia en diccionario + + Rec. Oblig. Oblig.
Variaciones de las anteriores + + + Rec. Oblig.
Clase de identificador de usuario Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Identificador publico Oblig. Oblig. Oblig.
Identificador semiptblico + + Rec. Oblig.
Identificador privado + + + Rec. Oblig.
Usuarios predefinidos (Multivaluado) Nivel 1 | Nivel 2 | Nivel 3 | Nivel4 | Nivel 5
Ningiin cambio
Cambio de contrasefia Oblig. Oblig. Oblig. Oblig. Oblig.
Cambio de identificador + + Rec. Oblig. Oblig.
Clase de almacenamiento (Multivaluado) Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Almacenamiento en claro
Almacenamiento irreversible Oblig. Oblig. Rec. Rec. Rec.
Almacenamiento cifrado + + Oblig. Oblig. Oblig.
Comunicacion inicial (Multivaluado) Nivel 1 | Nivel 2 | Nivel 3 | Nivel4 | Nivel 5
Transmisién no segura Oblig.
Transmisién con cambio obligatorio de contraseiia + Oblig. Oblig. Rec. Rec.
Transmisién segura + + Rec. Oblig. Oblig.
Transmision en redes Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Transmisién en claro
Utilizacién de un protocolo de desafio-respuesta Oblig. Oblig. Oblig.
Transmisién cifrada + + Rec. Oblig. Oblig.
Visualizacién en la entrada Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Visualizacién en claro
Visualizacién del n°® de caracteres Oblig. Oblig. Oblig.
Ninguna visualizacién + + Rec. Oblig. Oblig.
N° maximo de intentos de autenticacion erréneos | Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Sin limite Oblig.
Menor o igual a cincuenta intentos Rec. Oblig.
Menor o igual diez intentos + Rec. Oblig. Oblig.
Menor o igual de tres intentos + + + Rec. Oblig.
Informacién sobre uso Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
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Ninguna informacién Oblig. Oblig. Oblig. Oblig. Oblig.
Informacién sobre el tltimo uso + + Rec. Rec. Rec.

Periodo de autenticacién Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Sesién de trabajo Oblig. Oblig.
Miximo de quince minutos de inactividad + + Oblig. Oblig.
Maiximo de cinco minutos de inactividad + + + Rec. Oblig.
Bloqueo por baja de usuario Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Sin método establecido Oblig.
Eliminacién periédica (periodo mdximo de seis meses) Rec. Oblig. Oblig.
Limite de tiempo establecido en el alta + + Rec. Oblig. Oblig.
Tiempo de vida minimo Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
No existe tiempo de vida minimo Oblig. Oblig. Oblig. Oblig.
Liix;)ste tiempo de vida minimo (igual o superior a 1 + + Rec. Rec. Oblig.
Tiempo de vida maximo Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Mayor a doce meses Oblig.
Menor o igual de doce meses + Oblig.
Menor o igual a seis meses + + Oblig. Oblig.
Menor o igual a tres meses + + + Rec. Oblig.
Longitud del historial Nivel 1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Uno Oblig.
Menor o igual a tres + Oblig.
Menor o igual de diez + + Oblig.
Menor o igual a veinticinco + + + Oblig.
Mayor de veinticinco + + + + Oblig.
Reasignacion de contraseiias Nivel 1 | Nivel2 | Nivel3 | Nivel4 | Nivel 5
Se reasigna la contrasefia anterior Oblig.
Se asigna una nueva contrasefia Rec. Oblig. Oblig. Oblig. Oblig.

Tabla 2. Valores de cada métrica y el nivel asociado.

El célculo del valor del indicador de nivel de seguridad en la gestiéon de contrasefias
requiere que se tengan como minimo los valores de las métricas con el requisito de
obligatorio, superado o recomendado. Es necesario destacar que aunque el n°® de
métricas es veintidds, los valores obtenidos pueden ser mayores debido a que varias
métricas pueden tener varios valores simultdneamente (por ejemplo, formacién de
usuarios). El nimero minimo de valores para alcanzar el correspondiente nivel esta

indicado en la tabla 3.

Nivel N° minimo
1 22
2 22
3 23
4 28
5 30

Tabla 3. N° de valores por nivel

Aplicacion de las métricas

En este apartado se detalla un caso concreto de aplicacién de estas métricas. El
sistema de informacion utilizado tiene las siguientes caracteristicas: se informa al
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nuevo usuario de la politica de gestién de contrasefias y en el plazo miaximo de un
mes recibe una sesiéon de formacién donde se incluyen aspectos de seguridad
informédtica. La eleccién de las contrasefas la realiza el usuario con las siguientes
restricciones: 8 caracteres minimos elegidos de un alfabeto con discriminacién entre
mayusculas y mindsculas y con una mezcla de digitos. En la comunicacién de la
contrasefia inicial al usuario se obliga a este a un cambio de contrasefias y estas se
almacenan cifradas y utilizando una funcién de dispersién para ser irreversibles. Estas
caracteristicas junto con otras que se deducen de la tabla 4 nos permiten obtener los
siguientes valores para las métricas propuestas.

contrasefia

Métrica: Valor del sistema Nivel1 | Nivel2 | Nivel 3 | Nivel4 | Nivel 5
Form_acmn de usuarios: Informacién en el alta de Rec. Oblig. Oblig. Oblig. Oblig.
usuario
Formacion de usuarios: Curso obligatorio Rec. Rec. Rec. Oblig. Oblig.
Con'tr'asena de grupos: Existencia unica de grupo de + Oblig. Oblig.
administradores
Registro de acciones: Registro de altas + Oblig. Oblig. Oblig. Oblig.
Tamafio de alfabeto: Mds de setenta y cinco + + Rec. Rec Oblig.
caracteres
N° de clases distintas exigidas: Dos + Oblig.
Longitud minima: Entre cinco y ocho caracteres + Oblig.
Fuente de seleccién: Usuario Oblig Oblig. Oblig. Oblig Oblig.
Restriccion en la seleccion: Informacién de usuario Oblig Oblig. Oblig. Oblig Oblig.
C!asg de identificador de usuario: Identificador Oblig Oblig. Oblig.
publico
Usuarios predefinidos: Cambio de contrasefia Oblig Oblig. Oblig. Oblig Oblig.
Clase ) de almacenamiento:  Almacenamiento Oblig Oblig. Rec. Rec Rec.
irreversible
Clase de almacenamiento: Almacenamiento cifrado + + Oblig. Oblig Oblig.
Comumgacmn 1mc1a~l: Transmisién con cambio + Oblig. Oblig. Rec Rec.
obligatorio de contraseiia
Transmision en redes: Transmision cifrada + + Rec. Oblig Oblig.
Visualizacién en la entrada: Visualizacion del n° de Oblig. Oblig. Oblig.
caracteres
N miximo de .1nt§ntos de autenticacion erréneos: + Rec. Oblig. Oblig.
Menor o igual diez intentos
Informacién sobre uso: Ninguna informacién Oblig. Oblig. Oblig. Oblig. Oblig.
Periodo de autenticacién: Sesién de trabajo Oblig. Oblig.
Bloqueo p(’)r.ba.]a de usuario: Eliminacién periédica Rec. Oblig. Oblig. Oblig. Oblig.
(periodo mdximo de seis meses)
T{el}lpo de vida minimo: No existe tiempo de vida Oblig. Oblig. Oblig. Oblig.
minimo
Tiempo de vida maximo: Menor o igual de doce + Oblig.
meses
Longitud del historial: Menor o igual de diez + + Oblig.
Reasignacion de contrasefias: Se asigna una nueva Rec. Oblig. Oblig. Oblig. Oblig.

Tabla 4. Valores de cada métrica en el supuesto.

Con estas medidas se obtiene la tabla 5 con un resumen por nivel y por el caricter

obligatorio, recomendado o superado de cada métrica.
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Totales Nivel 1 | Nivel2 | Nivel3 | Nivel4 | Nivel 5
Valores obligatorios 9 18 16 13 12
Valores recomendados 4 2 4 3 2
Valores superados 11 4
Total de valores 24 24 20 16 13

Tabla 5. Suma de valores por tipo y nivel.

De la tabla 4 se obtiene que la politica de gestién de contrasefas utilizada tiene los
niveles 1 y 2 pues tiene todos los valores requeridos. En cambio, para obtener el nivel
3 tiene que mejorar en cuatro métricas: n° de clases distintas exigidas, longitud
minima, periodo de autenticacién y tiempo de vida maximo. Y por dltimo, para
alcanzar el nivel 4 necesita mejorar en ocho métricas y para el nivel 5 en diez
métricas.

4. Conclusiones y trabajo futuro

En este trabajo, se propone un conjunto de métricas y un indicador de nivel de
seguridad en la politica de gestién de contrasefias que cumplen el objetivo de evaluar
el proceso de autenticacidn a través de contrasefias.

Se proponen veintidés métricas agrupadas en seis dreas que abarcan el ciclo completo
de gestion de contrasefias. Estas métricas tienen un conjunto limitado de valores que
simplifica el proceso de obtencion de medidas y la utilizacién de estas métricas para
la toma de decisiones.

Como método de valoracién global de la politica de gestion de contrasefias, se
propone un indicador de calidad cuyo rango de valores es una escala de cinco niveles.
Este indicador permite de una forma sencilla y comprensible comunicar a todos los
actores involucrados en la seguridad de la organizacién la calidad alcanzada en un
sistema de informacidn.

Se incluye como ejemplo de aplicacidn, un supuesto donde se obtiene el nivel de cada
métrica junto con el indicador de nivel de seguridad de todo el conjunto de métricas.
En este supuesto se pone de manifiesto la sencillez en la orientacién a los
responsables para dirigir sus actuaciones futuras.

Esta propuesta estd enmarcada dentro de un proyecto mayor de definicién de métricas
que contempla todos los dmbitos generales de la seguridad. No obstante, en este
ambito de la identificacioén y autenticacién es necesario extender estas métricas a la
explotacién del sistema de informacién para completar el sistema de gestiéon de
contrasefas.

Asimismo, la mayoria de las organizaciones tienen una diversidad de sistemas de
informacién con requisitos y mecanismos de autenticacién diferentes. Para obtener
una visién de conjunto, a través de un conjunto de métricas, es necesario combinar
toda esta informacién de una forma coherente y util para los directivos y técnicos de
la institucién.

En este aspecto, se debe completar las métricas propuestas con otras que tengan en
cuenta estas circunstancias.
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