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Abstract 

Data Warehouses provide companies with a huge amount of historic information for the decision-making 
process. As they are basically query systems and, due to the idiosyncrasy and critical character of the data 
included in them, the absence of appropriate security mechanism can not only violate basic rules of data 
protection but also generate important economic losses for data warehouse’s owner. All relevant 
information managed by these systems should be kept by using strong security measures within a data 
warehouse project. Unfortunately, security measures generally depend on database management system 
administrators in the majority of actual data warehouses projects. However, the design of security aspects 
should be considered together with conceptual modeling, from the early stages of a data warehouse project, 
making it possible to incorporate user’s security information into the basic structure of a multidimensional 
model. In this paper, we extend the Unified Modeling Language (UML), representing the security 
information in the conceptual multidimensional modeling and we present a prototype that gives automated 
support to the conceptual modeling of secure data warehouses. 
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Resumen 

Los almacenes de datos proporcionan a las compañías una ingente cantidad de información histórica para el 
proceso de toma de decisiones. Puesto que son sistemas eminentemente de consulta y, dada la idiosincrasia 
y carácter crítico de los datos que contienen, la ausencia de mecanismos adecuados de seguridad no sólo 
puede violar reglas básicas de protección de datos, sino que pueden suponer pérdidas económicas 
importantes para el propietario del almacén. Toda la información relevante gestionada por estos sistemas, 
debería ser salvaguardada mediante fuertes medidas de seguridad en un proyecto de almacén de datos. 
Lamentablemente, en la mayoría de los proyectos reales de almacenes de datos, los aspectos de seguridad 
son temas que generalmente dependen de los administradores del sistema de gestión de bases de datos. Sin 
embargo, el diseño de estos aspectos debería ser considerado junto al modelado conceptual, desde las 
etapas tempranas de un proyecto de almacenes de datos, siendo capaces de incorporar la información de 
seguridad del usuario a las estructuras básicas de un modelo multidimensional. En este artículo extendemos 
el Lenguaje de Modelado Unificado (UML), representando la información de seguridad en el modelado 
conceptual multidimensional y presentamos un prototipo que proporciona soporte automatizado al 
modelado conceptual de almacenes de datos seguros.  

Palabras Clave: Almacenes de datos, seguridad, prototipo, modelado conceptual, modelado 
multidimensional. 
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1 Introducción 
 

La seguridad se define como la protección de información computacional frente a consultas no autorizadas, 
modificaciones inapropiadas o la falta de disponibilidad de un servicio en un momento dado [4], [15]. Esta 
protección debería estar presente en todo desarrollo de sistema de información. Sin embargo, la seguridad 
de estos sistemas se considera una vez que se entrega para su utilización, por lo tanto, es poco frecuente que 
los desarrolladores se preocupen en etapas anteriores, tales como el análisis y el diseño. Las soluciones se 
enfocan principalmente a proporcionar defensas de seguridad en vez de solucionar una de las causas 
fundamentales de problemas de seguridad, que se refiere a un buen diseño de software [10]. Muchos 
métodos de desarrollo de software carecen de una disciplina, mejores prácticas y rigor para tratar los 
aspectos de seguridad con mayor profundidad, lo que se evidencia por la gran cantidad de parches de 
seguridad ofrecidos por los proveedores de software. Para remediar esto, la industria debe cambiar sus 
métodos de ingeniería actuales para construir software más seguro [13]. Además, los problemas de 
seguridad de la información se han incrementado como una consecuencia de los cambios tecnológicos, 
tales como acceso a bases de datos vía Web, desarrollo del comercio electrónico, avances en almacenes de 
datos e incluso el uso de técnicas de minería de datos, lo que permite justificar la incorporación de 
seguridad en el desarrollo de software [7], [23]. Por lo tanto, la seguridad de la información es un requisito 
serio que debe considerarse, no como un aspecto aislado, sino como algo presente en todas las etapas del 
ciclo de vida de desarrollo, desde el análisis de requisitos hasta la implementación y mantenimiento [2], [6], 
[9]. 

En el caso de los almacenes de datos, debido a que son sistemas eminentemente de consulta y, 
dada la idiosincrasia y carácter crítico de los datos que contienen, la ausencia de mecanismos adecuados de 
seguridad no sólo puede violar reglas básicas de protección de datos, sino que pueden suponer pérdidas 
económicas importantes para el propietario del almacén. Toda la información relevante gestionada por 
estos sistemas debería ser salvaguardada mediante fuertes medidas de seguridad. Lamentablemente, en la 
mayoría de los proyectos reales de almacenes de datos, los aspectos de seguridad son temas que 
generalmente dependen de los administradores del sistema de gestión de bases de datos. Sin embargo, el 
diseño de estos aspectos debería ser considerado junto al modelado conceptual, desde las etapas tempranas 
de un proyecto de almacenes de datos, siendo capaces de incorporar la información de seguridad del 
usuario a las estructuras básicas de un modelo multidimensional. 

Existen distintas propuestas de modelos multidimensionales. Algunos modelos se enmarcan dentro 
de los modelos lógicos, tales como el esquema Estrella [16]. Otros pueden ser considerados como modelos 
formales, ya que proveen un formalismo para la consideración de las principales propiedades 
multidimensionales. Una revisión de los modelos lógicos y formales puede encontrarse en [1], [3]. Por 
último, están los denominados modelos multidimensionales conceptuales que podemos considerar como 
“puros” debido a que proveen un alto nivel de abstracción para las principales propiedades de modelado 
multidimensional a nivel conceptual y son totalmente independientes de temas de implementación. Estos 
modelos ofrecen mayor expresividad y términos semánticos, como por ejemplo,  dimensión, hecho y 
aditividad,  necesarios para modelar estas aplicaciones tal y como el usuario percibe la parte del mundo real 
objeto de estudio. A la vez, proporcionan un conjunto gráfico de constructores de modelado fáciles de 
utilizar y que evitan que el modelador se enfrente a los aspectos formales del modelo. Las propuestas 
conceptuales más significativas son: modelo Dimensional-Fact (DF) [12], el modelo Multidimensional/ER 
(M/ER) [22], el modelo starER [25], el modelo de Hüsemann [14], el modelo Yet Another 
Multidimensional (YAM) [1], y el modelo multidimensional orientado a objetos [18], [24]. 
Lamentablemente, ninguno de estos enfoques para el modelado conceptual considera la seguridad como un 
tema importante en sus modelos conceptuales, de manera que no resuelven el problema de seguridad en los 
almacenes de datos. 

Las iniciativas que encontramos en la literatura para incluir la seguridad en los almacenes de datos 
están enfocadas principalmente en aspectos interesantes relacionados con el control de acceso, seguridad 
multinivel, sus aplicaciones a bases de datos federadas, aplicaciones usando herramientas comerciales, etc. 
[17], [19], [21]. Lamentablemente, ninguna considera los aspectos de seguridad en las etapas del ciclo de 
desarrollo de sistemas ni considera la introducción de la seguridad en el diseño conceptual de almacenes de 
datos. 

Para solucionar esta necesidad, en [8]  presentamos un modelo de Control de Acceso y Auditoría 
que permite especificar y representar los principales aspectos de confidencialidad en el modelado 
conceptual de almacenes de datos. A la vez, en [26] presentamos una extensión de UML para diseñar 
almacenes de datos seguros. Se utiliza el término ‘Almacenes de Datos Seguros` haciendo una similitud 
con el concepto de `Bases de Datos Seguras’, que históricamente se refiere a bases de datos multinivel [20], 
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las cuales contienen objetos con diferentes niveles de confidencialidad y registran sujetos con diferentes 
habilitaciones. 

Una de las principales necesidades, una vez planteadas las formas de modelar almacenes de datos 
seguros, era la generación de un prototipo que pudiese dar soporte  para el modelado conceptual de 
almacenes de datos seguros y que gestionase de manera semiautomática determinadas tareas. 

Así, la primera disyuntiva que surgió en relación con el prototipo, fue si construir una nueva 
herramienta o extender alguna ya existente. Si bien construir una nueva herramienta presentaba la ventaja 
de poder hacerlo ‘a medida’, incluyendo aquellos aspectos que considerásemos oportunos, también ofrecía 
varios inconvenientes, como una mayor complejidad y lo más importante, que la mayoría de los usuarios 
no se sentirían demasiado familiarizados con un nuevo entorno. Tras un estudio de las distintas 
herramientas susceptibles de ser extendidas, optamos por extender Rational Rose, debido principalmente a 
su mayor aceptación por parte de los usuarios y a la facilidad que presentaba para ser extendida. 

En este artículo presentamos un prototipo, integrado en Rational Rose, que cumple básicamente 
los siguientes objetivos:  

• Definir la información de sensibilidad (niveles de sensibilidad, categorías, y jerarquía de roles 
de usuarios) del sistema.  

• Crear diagramas de clases extendidos, incluyendo la especificación de información de 
sensibilidad para los distintos elementos que forman parte del diagrama. 

• Especificar restricciones de seguridad utilizando el lenguaje  de restricción de objetos (OCL) 
en los diagramas de clases, específicamente en las restricciones de seguridad dinámicas. 

• Automatizar algunas actividades, como por ejemplo el control de restricciones de seguridad 
inherentes a los modelos o como realizar un análisis léxico y sintáctico de las restricciones 
expresadas en OCL. 

El resto de este artículo está estructurado de la siguiente manera: La sección 2 resume nuestra 
propuesta de modelado multidimensional seguro. La sección 3 presenta la tecnología utilizada en la 
construcción del prototipo. La sección 4 describe la funcionalidad del prototipo. Finalmente, la sección 5 
entrega las principales conclusiones y trabajo futuro. 

 
2  Modelado Multidimensional Seguro 
 
En esta sección se describe la extensión de UML que permite integrar la seguridad en un modelo 
conceptual multidimensional. Para ello, utilizaremos el formato propuesto en [5] que indica que una 
extensión de UML comienza con una breve descripción y a continuación se describen todos los 
estereotipos, valores etiquetados, y restricciones de la extensión. Además de estos elementos, una extensión 
contiene un conjunto de reglas bien formadas. Estas reglas se usan para determinar si un modelo es 
semánticamente consistente consigo mismo. Por lo tanto, definimos nuestra extensión de UML, para el 
modelado conceptual multidimensional seguro, siguiendo el esquema compuesto de los siguientes 
elementos:  

• Descripción (una breve descripción de la extensión en lenguaje natural). 
• Prerrequisitos de la extensión (este elemento indica si la extensión actual necesita la existencia 

de extensiones previas). 
• Estereotipos/valores etiquetados (la definición de los estereotipos y/o valores etiquetados). 
• Reglas bien formadas (la semántica estática de las metaclases son definidas tanto en lenguaje 

natural y como un conjunto de invariantes definidas por expresiones OCL. 
• Comentarios (cualquier información adicional, decisión o ejemplo, generalmente escrito en 

lenguaje natural). 
Para la definición de los estereotipos, seguimos la estructura que es sugerida en [11], la que está 

compuesta de un nombre, la metaclase base, la descripción, los valores etiquetados y una lista de 
restricciones definidas por medio de OCL. Para la definición de valores etiquetados, se considera el tipo de 
valores etiquetados, la multiplicidad, la descripción, y el valor por defecto.  

Esta extensión de UML reutiliza un conjunto de estereotipos definidos previamente en [24], [18] 
para el modelado multidimensional a nivel conceptual. Estos estereotipos se presentan en la Tabla 1 y un 
ejemplo de este tipo de modelado se presenta en la Figura 1. 

La principal propiedad estructural del modelado multidimensional es el diagrama de clases, donde 
se separa la información en hechos y dimensiones. Las clases hecho se especifican como clases compuestas 
en relaciones de agregación compartidas de clases dimensión. En el ejemplo de la Figura  1 la clase hecho 
es Admisión  y las clases dimensión son Sala, Diagnostico, Paciente y Tiempo. Si se observa una 
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dimensión como Tiempo, se puede observar que existe una jerarquía de clasificación, que incluso puede 
tener vías alternativas.  

 
 

Nombre Clase Base Descripción Icono 

Fact Class Clases de este estereotipo representan hechos en un 
modelo multidimensional. 

 

Dimension Class Clases de este estereotipo representan dimensiones en 
un modelo multidimensional. 

 

Base Class Clases de este estereotipo representan niveles de 
jerarquía de dimensiones en un modelo 
multidimensional. 

B 

OID Attribute Atributos de este estereotipo representan atributos OID 
de clases Fact, Dimension o Base en un modelo 
multidimensional. 

OID 

Fact 
Attribute 

Attribute Atributos de este estereotipo representan atributos de 
clases Fact en un modelo multidimensional. 

FA 
Descriptor Attribute Atributos de este estereotipo representan atributos 

descriptor de clases Dimension o Base en un modelo 
multidimensional. 

D 

Dimension 
Attribute 

Attribute Atributos de este estereotipo representan atributos de 
clases Dimension o Base en un modelo 
multidimensional. 

DA 

Tabla 1. Estereotipos en el modelado multidimensional orientado a objetos 
 
 

Año
(OID,D) número

Provincia
(OID) código
(D) nombre
población

Estado
(OID,D) nombre
población

1..*1 1..*

Trimestre
(OID,D) número

1

1..*

1

1..*

Ciudad
(OID) código
(D) nombre
población

1
1..*1..*

Area
(OID) nombre
población

1..*

1..*1..*

Mes
(OID) número
(D) nombreMes

1

1..*

1

1..*

Paciente
(OID) nss
(D) nombre
fechaNac
dirección

1

1..*

1

1..*

1..*

1..*

1..*

Tiempo
(OID,D) fecha
díaAño
vacación
granEvento

1

1..*1..*

Admisión

0..*0..*
1 1

GrupoDiagnos
(OID) código
(D) descripción

Diagnóstico
(OID) codDiagnos
(D) descripción
areaSalud
válidoDesde
válidoHasta

1

0..*

1

1

1..*

{completeness}

[beneficio = ingresos – coste]

(OID) codSala
(D) descripción
estado

Sala

Hospital
(OID) código
(D) descripción

1..*

1

0..*

0..*

{dag}

{OID}  codAdmisión
tipo
coste
ingresos
/ beneficio

raza

1..*

1

TipoHospital
(OID) código
(D) descripción

 
Figura 1. Modelado multidimensional usando UML 
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A partir del modelado multidimensional orientado a objetos se define un conjunto de valores 
etiquetados, estereotipos y restricciones, que nos permiten crear modelos multidimensionales seguros. Los 
valores etiquetados que hemos definido se aplican a ciertos componentes que son especialmente 
particulares del modelado multidimensional (hechos, dimensiones, etc.), permitiéndonos representarlos en 
el mismo modelo y en los mismos diagramas que describen el resto del sistema. Estos valores etiquetados 
representarán la información de sensibilidad de los diferentes elementos del modelado multidimensional, y 
nos permitirán especificar restricciones de seguridad dependiendo de la información de seguridad y del 
valor de los atributos del modelo. Un nuevo estereotipo de clase nos ayudará a identificar una clase especial 
que definirá el perfil de los usuarios del sistema. Un conjunto de reglas bien formadas definen la semántica 
estática del modelo. Se asegura el uso correcto de nuestra extensión con la definición de restricciones tanto 
en lenguaje natural como en OCL. 

Para regular el acceso a los objetos en el modelo multidimensional hemos considerado el modelo 
de Control de Acceso Obligatorio (Mandatory Access Control, MAC), en la forma de políticas de seguridad 
multinivel, las cuales se basan en la clasificación de sujetos y objetos en el sistema. De esta manera, nuestro 
modelo  nos permite especificar: 

• Reglas de asignación de información de sensibilidad para todos los elementos del modelo 
multidimensional (clases de hechos, dimensiones, atributos, etc.), que definen la clasificación 
del objeto de manera estática y dinámica. Una clasificación estática no dependerá de una 
condición para la definición de la información de seguridad de cada elemento del modelo. Por 
ejemplo, la asignación de un nivel de seguridad Secreto y roles de usuario Salud y Admin a la 
clase Admisión. Una clasificación dinámica permitirá que la información de sensibilidad 
dependa de una condición. Por ejemplo, la asignación de un nivel de seguridad mayor (con 
respecto a los otros atributos)  del atributo Raza, debido a que la información es muy sensible 
y sólo puede ser accedida por los usuarios que tengan los privilegios necesarios. 

• Reglas de autorización que representan excepciones a las reglas multinivel general, donde el 
diseñador puede especificar diferentes situaciones en la cual las reglas multinivel no son lo 
suficientemente expresivas.  De esta manera, podemos otorgar o denegar el acceso a usuarios 
especiales del sistema. Por ejemplo, un paciente del hospital no tiene acceso a la información 
confidencial de los pacientes, sin embargo, se le puede dar acceso para que pueda ver su 
propia información, lo que significa que es un permiso especial, dada una determinada 
condición. 

• Reglas de auditoría, que representan los requisitos de auditoría que pueden ser incluidos en el 
modelo según el diseñador. Estos requisitos se refieren a la información que será desplegada 
cuando se realice un tipo de acceso a un objeto determinado. Por ejemplo, si se produce un 
tipo de acceso frustrado al objeto Admisión, entonces se registrará la identificación del sujeto 
y el momento en que realizó ese intento.  

 
3 Tecnología Utilizada en la Construcción del Prototipo 

 
El prototipo estará vinculado a la aplicación Rational Rose en forma de ‘add-in’1, el cual permite 
personalizar los siguientes elementos: 

• Estereotipos: Se han definido los estereotipos por medio de un archivo de configuración de 
prototipos. 

• Propiedades: Se han definido los valores etiquetados por medio de un archivo de 
configuración de propiedades. 

• Ítems de Menú: Se han agregado dos ítems de menú por medio de un archivo de 
configuración de menú. Son dos scripts debido a que la funcionalidad es distinta. Por un lado 
está “SecAttributes.ebs” que se encarga de recoger y almacenar los atributos de seguridad del 
modelo. Por otro lado, está “smdvalidate.ebs” que valida el modelo. 

La forma de acceder al prototipo desde Rational Rose es a través del menú ‘Tools’, seleccionando 
la opción ‘SMD Specify Security Attributes’, como podemos observar en la Figura 2. 

La forma de utilizar este prototipo sería la siguiente: En primer lugar se crean los diagramas de 
clases a través de las funcionalidades básicas de Rational Rose (mediante el lenguaje estándar UML), y 
posteriormente, accediendo al menú antes citado, se podrían gestionar todos los aspectos de sensibilidad 
asociados con los elementos de esos diagramas.  
                                                 
1 Extensión de la aplicación: Aplicación desarrollada independientemente de la oficial, que se integra en la 
misma y permite trabajar con sus elementos. 
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Figura 2. Camino para acceder al Prototipo 

 
Para construir la extensión se ha utilizado la interfaz de extensibilidad de Rational Rose (Rose 

Extensibility Interface), que es una biblioteca que permite acceder a los objetos y elementos de un modelo 
creado con Rational Rose, así como modificar sus propiedades. Para poder hacerlo, se debe usar Rational 
Rose como un servidor de automatización, y para ello es necesario incrustarlo en la aplicación como un 
objeto OLE de tipo ‘OLEServer’. 

Partiendo de las bibliotecas que ofrece la interfaz de extensibilidad de Rational Rose, a la que se 
puede acceder desde diversos lenguajes de programación, como Visual Basic, C o C++, es posible obtener 
una referencia al modelo abierto, o incluso abrir o cerrar modelos de Rational Rose. Con la referencia al 
modelo ya se puede modificar prácticamente cualquier aspecto del mismo. 

Para la creación del prototipo se ha utilizado el lenguaje de programación Visual Basic 6, siendo el 
resultado una biblioteca dll ActiveX2, que será enlazada por Rational Rose para trabajar a partir de los 
modelos creados con dicha aplicación. La forma de integrar el prototipo con Rational Rose, es a través de 
su gestor de extensiones. Así, la funcionalidad del prototipo estaría accesible desde la ventana principal de 
Rational Rose a través del menú Tools  SMD Specify Security Attributes, como se ha comentado 
anteriormente.  

Además de los anteriores recursos tecnológicos, también se ha utilizado la herramienta Visual 
Parse ++ v 5.0, para integrar en el prototipo un reconocedor sintáctico de restricciones expresadas en OCL. 
 
4 Funcionalidad del Prototipo 

 
Mediante este prototipo será posible capturar los diagramas realizados con la aplicación Rational Rose, 
definir y gestionar ciertas propiedades que dotarían a los diagramas de aspectos de sensibilidad. Podrán ser 
modificadas todas las propiedades de los distintos diagramas que sea soportada por la biblioteca de la 
interfaz de extensibilidad de Rational Rose.  
 
                                                 
2 Dynamic Link Library (Biblioteca de Vínculos Dinámicos). 
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El prototipo está organizado de manera que pueda acceder a las siguientes opciones:  
• Parámetros de seguridad del Modelo. Es posible definir tanto los niveles de seguridad 

permitidos para el sistema como los valores asociados a los nuevos tipos de datos referentes a 
opciones de auditoría y privilegios de las reglas de autorización. Además, permite la 
definición del árbol de roles de seguridad. Es posible definir cada uno de los nodos del árbol, 
indicando su dependencia a un nodo superior. 

• Diagramas de Clases con información de seguridad estática. Incluye los elementos necesarios 
para definir información de sensibilidad para clases. Además, da acceso a los módulos de 
información de sensibilidad de los atributos. 

• Definición de restricciones de seguridad. Incluye la especificación de las restricciones 
dinámicas que son visualizadas como notas en el diagrama de clases. 

A continuación se analizan los distintos módulos de funcionalidad desarrollados para este 
prototipo, comentando brevemente la forma de utilizarlos. 

 
4.1 Definición de los Parámetros de Seguridad 
 

Esta definición podrá realizarse en dos pantallas (ver Figuras 3 y 4). Es posible definir los parámetros de 
seguridad necesarios para nuestro sistema en concreto. En la Figura 3 se pueden observar cada uno de los 
valores asociados a niveles de seguridad (altoSecreto a noClasificado), categorías (en este caso específico 
se usa centroDeCáncer y centroGeneral), los intentos frustrados en una auditoría, la información posible a 
registrar en la auditoría, y los privilegios asociados a una regla de autorización. Estos valores serán los que 
se pueden utilizar en nuestro modelado. 
 

 
Figura 3. Parámetros de Seguridad del Modelo 

 
La otra pantalla, correspondiente a la Figura 4, permite definir la jerarquía de roles de usuarios 

autorizados del sistema. En esta figura vemos cada rol con su respectivo nodo padre. 
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Figura 4. Árbol de Roles de Usuarios 

 
4.2 Definir  Información de Sensibilidad en Diagramas de Clases 
 
Esta actividad es la que mayor funcionalidad concentra, ya que incluye tanto la gestión de información de 
sensibilidad para clases y atributos. 

En la Figura 5 podemos apreciar cuál sería el aspecto de un diagrama de clases creado con 
Rational Rose, y dotado de información de sensibilidad mediante este prototipo. Podemos observar en esta 
figura que se ha modelado una parte representativa de la Figura 1, y que nuestro prototipo permite 
representar las clases estereotipadas (clase de hecho, de dimensión y base) con sus respectivos iconos. 
Además, se puede observar la representación de todos los aspectos asociados a seguridad del modelo, 
mediante el uso de los valores etiquetados en las clases y atributos, y las restricciones por medio de notas 
de UML. 

Cuando se abre esta ventana, automáticamente aparece en la parte inferior, tanto los niveles de 
seguridad (ordenados de menor a mayor prioridad) definidos para este sistema, como la jerarquía de roles 
de usuarios y categorías organizacionales. 

Para especificar el rango de niveles de seguridad de una clase o de un grupo de clases, se 
seleccionan las clases deseadas de la lista de clases, posteriormente se selecciona el nivel de seguridad que 
se le desea asignar. Si se desea eliminar de una clase el rango de niveles de seguridad previamente definido, 
se le puede asignar directamente el nivel de seguridad ‘por defecto’, o bien un nivel distinto. La forma de 
asignar roles de usuarios y categorías a las clases es muy similar a la de asignar niveles de seguridad. Por 
ejemplo, para el caso de los roles se procede seleccionando una o varias clases, y posteriormente eligiendo 
uno de los roles disponibles en la jerarquía de roles.  

Cuando se asigna información de confidencialidad en una clase que forma parte de una relación de 
generalización, se produce una propagación o herencia hacia todas las subclases, siempre que no tengan 
todavía asignada información de sensibilidad, en caso contrario permanecen inalteradas. Además, existen 
diversas restricciones inherentes al modelo de cuyo cumplimiento se encarga automáticamente el prototipo, 
corrigiendo si es necesario el rango de niveles de seguridad asignados por el diseñador. 

Para adentrarnos en las características internas de una clase, y así poder definir la información de 
sensibilidad de sus atributos, basta con hacer doble clic sobre el nombre de la clase deseada en la lista de 
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clases. Esta acción provoca la aparición de una nueva ventana con los detalles internos de la clase 
seleccionada. 

De igual modo que sucedía en el caso de las clases, para asignar propiedades de sensibilidad sobre 
uno o varios atributos de una clase, se seleccionan éstos de la lista de atributos y métodos y se escoge la 
característica de seguridad deseada, nivel de seguridad, categorías, y roles de usuarios autorizados a 
acceder a los elementos seleccionados. En este caso, la asignación de información de sensibilidad se puede 
realizar directamente sobre un conjunto de atributos al mismo tiempo.  

A un atributo no se le puede asignar cualquier nivel de seguridad, categoría o rol de usuarios 
autorizados. Puede suceder que la información asignada a un atributo sea menos restrictiva que la asociada 
con la clase a la que pertenece. Puesto que esa situación no tiene sentido (un atributo siempre tendrá un 
nivel de seguridad igual o más restrictivo que el nivel de seguridad definido para la clase), el prototipo 
detectará el error y colocará automáticamente en el atributo o método del que se trate, el nivel de seguridad 
o el conjunto de roles de usuarios definido para la clase a la que pertenece.   

Para acceder a la ventana de restricciones OCL, es necesario, partiendo de la ventana de ‘clases’, 
hacer doble clic sobre el nombre de la clase sobre la que se desea especificar una restricción, y una vez que 
nos encontramos en la ventana de propiedades de la clase, pulsar el botón ‘Restricciones OCL’. Esta acción 
provoca la aparición de una nueva ventana que nos permite gestionar todas las restricciones de seguridad 
asociadas a una clase determinada y que se muestran en la Figura 5 como notas en el diagrama UML. 

 

 
Figura 5. Ejemplo de Diagrama de Clases Seguro 

 
 
5 Conclusiones 

 
Se ha presentado brevemente la extensión para modelar almacenes de datos seguros y un add-in de Rational 
Rose que incorpora los aspectos de seguridad en el modelado multidimensional orientado a objetos. Al 
instalar un add-in se han podido activar nuevos elementos que han permitido enriquecer, en aspectos de 
seguridad, el modelado multidimensional en Rational Rose. 
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La versión final de este prototipo ha conseguido cumplir todos los objetivos que nos marcamos 
inicialmente. Así, se ha conseguido que el prototipo sea una ayuda en las primeras etapas del proceso de 
diseño de almacenes de datos seguros.  

Además, existe un conjunto de aspectos proyectados para el futuro de este prototipo que 
permitirán aumentar el nivel de automatización del proceso de diseño de almacenes de datos seguros, entre 
las cuales destacamos las siguientes: 

• Hacer que sea posible, partiendo de los modelos conceptuales creados por el prototipo y de 
ciertos criterios o indicaciones del diseñador, que se genere automáticamente los elementos 
que forman el modelo lógico multidimensional con los aspectos de seguridad multinivel. 

• Hacer que sea posible, partiendo del modelo lógico multinivel, generar automáticamente la 
descripción de la base de datos para un modelo lógico específico. 
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