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PROLOGO

Este volumen confiene los frabajos aceptados y presentados en el X Workshop
Iberoomericano de Ingenieria de Requisitos y Amblenfes de Softwore: IDEASO7
celebrado en la Isla de Margarita, Venezuela, del 7 al 11 de mayo de 2007.

Muy brevermente mencionaremos los nimeros v los pasos que dimos durante el proceso
de evaluaciédn. Inicialmente se enviaron 104 resimeneas que finaimente se concretaron
en el envio de 82 articulos. Cada articulo se asignd a 3 revisores. En la dificll decision de
aceptar o rechozar los trabajos se discutieron las discrepancias con respecto g un
mismo ariculo para alcanzor, donde fuera posible, un consenso. Ademds de esto
adoptamos el criterio de aceptar como arlicuios todos v sélo aquellos que obtuvieron un
promedio igual o superior a 4 sobre 6. Asi, e resultado final ha sido que de los 82
articulos enviados, 29 han sido aceptados para su presentacion.

La cantidad de trabajos enviodos se ha mantenido, lo que constituye un sintoma claro
del interés que existe por IDEAS. Esto nos hace pensar que, pasados 10 afos, IDEAS ha
lograrse consolidarse como un foro de primer nivel en Ingenieria del Software para
lberoameérica. Al mismo tiempo, e porcentaje de aceptacion indica un nivel de
exigencia interesante para la realidad Iberoamericana que puede ayudar a situar g
IDEAS a una altura que permita obtener un mayor reconocimiento de las calificaciones
de los autores en sus respectivos paises.

Evidentemente, todo esto no hubiera sido posible sin lo valiosa colaboracion de distintos
actores a quienes se diigen nuestros mids sinceros agradecimientos. Enfre ellos cabe
mencionar a los cutores, por su esfuerzo en investigacidn, los revisores, miembros def
Comifé de Prograrma v sus coloboradores, qulenes han redlizade un esfuerzo
particulamente: infenso por la cantidad de frabajodos recibidos v el proceso adoptado,
los miembros del Comife Orgonizador. los ponentes de los tutoriales y conferencias
invitadas, ef Comité Directivo de IDEAS y todas los demds personas e instifuciones
pafrocinantes que de distintas formas han contibuido para que este evento se
conslituya en una ocasion importante vy beneficiosa para la comunidad cientiica en
nuestra region.

Esperarnos disfruten de IDEAS'07 asi como de la ¢dlida acogida y exuberante belleza de
la lsla de Margarita.

Francisca Losavio
Presidenta IDEAS'Q?

Guilherme Horta Travassos
Co-Presidente Comité de Prograrma

Vicente Pelechano
Co- Presidente Comité de Programa
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Resumen. Los almacenes de datos {DWs) con frecuencia almacenan
informacion histérica y agregada, extraida de maltiples, heterogéneas y
distribuidas fuentes de informacién, per ello, la seguridad es un aspecto crucial
para su desarrollo. El empleo del estandar Mode! Driven Architecture {MDA)
% en el modelado seguro de los DWs permite la obtencion del esquema légico a
| partir del modelo conceptual multidimensional. En este articulo, aplicamos el
lenguaje Query! View Transformation (QVT) d desarrollo de un DWs SEgUro
mediantc un caso de estudio. Primero, introducimos el caso de estudio
relacionado con un sistema tipico sanitario, Después, con la aplicacién de un
conjunto de relaciones QVT, transformamos todos los requisitos de seguridad y
: auditoria representados en el modelo conceptual multidimensional al nivel
! légico, para ello nos basamos en la construccidn de un esquema copos de nieve.
De este esquema, resulta ficil la obtencién de codigo para una plataforma
especifica que implemente aspectos de seguridad y auditoria.

] Keywords: Relaciones QVT, seguridad de datos, MDA, maodelado
! multidimensional seguro.

1 Introduccion

El modelade multidimensional (MD) es la base de bs Almacenes de Datos Data
Warehouses , DWSs), las Bases de Datos MDs, y aplicaciones de Proces amiento
Analitico En-Linea On-Line Analytical Processing, OLAP). Estas aplicaciones de
manera conjunta constituyen un mecanismeo muy poderoso para descubrtir informacién
de negocio crucial en los procesos de toma de decisiones estratégicas.
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Los DWs con frecuencia almacenan informacion histérica_y agrega'(?a, extralga (E
miltiples, heterogineas, auténomas y distribuidas fuentes de mforma-crlon, 2011; :jd ;)& :
supervivencia de las organizaciones depende de I:-ll correcta g'esuon, seg )
confidencialidad de la informacion [1]. La informacion de segundad €s ;m requSeme
serio que debe ser considerado, no como un aspecto aislado, sm,o-c_onllo a{ gorgreisﬂos
en todas las etapas del ciclo de vida de desarrollo, desde ‘el a'nall_sm e los (iumdal
hasta la implementacién y mantenimiento [2]. Lo antenor _]l}l‘StlﬁCla qulel:mes1ir
especificar medidas de confidencialidad en el. modela«lio MD y hacer] a;l:s asp e(;tos “

El profile de UML presentado en (3] permite especificar los princip t pSién o
seguridad en el modelado MD de los DWs. En [4] presentamos ur;l[ exten b del
metamodelo relaciona! det Ceommon Warehouse Meram odel (CW ) qp; rgzas e
especificar a nive! 16gico todas las medidas de scgundad_y audltcma_ cclms: e adas en
¢l modelado conceptual del DW. Estas dos Fsr]opuestas S:; J;Z%z—n l;;al]oP 1‘1}1 arci; o

riven Architecture (MDA) en , para :

ﬁgj:ingent Model) y un PSM {(Platform Specific Model) seguro;1 Ts:i czreng wm;

conjunto de relaciones Query/View/Ti ransforr:lzt;f;):!f a(‘ng’g g)r;alriz :‘;Oml-c:u :c(a, gemémico
nera pProponemos una s : :

Z?c%:t?rft.e]zztre:t?ng::ﬂos clszeptuales avanzados e implementaciones relacionales o

idi i de cubos de datos[6].

mulg:t:d;r:::n;%]:?;e:plicamos un conjunto de rel_aciones QVT al_ desarr(!llp deatrl:iltgg

seguro. El caso de estudio presentado estd relacionado con un sistema tipico s ario

El modelo conceptual muitidimensional cor;§idemdo ::sn gar;it;r;g::dgéz?gzn :::;;1 ma

dgi i artir de este explicamos ¢

;c{i;?orrril:g::t?:m? Paars ello utilizamos un PIM Mult.id.imens‘ional Seguro Gecurz

Maultidimensional PIM, SMD PIM) y un PSM Mu_1t1d1men51qnal Seguro Gecur

Multidimensional PSM, SMD PSM} asi como las relaciones definidas en [5].

1, . [ T

= | FFRL

5.
&

Creats Table
Tahla Add Constraint
Apply_Tabla_Policy

I SBasa3|

SMD PIM SMD PSM SMD CODE

Fig 1. Esquema general de la transformacion

i i itectura MDA Multidimensional Segura propuesta
anl[-lSI]:a FAEU: 1izllll:]!5j2f?d1205a;;f;u el Secure Multidimensian_a'l (SMD) esquemz:
conceptual, es decir, el SMD PIM. Mediante la transformacion T,lobtertlreomccl»: ].:
esquema relacional logico, es decir, ¢l SMD PSM, representado et_id:d C:r[:tonces .
Figura 1. Si elegimos un SGBD que implemente aspectos de seguridad, enonce
SMD PSM se transforma segin T2 en cédigo para la platafo_m-la des'tmo.l c’s j ; MgD
lo llamamos Cédigo Multidimensional Seguro (Secure Multidimensional Code,
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Code). Obsérvese como la restriccion de seguridad, es decir, la securityRule
(representada mediante una nota de UML) es transformada del nivel conceptual al
nivel logico mediante Ti, y més tarde transformada en cédigo mediante la
transformacion T,

El resto de este articulo sc estructura como sigue. La seccién 2 comienza
introduciendo ¢l caso de estudio relacionado con un sistema sanitario. Le sigue una
explicacién del modelado conceptual muitidimensional para introducir el PIM ¥
termina csta seccion aplicando las transformaciones QVT para obtener el PSM.

Finalmente la seccion 3 presenta las principales conclusiones y el trabajo futuro
inmediato.

2 Caso de estudio

En esta seccidn, aplicamos las transfermaciones QVT al desarrollo de un DW Seguro
relacionado con un sistema tipico sanitario. Hemos omitido algunos detalles para
hacer més comprensible el caso de estudio. El ejemplo es una versién ampliada de
[4]. Después de considerar el modelo multidimensional que representa muestro PIM,
definimos relaciones QVT para construir un PSM relacional que constituye un

esquema snowflake’ a nivel logico. Este PSM relacional representa una instancia del
metamodelo relacional extendido de CWM que aparece en [5].

Un hospital desea automatizar los ingresos de los pacientes asi como guardar millones
de registros de complejos tratamientos realizados a pacientes. La informacion que
manipula un sistema sanitario requiere confidencialidad, de ahi que resulta interesante
comstruir un DW que contemple de manera exacta requisitos de seguridad.
La clase Admission guarda informacién acerca de de los pacients que ingresan a uno
o mis hospitales. Para almacenar los datos del paciente y de su diagnéstico son
necesarias las clases, Diagnosis, Patient, Time, Diagrosis_Group y City. La clase
UserFProfile contiene informacion de todos los usuarios que tendrin acceso al sistema
{ver Figura 2).

Hemos usado los siguientes niveles de seguridad: confidential, secret y topSecret,
asi como bs roles de usuarics Health (incluyendo los subroles Doctor y Nursd v
nonHealth (incluyendo los subroles Mantenimiento y Administrativo). La raiz de esta

jerarquia de roles es EmpleadoHospital. En este ejemplo no hemos considerado
categorias de usuaria

2.2 Modelado conceptuzl multidimensional

La Figura 2 muestra un modelo MD seguro que incluye una clase de hecho
(Admssion), tres dimens iones (Diagnosis, Patienty Time), cinco clases base (Datal),
Diagnosis_Group, DataP, Cify, y DataT), y una clase UserProfile). La clase de

! Para detalles sobre este modelo el lector puede consultar la referencia [9].

s e b B

ey

o oy

.
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hecho Admision — estereotipo SFact- contiene todas las ad|111s1:1:mes:1 lgi;riii::sqﬂz
acientes en uno o méas hospitales, y puede ser accedlqo por todos los pp
ltJinenen niveles de seguridad secret o fopSecret -valor euc‘luf:tado_ Secur;ty ee el (50
de las clases, y desempefian roles de heah‘h'o aa’mtm.st:r;mveo;:ra ggde :.lgr ack
S Convios c;; lases-.eﬁ?al:lsgvr:‘le;eogld(;uifllis?r?ﬁx) «-ialorpetiquetado SR
accedido por usuarios que desemp _ 1 o pasientes del
s atributos- La clase base DaraP contiene 1a-1nformac‘10n . o
:zslﬁtal y puede ser accedido por todos Eos usuarios quelt;ene:dt;::ils g.‘z gsegtit:aior
secreto —valor etiquetado SL-, y desempefian roles de health o

etiquetado SK.-.

<<SecurityRule>>
1

(rvolvedClasses= (Diagnosis, DataD, Diagnosis, __qrwp&.]-"a.ﬁenl}}
{self.SL= (i self. D'ragmsis.Dal‘aD.Diagw_sls MIWNDS-
“cancer” or seif Diagnosis Datal. D ;_group.description=

then TS else 5) .
2 <<AuERUG>>
= 2
Admission {SL= 5..T8; RS= ] "
Health, Admin} -~ {IOQTYPE-_MMA:?“ }usis'}
* {self.lype="primary_diagn
FA type

<<SecurityRule>>
3

FA cost {SR= Admin}

{ InvolvedClasses= [Palient)}
oK 51= (sl cost> 10000 thea
TSelss S

Time

/ Palient \
| Do \ i)
DataD {SL= 8; RS= Health} 1.3} Dalt:T ;?‘L:dsn;i }:}S=
01D codeDiagnosis DataP {SL= 5; RS= Health, eait,
D description Admin} Q1D, SD daat:r
DA healthArea OID sen Di dayc(;;:’m
DA vkt 0 nene DA‘:‘ event
DA valkdTo DA dateOfBirth _ DA big_
I DA address {RS= Admin} | —
<<Rils-upTo>> -
1 - LY ~
- Y
! <<AythorizationRuis>>
I T4 4
i i =C {excaptSign= +
D“::?l';:;s?: e (820 {se¥ name= userProfie.name}
D description
 — =

Fig. 2. Ejemplo de modelado multidimensional seguro

i i fian el rol de

ccedido s6lo por usuarios que descmp.ena '
tado tos-. La clase base Cify contiene la
de pacientes por ciudades.

El atributo Address pue I
adm inistrativo —valor etiquetado SR fle los atribu
informacién de las ciudades, y permite agrupar a grupos (¢
Las ciudades pueden ser accedi'das por todos los usuan
seguridad confidential —valor etiquetado SL-. La

os que tienen nivel de
clase base DataD contiene la

IDEASQ7: X Worksﬁop Ibercomedcano de Ingeniena de Requisitos y Ambientes de Software

informacion de cada diagnéstico, y puede ser accedida por los usuarios que
desempefian un rol de health —valor etiquetado SR-, y tienen nivel de seguridad
secreto ~valor etiquetado SL-. Findmente, Diagnosis_Group contiene un conjunto de
grupos generales de diagndstico. Cada grupo puede estar relacionado con varios
diagndsticos, pero un diagndstico siempre estara relacionado a un solo grupo. Los
grupos de diagnoéstico pueden ser accedidos por todos los usuarios que tienen nivel de
seguridad confidential —valor etiquetado SL-. Se han especificado varias restricciones
de seguridad utilizando las restricciones, estereotipos y valores etiquetados definidos
previamente:

1. El nivel de seguridad de cada instancia de Admission es definido por una
restriccién de seguridad especificada en el modelo. Si el valor del atributo
SDescription de Diagnosis_group a la cual pertenece el diagndstico que esta
relacionado a la Admission es cancer o SIDA, el nivel de seguridad —valor etiquetado
SL- de esta adm si6n serd fopSecret, en caso contrario serd secret. Esta restriccién es
sélo aplicada si ¢l usuario hace una consulta cuya informacién viene de cualquier
clase base de la dimension Diagnosis, unida con la clase base DataP —valor
stiquetado involvedClases-. De esta manera, un usuario que tiene un nivel de
seguridad secreto podria obtener el mimero de pacientes con cancer por cada ciudad,
pero nunca si la mformacion de la base DaraP aparece en la consulta.

2. El valor etiquetado /ogType ha sido definido para la clase Admission,
especificando el valor frustrateddttempts. Este valor etiquetado especifica que el
sistema tiene que registrar, para una auditoria futura, la situacién en la cual un usuario
trata de acceder a informacidn cuyo tipo es ‘primary diagnosis’ de esta clase de
hecho, y el sistema lo rechaza debido a la carencia de los permisos necesarios.

3. El nivel de seguridad —valor etiquetado SL- de cada instancia de Admission
puede también depender del valor del atributo cost, que indica el precio del servicio
de admisién. En este caso, la restriccion es s6lo aplicable para consultas que
contiencn Informacién de la clase base DataP —valor etiquetado involvedClasses-.

4. Los pacientes podrian ser usuarios especiales del sistema. En este caso, deberia
ser posible que los pacientes accedan a su propia informacién como pacientes (por
ejemplo, consultando sus datos personales). Esta restriccion es especificada usando el
valor etiquetado exceptSign en la clase base DataP.

El privilegio considerado en estas excepciones es read, pero no la hemos
especificado en el modelo ya que es el valor por defecto del valor etiquetado
exceptPrivilege.

En la Figura 2 hemos representado una instancia del PIM que hemos llamado
Secure Multidimensional PIM (SMD PIM) [5]. En este modelo la clase Admission
representa una SFact, mientras que Diagrosis, Patient v Time representan
SDimensions. En este ejemplo no consideramos SDegenerateFact. Diagnosis_Group
y City representan SBases. La SFact Admission, las SDimensions y las SBases
heredan requisitos de seguridad, por ello, permiten modelar mediante notas de UML
[7] a las clases AuditRule, AuthorizationRule'y SecurityRule, para establecer de este
modo reglas de seguridad en el modelo multidimensional. A nivel de atributo la
seguridad se establece mediante las clases SFactAttribute, SOID, §Descriptor y
SDimensiond siribute La clase llamada UserProfile contendrd informacién de todos
los usuarios con derecho de acceso al modelo muitidimensional.
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2.3 Relaciones QVT para obtener el PSM

Un modelo especifico de plataforma es una vista de un sistema desde el punto de vista
de la plataforma. Un PSM combina la especificacion del PIM con los detalles que
especifican cfmo el sistema usa un determinado tipo de plataforma [8]. En el diseio
de bases de datos y almacenes de datos, €l modelado conceptual da lugar al PIM, y el
modelado l6gico al PSM. Existen varias propuestas para representar los modelos
multidimensionales a nivel 16gico, todas ellas dependen de las propiedades del SGBD
(Relational Online Analytical Processing, ROLAP, muitidimensional online
analytical processing, MOLAF o Hybrid Online salytical Processing HOLAP).
Aunque Kimball [9] asegura que la representacion mas comin &s sobre plataformas
relacionales, es decir, sobre sistemas ROLAP.

El SMD PSM permite representar a nivel relacional los requisitos de seguridad que
fueron representados en el modelado conceptual del DW. En este modelo podemos
representar tablas, columnas, claves primarias y ajenas, etc. De este modo podemos
establecer seguridad en atributos y tablas. Mediante notas de UML [7] expresamos las
restricciones de seguridad que fueron modeladas a nivel conceptual.

Transformation SMD To SREL(SMD: SECDW.,}
SREL: SECRDW)

{

key Table{nrame, Schema};

key Column {name, ownery;,

key UserProfiie{nama, Schema);

key PrimaryKey{name, owner};

key ForeingKey{name, ownery);

kay SecurityProperty{name, owner};

ey SecurityConstraint(name, owner);

top relation SecureDW25 Schama{}

tap relation UserProfile2RUserProfile(}

top relation SFact2Table {}

top relation SDegenerateFact2STable{}

top relation SDimension2 $Table{}

HiAssociation SFact with SDimension

top ralation AssocSF_SD2FKey{}
fiAssociation SDegenerateFact with SDimension

top relation Assoc SDF_SD2FKey

If Association SDegenerateFact with SFact

top relation AssocSDF_SF2FKey(}

H

Fig. 3. Transformacién SMD PIMa SMD PSM

La transformacién principal contiene relaciones del tipo fop-level En cada relacion
mediante las clausulas when y where se especifican pre y post -condiciones que debe
satisfacer la relacion. En la Figura 3 hemos representado la transformacion principal.
La primera relacién en ejecutarse es SecureDW2SSchema, con ella, todos niveles de
seguridad: confidencial, secret y topsecret, asi como toda la jerarquia de roles son
transformados  en  sus  equivalentes  de SSchema  La  relacion
UserProfile2RUserProfile transforma 1a clase UserProfile en una tabla perteneciente
a SSchema que tendrd el mismo nombre de UserPrafile. La relacion que sigue, €s
decir, SFact25Table es mostrada en su notacién grafica en la Figura 4, mediante esta
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relacién cada SFact conjuntamente con i
sus propiedades de seguridad
en una tabla que contendré la misma informacién de seguridadgml e trnsformada

—SFaci2STablg
<<domains» << >
f: SFact iM SRE—-—I: STable
name= n_{ o pame= n.f
SL_sF= | F
SR_SF=1{_sr
SC SF=f ad SL={ st
Isdw: SecureDWI Lg._ﬁduma_] SC=l_s
—When =
SecureDW2 55chema (sdw, ss);
[—— Where
SFactAttribite25Column (f, 1) ;
SDegensrateDimension2SColumn(f, 1) ;
SFact Constraint2SacurityConstraint (f, t);
nec="ID'+" "+n fin pk="pk'+' '+n f:

Fig. 4. Transform ando SFacts en STables

La clausula where invoca a las relaci
) aciones que deben ser ejecutadas. En la Fi
vamos a mostrar cémo se transforman los atributos de SFact en SColumnas dellgau:bf;

que representa a la $Fact de modo que, cada c i
; \ olumna co i
seguridad de su correspondiente atributo en la $Fact niendr Iz informacion de

SFactAttribute2SColumn

<<domain>:

sfa: SFacthttribute SREL

name= n_sfa |

name=n_sfa
type=t_sfa 5.5
SL_SFA=a_si
SR_SFA= a_sr
SC_SFA=a_sc

— Where
SRelType= SMDType2SRelType(t_sfa);

Fig. 5. Transform ando SAttributes en SColumns

nu;:zo la Flg(lilra 6 mostramos ¢l resultado de aplicar la relacién SFaet2STable a

ygd Sc:zo e CStI:ldIO. La SFact Adn.zission es transformada en una tabla del modelo

l SM, es decir, en.la tabla Admission, que tendrd una clave primaria, asi

as L[‘)ro}gledades de seguridad securityLevel y securityRole. ) B8 come

comg ! ;ﬁl;ziui rgl;:les:;a t:]ilres:;lg}ado de aplicar la relacion SFactdttribute2SColumn
: . a mission contendra las columna. ino

stringy floar respectivamente. La ¢ e T peemtodad e

4 . olumna cost tendra asociad i

" . 1 col iado la propiedad

guridad securityRole. En la propia Figura 7, los requisitos de segurida(]ip ;s‘z)cia?iosdz
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SFactConstraint2SecurityConstraint

la tabla Admission son modelados en el encabezamiento de la tabla, tal y como lo

garantiza el metamodelo SECRDW [4]-
<<domain>> <<domain>>
I f: SFact I t: STable
SREL

Hospitat:

Number:
SQLSimpl
LSimplaType SM
Admission «+ »
c E

: sL={S.T8)
ﬂm ID_Admission:
SFA Type: string Admission: Law AuthorizationRyle | I.M_Amil.tﬁnnﬁnalnd
sr: SecurityRule | ar; AURConstrainlI

SFA cost: curms ! STable

ar, ARConstraint

— names= r_sr
_Admission: involvedClasses=r_icsr
maryiKe OCLConstraint= fames r_sr
r_OCLsr involvedTables= s_icsr
OCLConstraint=
s_OCLsr

i LA
ywmera

's_DCLat= 'r.QCLar’; s_OCLau="r_OClLau'; s_OCLsr= 'r_QCLsr'

Fig. 6. Aplicando SFact2STable

<<5Table>> 1
Fig 8. SFactConstraint2SecurityConstraint

Admission

SL={S.. TS} SR= {Health, Admin)

Admission B
SL={5..T5} PK 1D_Admission: Number
| SR= fHealih, Admin} |
SFA Type: string @ LABTMJI

SFA cost: curfen% |
= T E Admission <<STable>>

SL=(S.TS} Admission
SR= {Hesity, Admin) SL= {5..75) SR= (Health, Admin}
SFA Type: string PK ID_Admission: Nurmber
|.SFA cost: currency type: string
cost; float SR= {Admin)

Fig 7. Aplicando SFact Attribute2 SColumn

que apaecen en la clusula where de

aplicar la relacién . L
P Fig. 9. Aplicando SFactConstraint2SecurityConstraint

Continuando con las relaciones

SFact25Table, corresponde ahora
SDegenerateDimension2SColumn, en nuestro caso no se presenta pues no tenemos

relaciones many-to-many entre la SFact Admissiony las SDimensions.
La Figura 8 presenta la definicion de

SFactCon straint2SecurityConstraint, la cual garantiza que todas los consirainis

asociados a la SFact se transforman en constrainis asociado:

la relacidn Conti i

. on 1m(;anc110 con la transformacién principal que aparece en la Figura 3
orresponde icacio io ,
Lodas o _ presen]:a - ?o de:l];lll;:c;;n .de la relacion SDegeneratefact28Table, 1a cual no se
puede verse en la Figura 9. El metamodelo SECRDW [4], garantiza que estos : lipo many-tomany. E ?molrfs i 10 prosentamos 1n. axtiat e
constraints se modelan a nivel 16gico mediante notas asociadas a la tabla. : SDimenSf0n2STabe; 1 T 10 prosentamos fa. defnicion de la reacion
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. tiene asociada la reotBase se transforma en propie

Software

<ghiomain®. ¢: SColumn
S»@E‘E £ STable
m c name= n_s

srb: SRoctBase

name= n_srt
SL_SF=rsb_sl
SR_SF=rsb_sr
SC_SF=rsb_sc

—— When—
SecureDW? SSchema (sdw.ss);

F——Wherse

sDimensionAttritute2 SColumn (srb, 1
sOID25Column (srh 1);

SDescriptor2SCdurmn (srb, 9
SRootBaseConsiraint2SecurityConstraint {srb,0:
SBase2STable(srb, ).
Specia!izedSBasaZTable(srb. B;
n_c="1D'+_" + n_sd;n_pk="pk' +

'+ n_stn_st=n_sd +'_+ n_srb

Fig 10. Transformando Dimension en STable

En el modelado multidimensional las dimensiones no tienen atributos [10], por

ello, la relacién SDimension2STable cuando es egjecutada crea una tabla cuyo nombre
es la concatenacién del nombre de la dimensién con el nombre de la rootBase es
decir, la finica SBaseasociada a la SDimension. Toda la informacién de seguridad que
dades de seguridad de la tabla y

mediante la ejecucién de las relaciones que aparecen en la clausula where de la
relacién SDimension2STable, se garantiza que todos los atributos de rootBasevan a
conformar las columnas de la tabla.
En la Figura 11 se ilustra la apli
resultado de aplicar esta relacién se crea
propiedades de seguridad que tiene asociad

seguridad serd secret y los roles de usuarios health y admin
Varias de las relaciones que aparccen en la clausula where de la relacion

SDimension2STable guardan cierta similitud con tas definidas para la relacion
SFact25Table, por ello, a continuacion vamos a definir la relacion SBase2STable.

En la Figura 12 mostramos la definicion de 1a relacién SBase2STable. Esta refacion
crea una tabla con clave primaria, asi como una clave ajena en la tabla que recibe
como parametro cuando es invocada, l6gicamente la clave primaria y laclave ajena
estardn asociadas para garantizar que las tablas forman parte de una relacién onefo-
many entre las SBases. En la cliusula where aparece un llamado a esta relacion
nuevamente, asi como a SpecializedSBase2STable para aseguramos que recorremos

toda la jerarquia de bases que conforman la dimensién.

cacion de la relacién SDimension2STable, como
la tabla Patient DataP, con todas las
a la rootBase en este caso, el nivel de

IDEAS07: X Workshop Iberoamericanc de Ingenleria de Requlsitos y Ambientas de Soffware

Num ber:
SQLSimpleType

Patignt

10_Patient:
SColumn

DataP By
She 4 =

| SR= (Hoakh, Admin) __| =

S0ID ssn: string

S0 name: string
SDA dateOfBirth: datdg

SDA address: siring

Fig 11. Aplicando SDimension2 STahle

r_ﬁﬁasﬂ.ZELﬂ.h.Le

inz>
t1: STablg
e lc: SColumn |
bt: Shase o Fray name= fn_c
hme=INTEGER
name=n pk
wﬂ-‘ |
name=n_pk
b2: SBase E@RE t2: STable
-« -
name= n_sh name= n_sh
SLSF=sbsl | © E 71, [eiitakion
SR_SF=sb_sr nnammee= hn_ICEGEB
SC_SF=sb_sc = =
log=sh o]
Where

ShimensionAttribute2SColumn (b2, ©2);

SOID2SColumn (b2,t2});

ggsscnptMZSCd umn (b2, 12}

aseC onstraini2SecurityC i

SBase2STable (b2, t3; Constraint (b2, (2

SpeflralizedSBasQTabla{bZ, t2);

n_c="I0+"_'+n_sb; n_pk="'pk’ +'_'+n_sb; in_¢="REF "+ n_c

Fig. 12. Transformando $Base en STable

cas]‘i)ndiaezﬁss lg 1lu§tramos la_f‘xplicacil(')n de la relacion SBase2STable a nuestro
e Ci; Ea:; 0i la re[e.lcmr? es ejeFutada se crea la tabla Cizy con la clave
primana PR y: Esta clave primaria estard asociada con la clave ajena que también
: a en la STable Patient Data. La tabla City tendrd asociada la propiedad de
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seguridad definida mediante securityLevel con valor confidencial. El resultado final es

que las tablas City ¥ Patient_DataP quedan relacionadas.
Patient_DataP:
STable

- “REF_'ID_City:
u | SColumn

PK_City:
ForeingKey

City: STable

City SL={C}
S0ID code: siring

i Number:
S0 name: string e
SDA population: curren: = SQLSimpleType

Fig 13. Aplicando SBase25Table

n
Las primeras cuatro relaciones que aparecen onl la cléusul': }:(}:ser;;aedfa lasl,;l?el(;n
SBase2STable garantizan la transformacién de tm’ios los atribu o8 e s todes
lumnas de la tabla que representa a la SBas:.g asi como la transfo > todos
;())sl::onsrraints asociados a la SBase en constraints asociados a I tabla que rep!

a la SBase Los llamados a las relaciones SBase2STable y SpecializedBase2ST able

j i rman la
ermiten hacer recursividad para recorrer toda la ]grarqqla de bas?s t:i;le c{?l:lliorelacién
Eimensic’m La relacion SpecializedBase2STable tiene cieria simiil co

SBase2STable, por esa razén no la vamos a definir.

<<5Table>>
ARConst 1 AudConst 2 Time_DataT
SL= (S} SR= {Health, Admiry

<<STable>>
Admission
SL={5..TS) SR= {Health Admin} AURGonst 4
PK ID_Admission: Number

type: string )
cost: float SR={Admin}

<<5Table>>
3 Patient_DataP .
b SL= {5) SR= {Health, Admin

<<STable>>
Diagnosis_DataD
SL={g $R={Heatth, Admin

\ <<STable>>
City SL={C

<<STahle>>

i i M
Fig 14. Esquema copos de nieve representando una instancia del SMD PS

Para completar el caso de estudio
AssocSF_SD2FKey, AssocSDF SD2FKey

solo nos resta aplicar las relaciqnes
y AssoeSDF _SF2FKey, que permiten
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establecer relaciones entre SFact y las SDimensions, entre las SDegenerateFact y las
SDimensions y entre las SFact y las SDegenerateFact. En nuestro caso sélo procede
establecer relaciones entre la SFact Admissiony las SDimensions, pues no tenemos
SDegenerateFact. Como consecuencia de aplicar la relacion AssocSF_SD2FKey
resulta que en la tabla Admission se crean tres claves ajenas que permiten relacionar a
la tabla Admission con las tablas Diagnosis _DataD, Patient_DataP y Time DataT,

En Ja Figura 14 hemos omitido los atributos en algunas tablas, asi como las claves
primarias y ajenas para hacer que el esquema smowflake sea mds comprensible.
Obsérvese como las restricciones de seguridad han sido modeladas a nivel légico.

El DBMS Oracle 9i permite implementar bases de datos multiniveles y tiene
ademas un componente llamado Oracle Label Security (OLS) [11], que permite
establecer seguridad mediante predicados y funciones etiquetadas. Para ilustrar las
posibilidades de OLS vamos a centrarnos tinicamente en el ARConstraint etiquetado
con ¢l nimero 3 en la Figura 14. En 1a Tabla 1 (1) muestra cémo mediante la creacién
de una funcién y el uso de ctiquetas de seguridad podemos definir lo siguiente; Si el
valor de la columna Cost es mayor que 10000 entonces la etiqueta de seguridad estard
compuesta por el nivel de seguridad fopSecret y por los roles usuarios Health Y
Admin, en caso contrario, la etiqueta de seguridad estars compuesta por el nivel de
seguridad Secrer y los mismos roles de usuarios. La Tabla 1 {2) muestra ¢ mo enlazar
esta funcion etiquetada con la tabla Admission.

Tabla 1. Ejemplo de implementacién de aspectos de seguridad en OSL

(1} CREATE FUNCTION Which_Cost (Cost: Integer) Retumn
LBACSYS.LABC_LABEL

As MyLabel varchar2(80)

Begin

If Cost > 10000 than MylLabel:= * TS::Health, Admin’; else
MyLabsgl:=" 5::Haalth, Admin’; and if;

Return TO_LBAC_DATA_LABEL("MyPolicy’, MyLabel);

End;

(2) APPLY_TABLE_POLICY (MyPolicy’, ‘Admission’,
‘Scherne’, , "Which_Cost')

3 Conclusiones y trabajo futuro

En este articulo hemos aplicado un conjunto de relaciones QVT al desarrollo de un
DW seguro. El caso de estudie desarrollado constituye una aplicacién de la
arquitectura MDA Multidimensional Segura, en Ja que definimos un PIM y un PSM
seguro asi como la correspondiente transformacién mediante el estandar QVT. El
caso de estudio desarrollado pone de manifiesto que la arquitectura MDA puede ser
aplicada al modelado seguro de los DWs, ya que esta permite obtener el modelo
légico del DW para una plataforma relacional a partir del modelo conceptual $i
utilizamos un DBMS como Oracle9i, entonces muchas de las propiedades de
seguridad y auditoria modeladas en el esquema snowflakea nivel légico, pueden ser
transformadas en c6digo, con ello evidenciamos que es posible automatizar todo el
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proceso de disciio de un DW seguro, lo que resulta un ahorro de tiempo para los
desarrolladores .

Nuestro trabajo futuro consiste en estudiar la posibilidad de implementar las
relaciones QVT utilizando la capacidad que ofrecen algunas plataformas.
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