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Proélogo

Respondiendo a su cita anual, las XII Jornadas de Ingenieria del Software y Bases de Datos
(JISBD) se han celebrado en Zaragoza, entre el 11 y el 14 de septiembre de 2007. Las Jornadas
representan un punto de encuentro de la comunidad investigadora en ingenieria del software y en
bases de datos. En sus inicios se celebraron dos eventos diferenciados, las Jornadas de Ingenieria
del Software y las Jornadas sobre Investigacion y Docencia en Bases de Datos. Posteriormente,
en 1999, ambos eventos se unificaron en uno solo, reflejando la interrelacion existente entre estas
disciplinas. En esta duodécima edicién, las Jornadas han constituido, una vez més, un punto de
encuentro en el que profesionales y académicos de Espana, Portugal y Latinoamérica, de ambos
campos, han podido compartir experiencias y resultados entre distintos grupos de investigacion,
desarrollo e innovacién tecnologica.

Actualmente, JISBD es un evento auspiciado por Sociedad de Ingenieria del Software y Tec-
nologias de Desarrollo de Software (SISTEDES, http://www.sistedes.org). Entre los fines de dicha
organizacion destacan el de promover la investigacion, la innovacion y la transferencia de tecnologia
entre los distintos agentes involucrados en el avance las tecnologias del Software y el de fomentar
actividades con otras asociaciones nacionales e internacionales con fines similares, consiguiendo asf
proporcionar una mayor visibilidad a la investigaciéon de sus asociados.

Al igual que en 2005, las XII Jornadas de Ingenieria del Software y Bases de Datos se han
realizado en el marco del II Congreso Espanol de Informéatica (CEDI 2007). Esto ha permitido a
los participantes de las Jornadas participar en las diversas actividades de CEDI de interés para
toda la comunidad de investigacion en Informaética, tales como conferencias invitadas y mesas
redondas. La celebracién cada dos anos de JISBD en el marco de CEDI encaja con los objetivos
citados de dicha organizacion.

Este volumen recoge los trabajos seleccionados por el Comité de Programa de JISBD’07. Se reci-
bieron un total de 87 contribuciones de 9 paises: Espafia, Portugal, Argentina, Brasil, Chile, Colom-
bia, Cuba, México y Venezuela. Cada contribucién fue revisada por tres miembros del Comité de
Programa. Posteriormente, se abrié una fase de discusiéon en la que se debatieron en mayor pro-
fundidad algunos trabajos y eventualmente se pidieron revisiones adicionales para ellos; asimismo,
algunos trabajos se aceptaron condicionalmente, pendientes de verificar que la versiéon definitiva
trataba adecuadamente los comentarios de los revisores; gracias al esfuerzo de los autores, todos
estos trabajos fueron finalmente aceptados. Como resultado de todo el proceso, se configur6 un
programa compuesto por 30 articulos. Adicionalmente, se seleccionaron 5 trabajos méas para su
presentacion como articulos cortos. Ademaés, en esta edicion de JISBD se recogio la posibilidad
de presentar trabajos ya publicados en foros de prestigio reconocido. Se seleccionaron 4 articulos
de esta modalidad. Finalmente, destacamos la celebracion de una sesién para la presentaciéon de
herramientas, cuya convocatoria tuvo una acogida excelente por parte de la comunidad de JISBD,
de manera que en dicha sesién se programaron un total de 19 demostraciones de herramientas.

El dia previo a la conferencia, se organizaron un total de 7 talleres y un tutorial. Estos eventos
estan ganando importancia a cada nueva ediciéon de JISBD y en el caso de los talleres, estan cre-
ando sus propias comunidades con intereses mas especificos. Algunos talleres ya estan plenamente
consolidados y llegan a acumular hasta un total de 8 ediciones. Cabe destacar que a partir de este
ano, las actas de los talleres se recogen en una publicacion tnica en formato electrénico, con el
soporte de SISTEDES, para potenciar la difusién de los trabajos presentados.

En referencia al programa, mencionar la participacién de dos conferenciantes invitados de re-
conocido prestigio, siguiendo la pauta de ediciones anteriores. La primera conferencia impartida
por Stephen Mellor, miembro del Object Management Group, y con un largo historial en la formu-
lacién de métodos para el analisis orientado a objetos. La segunda conferencia a cargo del profesor
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John Mylopoulos, que posee igualmente una dilatada experiencia en diversos ambitos de la inge-
nierfa del software. La presencia de estos dos investigadores representd un elemento importante en
el programa de las Jornadas.

Quisiera destacar un hecho que no por obvio, deja de ser merecedor de mencién. La celebracion
de un evento de las caracteristicas de JISBD, con una participaciéon cada vez mas numerosa y
consolidada, y con unas exigencias de calidad que se van incrementando en cada edicién, no podria
realizarse sin la dedicacién totalmente desinteresada de un gran nimero de personas. Desde el
punto de vista cientifico, el trabajo en equipo desarrollado por los miembros del Comité Ejecutivo,
en cuyo seno se han debatido los temas més candentes en la configuracion de la oferta cientifica
del congreso; y por supuesto la ardua y puntual labor de revisién efectuada por los miembros del
Comité de Programa y los revisores adicionales. Desde el punto de vista organizativo, destacar la
gran dedicacién de los miembros del Comité Ejecutivo responsables de las tareas de enlace con
CED], y la labor del Grupo Quercus de Ingenieria del Software de la Universidad de Extremadura,
quienes han estado a cargo de todo el sistema de recepcion y revision de articulos. También deseo
agradecer el soporte recibido por las entidades patrocinadoras y colaboradoras, y en especial la
labor de respaldo de SISTEDES, tanto por lo que se refiere a apoyo logistico como a tareas de
difusién, como ya se ha comentado. Y por ultimo, especialmente, a los autores de los trabajos
enviados a JISBD’07, en definitiva son ellos los que hacen posible la celebracion del evento.

Finalmente, desear que el volumen que ahora tienes en tus manos, y que refleja el estado del
arte en la investigaciéon en Ingenieria del Software y Bases de Datos en la comunidad de habla
hispana y portuguesa, sea de utilidad para tu trabajo.

Zaragoza, Septiembre 2007
Xavier Franch (editor)
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disciplina conecida como Ingenieria de Requisitos
de Seguridad [16] junto con las herramientas
CARE que dan soporte, son una parte muy
importante en el proceso de desarrollo software y
especialmente dada su complejidad para conseguir
LPS seguras, ya que facilitan técnicas, métodos ¥
normas para abordar esta tarea desde las primeras
fases del desarrollo e implica el uso de
procedimientos repetibles y sistemdticos para
asegurar que el conjunto de requisitos obtenidos
es completo, consistente ¥ facilmente
comprensible y analizable por parte de los
diferentes actores implicados en el desarrollo del
sistermna.

En [20, 21], rcalizamos un andlisis
comparativo de las propuestas mas recientes ¥
relevantes relativas a los requisitos de seguridad

en SI y las herramientas que los soportan, .

analizindose entre otros estudios los siguientes:
I8, 9, 19, 25, 27, 28], etc. Después de haberlas
analizado junto com las  propuestas més
importantes sobre gestién de requisitos en LPS ¥
herramientas de gestion de requisitos para LPS,
como [5, 12, 14, 24, 26], asi como las
arquitecturas de seguridad de referencia para LPS,
como [1, 7, 10], llegamos a la conclusion de que
las  propuestas  cxistentes Do eran lo
suficientemente  especificas para facilitar la
gestién de requisitos de seguridad en LPS de una
forma sistemitica ¢ intuitiva. Al no facilitar una
integracion concreta de las actividades relativas a
la gestion de requisitos de seguridad en el
desarrollo basado en LPS ni en proporcionar un
soporte intuitivo, sistemético 'y metodoldgico
antomatizado  especifico para la gestion  de
requisitos de seguridad y del modelo de
variabilidad de seguridad de la linea. Asimismo,
no se ayuda a que las LPS y sus productos sean
conformes respecto a la pestion de requisitos de
seguridad con log estndarcs de seguridad
internacionales mds importantes (como ISO/TEC
15408, ISOAEC 17799, ISO/EC 27001 o
ISO/EC 21827).

Por Gltimo, en cste ariculo con el objetivo de
tratar de resolver los aspectos mejorables en la
actual gestién de requisitos de seguridad en LPS,
sc presentan ambos sub-procesos de los que se
compone SREPPLine (Security Requirements
Engineering Process for software Product Lines) ¥
sus actividades correspondientes, asi como una
breve descripeién del prototipo de herramienta de
gestion de requisitos de seguridad para LPS,

denominada SREPPLineTool, que ha sido
redisefiada y desarrollada a partir de SREPTOOL
[22], con el fin de dar soporte automatizado a la
aplicacién de los dos sub-procesos de SREPPLine.

El resto del articulo esth organizado de la
siguiente forma: en la seccién 2, se resumen los
principales conceptos de la ingenieria de
requisitos en las LPS. A continuacién, en la
seccion 3, se presenta SREPPLine. Seguidamente
en la seccion 4, se describird brevemente la
herramienta  de soporte  al  proceso,
SREPPLineTool. Y por Gltimo, en la seccion 5,
presentamos nuestras conclusiones y trabajos
futuros.

2. Un Resumen de la Ingenieria de
Requisitos en Lineas de Producto
Software

Una Linea de Producto Software (LPS) es "un
conjunto intensive de sistemas software que
comparten un conjunto comun y gestionado de
caracteristicas (features, entendidas como una
caracteristica visible para el usuario final del
sisterna [13]), donde estas caracteristicas estin
pensadas para  satisfacer las necesidades
especificas de una misién o de un segmento de
mercado.  Asimismo, los productos soD
desarrollados de una forma pre-establecida a partir
de un conjunto comin de componentes” [5].

Por lo ianto, los requisifos de una linea de
productos definen los productos de dicha linea ¥
sus caracteristicas cormmes y variables [5} La
gestion de requisitos para lineas de productos debe
gestionar los requisitos de la linea de productos ¥
los requisitos de los productos concretos de la
linea. Se tiene que hablar por tanto de gestion de
requisitos del dominioc y gestién de requisitos de
la aplicacion, signiendo a [24] se hablari de los
procesos de gestioén de requisitos del dominio y de
la aplicacion.

3. SREPPLine; Proceso de Ingenieria de
Requisitos de Seguridad para Lineas
de Producto Software

El Proceso de Ingenieria de Requisitos de
Seguridad para Lineas de Producto Softwar®
(SREPPLine) es un add-in de actividades (que 3¢
descomponen en tarcas, donde se generan

XII Jornadas de Ingenieria del Software y Bases de Datos

artefactos de entrada y salida, v con Ia
participacién de distintos roles) que se integran
sobre el proceso de desarrollo de LPS existente en
cualquier organizacion, proporcionindole un
enfoque en ingenieria de requisitos de seguridad
especifico para LPS. Los sub-procesos y
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actividades descritos en este articulo se pueden
combinar con los procesos de desarrollo como el
Proceso Unificado u otros. En este articulo
describiremos la integracion de SREPPLine en el
marco de trabajo de ingenieria de LPS propuesto
por Pohl et al. en [24].
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Fig. 1 Marco de Trabajo para la Ingenieria de Requisitos de Seguridad en Lincas de Producto

. SREPPLine es un proceso basado en activos y
dirigido por el riesgo para el establecimiento de
requisitos de seguridad en el desarrollo de LPS
Seguras. Basicamente este proceso describe como
inteprar los Criterios Comunes (CC) en el
desarrollo de LPS junto con ¢l use de un
tepositorio de recursos de seguridad para facilitar
la variabilidad y reutilizacién de requisitos,
activos, amenazas, test y contramedidas en la
LPS. Asimismo, facilita la gestién del modelo de
variabilidad de la seguridad y los distintos tipos de
trazabilidad implicados entre los artefactos de
seguridad (del producto y de la linea). Y que la
LPS y los sistemas de informacion de la misma
sean conformes a los estdndares de seguridad
actualmente mis relevantes relativos a la gestion

de requisitos de seguridad (como ISO/IEC 15408,
ISO/IEC 27001, ISO/MEC 17799 o ISO/AEC
21827).

Como se puede observar en la Fig. 1,
SREPPLine se compone de dos sub-procesos con
sus respectivas  actividades: PLSecDomReq
(Product Line Security Domain Requircments
Engincering  sub-process) y PLSecAppReg
(Product Line Security Application Requirements
Engineering sub-process). Estos sub-procesos
cubren las cuatro fases basicas de la ingenieria de
requisitos [16]: elicitacién de requisitos; andlisis y
negeciacion de requisitos; documentacién de
requisitos; y validacién y verificaciéon de
requisitos. Estos sub-procesos se cjecutaran al
menos, por cada iteracion del proceso de
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proceso  sistemdtico  soportado por una
herramienta que juntos ayudan a desarrollar lineas
de producto software seguras mediante la gestion
integral de los requisitos de seguridad desde las
primeras fases del ciclo de desarrollo y
apoydndose en los estindares de seguridad
internacionales mds importantes (como ISO/TEC
15408 ¢ ISO/MEC 21827; ISOMEC 17799:2005,
secciones: 0.3, 0.4, 0.6 y 12.1; ISO/IEC 27001,
secciones: 4.2.1,4.23, 4.3, 6.ay A.12.1.1), conel
objeto de aportar una perspectiva que permita
mejorar la calidad, tanto en las lineas de productos
software como en los productos de dicha linea, los
cuales seran conformes a dichos estdndares.

Por f1ltimo, hay una seric de aspectos
planeados para el futuro del prototipo presentado
anteriormente  (SREPPLineTool) y que nos
permitird incrementar el nivel de automatizacién
de la aplicacion de SREPPLine y mejorar asi la
eficiencia del proceso de ingenieria de requisitos
de seguridad de la LPS. Entre otres, son de
destacar los siguientes: refinar la herramienta para
automatizar la aplicacion del sub-proceso
PLSecAppRey; refinar la  integracion con
IBM/Rational RequisitePro, ya que no es una
herramienta especializada en gestién de requisitos
de LPS; extender SREPPLineTool para poder ser
acoplada en otras herramientas CARE o
herramientas de LPS; refinar la funcionalidad de
la herramienta probandola en escenarios y casos
practicos; mejorar la integracién del modelo de
variabilidad de la seguridad y su modelo de
decision con los de la LPS; soportar UMLSec
[11]. Asimismo, se¢ refinard el modelo tedrico
junto con la herramienta al ir aplicandolo en casos
de estudio.
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