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Presentacion

Hace dos afios se celebro en Granada el primer CEDI (Congreso Espafiol de
Informatica), lo que supuso un hito en nuestro pais para las reuniones
académicas de las numerosas materias que hoy en dia engloba esta
macrodisciplina que denominamos informatica. Asi pues, €ésta fue la primera
vez que gracias al esfuerzo coordinado de un gran niimero de profesores e
investigadores —atinadamente dirigidos por los organizadores—, se logro reunir
en un mismo escenario y en un breve lapso de tiempo a la practica totalidad de
los académicos que nos dedicamos a la informatica.

Naturalmente, la seguridad de la informacion —una de las mas pujantes
disciplinas de la informatica—, no podia estar ausente de este acontecimiento,
y por ello celebramos en dicha ocasion el Simposio sobre Seguridad
Informatica. Esta participacion fue una decision facil de tomar por parte de los
que nos dedicamos a esta disciplina, pues aunque desde el ya lejano 1988
convocabamos una reuniéon bienal (de nombre Reunion Espafiola de
Criptologia y Seguridad de la Informacién, mas conocida como RECSI), no
podiamos dejar pasar la oportunidad de acogernos al paraguas de CEDI y
sumarnos a un Congreso que llamaba a todos nuestros compafieros y amigos
de otras disciplinas hermanas.

Ademés, se da la circunstancia de que CEDI, aun siendo de
periodicidad bienal, como RECSI, se retne los afios impares, mientras que la
ultima lo hace los pares, por lo que aquél, aparte de su intrinseco interés, nos
ofrecia a los dedicados a la seguridad la posibilidad de seguir manteniendo el
contacto entre afios impares.

Dado que la iniciativa fue un éxito, y en el 2005 el Simposio sobre
Seguridad Informética congregd a un numero importante de participantes,
parecia indudable que se debia mantener la cita este afio en Zaragoza, como
asi se hizo en su momento, con el resultado que este libro de actas muestra y
que los lectores deben de juzgar.

Por lo que atafie a la seguridad de la informacion, cabe decir que es
uno de los campos que ha experimentado en los ultimos diez afios un
crecimiento mas vertiginoso, principalmente en todo el llamado primer
mundo.

En nuestro pais, son tres las principales causas de este hecho. Por un
lado, la rapida expansion de Internet, que en poco tiempo ha alcanzado todos
los rincones de nuestra sociedad, convirtiéndose en una instrumento ineludible
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para las empresas, sin el cual no ya su actividad, sino incluso su presencia
entre sus clientes se veia seriamente comprometida. Igualmente, para las
Administraciones Publicas Internet supone satisfacer los principios
constitucionales de “eficacia, descentralizacion y coordinacion”, que, entre
otros, deben guiar sus actuaciones, asi como atender las demandas de los
ciudadanos que requieren servicios publicos agiles y accesibles.

En segundo lugar, la promulgacion en el afio 1992 de la Ley Organica
de Regulacion del Tratamiento Automatizado de Datos de Carécter Personal
(LORTAD) — derogada en 1999 por la Ley Organica de Proteccion de Datos
de Caracter Personal (LOPD)—, y sobre todo la publicacion en 1999 del Real
Decreto 994/1999 (Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de cardcter personal), supuso un revulsivo
para empresas y Administraciones Publicas obligadas, so pena de ser
sancionadas por la Agencia Espafiola de Proteccion de Datos, a adoptar
mecanismos y procedimientos de seguridad para proteger los datos personales
que manejaban.

En tercer lugar, la presion de los usuarios informaticos, nada proclives
a abandonar procedimientos ancestrales de relacion con organismos publicos
y privados, salvo que se les ofreciesen las mismas garantias de seguridad que
se les supone (a menudo con mas fe que raciocinio) a los procedimientos que
se pretendian sustituir.

Por todo ello, lo que a finales de los ochenta era un pequeiio grupo de
académicos interesados casi en exclusiva por la criptologia, ha devenido en un
importante nimero de investigadores y docentes que, sin abandonar dicho
campo, trabajan igualmente en los numerosos temas que figuran entre los de
interés de este Simposio, y cuyas aportaciones se presentan en este libro.

Esperamos que estas actas y la reunion del proximo septiembre sirvan
para potenciar aun mas el interés y desarrollo de la seguridad, sin cuyo
concurso dificilmente avanzaremos en la sociedad de la informacion que
estamos conformando y de la que tanto esperamos para el progreso de la
humanidad.
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Resumen La importancia de la seguridad de la

informacion queda de manifiesto en numerosos
El uso de ontologias en la representacion del trabajos. En [7] aseguran que la supervivencia de
conocimiento nos proporciona organizacion, las organizaciones depende de la correcta gestion
comunicacion y reutilizacion. El area de la de la seguridad y confidencialidad de la
seguridad, como otras muchas en ingenieria delinformacion. Debido a su importancia, no es
software también necesita la definicion de correcto que la seguridad se considere de forma
ontologias en las que se especifiquen los aislada sino como un elemento presente en todas
conceptos y relaciones que se manejan en lalas etapas del proceso de desarrollo [6, 13]. De
comunidad cientifica. En este trabajo aplicamos la €sta forma, aspectos como la confiabilidad,
técnica de revision sistematica para realizar un Seguridad y privacidad de la informacién han
estudio de las propuestas de ontologias de Pasado de ser meros aspectos de interés para los
seguridad existentes y poder sacar conclusionesdisefiadores de sistemas de informacion
sobre la necesidad de seguir investigando en elconvirtiéndose en aspectos criticos y de vital
desarrollo de una o varias ontologias de seguridadimportancia para la sociedad [4].

o por el contrario si se trata de un problema ya  Dentro de cualquier comunidad cientifica es
resuelto por la comunidad cientifica. muy importante tener definidos formalmente los

conceptos y relaciones que se comparten. De este
modo varios autores apoyan la necesidad de la
definicion de una ontologia de seguridad [10, 33],
identificAndola como un area de investigacion
importante y un reto dentro de la comunidad de la
ingenieria de seguridad [27].

En este articulo realizamos una revision de la
< i -~ literatura existente con el objetivo de conocer las
conocimiento  mejorando  su  representacion, o estas relevantes en el campo de la ingenieria
organizacion, razonamiento, reutilizacion 'y gnioi6gica aplicada a la seguridad, para ello
comparticion [8, 12, 17]. Los principales objetivos iijizamos la técnica de revision sistematica [22],
de Ia§ pntologllas. son la descripcion de acuerdosy,asandonos en un protocolo formal [2].
ontolgicos ~ sirviendo como base para la El resto del articulo estad organizado de la
comunicacion entre agentes (sean humanos Ogjqiente forma: en la seccion 2 planificamos la
software) y el filtrado de conocimiento ayudando eyisign definiendo la pregunta de investigacién
a la construccion de _meta_tmodelos e_xpresand_o lo para posteriormente en la seccién 3 ejecutar la
que se debe o no incluir [30]. Existen varios reyisisn sobre las fuentes seleccionadas y obtener
lenguajes que nos permiten la representacion dejog estudios primarios. En la seccién 4 mostramos
ontologias, principaimente OWL (Web Ontology n resumen de la informacién extraida sobre las
Language), DAML (DARPA Agent Markup  nrohiestas que analizaremos en mas detalle la
Language) 'y RDF (Resource Description geccign 5. Por ultimo en la seccién 6 sefialamos
Framework). las conclusiones de este trabajo.

1. Introduccién

Una ontologia es una especificacion explicita de
una conceptualizacién [16] que nos permite una
formalizacion en la representacién  del
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2. Planificacion de la revision comparacion de las propuestas de ontologias de
seguridad mediante un marco formal de
En esta seccion planificamos la revision Comparacion de ontologias. Los beneficiarios de
identificando  principalmente sus objetivos y ©€Sta revision seran Iog académicos, |nvgst|gaQOres
restricciones, estableciendo las fuentes de O Profesionales relacionados con la ingenieria

busqueda y detallando el protocolo y criterios para Ontologica aplicada a la seguridad asi como los
la seleccion de los estudios primarios. relacionados con alguno de los dos campos de

forma independiente que estén interesados en
conocer los trabajos relevantes que hayan tratado
el problema de la seguridad de la informacién
mediante el uso de ontologias.

2.1.Formulacion de la pregunta

En esta seccion se definen los objetivos de la
revision.

Definimos como foco de la preguntala
localizacion de trabajos centrados en el desarrollo o 5
de ontologias que traten aspectos de seguridad yE! criterio de seleccion de las fuentes donde se

2.2.Seleccion de fuentes

realicen aportaciones relevantes en el area. ejecutard la revision esta basado en la opinién de
A continuacién comentamos los factores que los autores de este trabajo en calidad de expertos
definen laamplitud y calidad de la pregunta tanto en ingenieria ontolégica como en seguridad.

En la seccién de introduccion quedd de A dichas fuentes_se les exige acces[bilidad via
manifiesto tanto la necesidad de considerar la Web Y la presencia de motores de bisqueda. El
seguridad de la informacién como un aspecto lenguaje de Ios_ estudios primarios sera el inglés.
relevante que ha de estar presente en todo el S€ ha considerado la siguiefista de fuentes
proceso de desarrollo, como las utilidades y SmenceDlrect, ACM digital library, IEEE.d|g|t§1'I
beneficios que proporciona el uso de ontologias en library, Scholar Google y DBLP. Tras la ejecucion
cuanto a la unificacion de conceptos de una €N dichas fuentes se realizara un refinamiento por
determinada comunidad. De este modo, el Parte de los autores en el que se incluiran trabajo
problemaa tratar se define como el estudio de los importantes que no hayan podido ser recuperados.
trabajos realizados en el punto en el que se unen
estas dos éareas, aplicandose la ingenieria2.3.Seleccion de estudios
ontolégica al campo de la seguridad de la
informacion. Una vez definidas las fuentes establecemos el

La pregunta de investigaciéque conduce la  proceso y los criterios para la seleccion de los
revision es la siguiente: ¢qué trabajos aplicados aestudios.
la seguridad se han llevado a cabo en la ingenieria  El criterio de inclusion y exclusiése basa en
ontol6gica?. Laspalabras clavey conceptos los objetivos definidos, localizando y eliminando
relacionados(indicados entre paréntesis) que se los trabajos que no realizan aportaciones sobre

usaran en la ejecucion de la revisién son: seguridad dentro de la ingenieria ontolégica. El

* Ontology (Ontological engineering), OWL, criterio de inclusién se centra en el analisis del
RDF, DAML. titulo, palabras clave y abstract, mientras quieel

* Security (secure) y privacy. exclusion analiza principalmente el abstract y las

En el contexto de esta revision sistematica se conclusiones, profundizando en otras secciones
van aobservar las propuestas existentes sobre segun requiera cada trabajo.
ontologias de seguridad, extrayendo vy El procedimientopara la seleccion de los
comparando las mas importantes, siendo la estudios primarios consiste en adaptar la cadena
poblacion a analizar las publicaciones presentes de bisqueda a cada fuente, ejecutar la consulta y
en las fuentes de datos seleccionadas. aplicar el criterio de inclusién sobre los resuliad
Los resultados esperadosl finalizar esta para obtener el conjunto de estudios relevantes a
revision es la identificacion de las propuestas en los cuales, a continuacion, se les aplicara el
ontologias de seguridad. baedida de salidaera criterio de exclusion de forma que obtengamos el
el nimero de estudios localizados agrupados conjunto de estudios primarios.
segun el area en el que se centran y la
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3. Ejecucién de la revision .

Una vez planificada la revisiéon procedemos a su
ejecucion en las fuentes seleccionadas evaluando®
los estudios segun el protocolo y los criterios de
inclusién y exclusién definidos. Tras la ejecucion
se realizd una fase de refinado en la que se
introdujeron a juicio de los expertos (autores de
este trabajo) estudios importantes que no fueron e
obtenidos. A continuacion mostramos una lista
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Dobson et al. “Revisiting Ontology-Based
Requirements Engineering in the age of the
Semantic Web” [8].

Kagal el al. “Modeling conversation policies
using permissions and obligations” [19].
Undercoffer et al. “Modeling Computer
Attacks: An Ontology for Intrusion Detection”
[34].

Giorgini et al. “Modelling Security and Trust
with Secure Tropos” [15].

con los estudios primarios obtenidos:

Geneiatakis et al. “An ontology description
for SIP security flaws” [14].

Kwon et al. “Visual modelling and formal
specification of constraints of RBAC using
semantic web technology” [23].

Maamar et al. “Towards an ontology-based
approach for specifying and securing Web
services” [25].

McGibney et al. “A service-centric model for
intrusion  detection in  next-generation
networks” [26].

Thuraisingham. “Security standards for the
semantic web” [32].

Denker et al. “Security in the Semantic Web
using OWL" [4].

Tan et al. “Dynamic security reconfiguration
for the semantic web” [31].

Denker et al. “Security for DAML Web
Services: Annotation and Matchmaking” [5].
Donner. “Toward a Security Ontology” [10].
Fenz et al. “Ontology based IT-security
planning” [11].

Karyda et al. “An ontology for secure e-
government applications” [20].

Vorobiev et al. “Security Attack Ontology for
Web Services” [35].

Amaral et al. “An Ontology-based Approach
to the Formalization of Information Security
Policies” [1].

Raskin et al. “Ontology in information
security: a useful theoretical foundation” [29].
Kim et al. “Security Ontology for Annotating
Resources” [21].

Mouratidis et al. “An Ontology for Modelling
Security: The Tropos Approach” [28].
Tsoumas et al. “Towards an Ontology-based
Security Management” [33].

e Mouratidis et al. “Integrating Security and
Software Engineering: An Introduction” [27].

e Yu et al. “A Social Ontology for Integrating
Security and Software Engineering” [36].

e Departamento de defensa de los EEUU.
“Orange Book” [9].

4. Extraccion de informacion

Una vez identificados los estudios primarios

realizamos una fase en la que extraemos la

informacion relevante de cada trabajo en base a un
formulario. En él almacenamos la identificacion

del estudio (titulo, publicacién, autores 'y

referencia en formato EndNote), una descripcion

general (area y resumen) y los aspectos a destacar

(en el que se incluyen comentarios, figuras, etc).
Las areas que hemos considerado para la

clasificacion de los trabajos son:

« Propuestas de seguridad tanto generales como
aplicadas a un dominio concreto.

« Trabajos tedricos que refuerzan la importancia
de las ontologias de seguridad.

» Estudios centrados en la seguridad en la web
semantica tanto teéricos como propuestas
especificas.

Existen numerosas propuestas de ontologias
de seguridad relacionadas con la web semantica
debido al especial interés que ha sufrido ésta en
los (ltimos afos. Por este motivo hemos
considerado oportuno agrupar estos trabajos en
una clase propia.

A continuacion comentamos cada estudio en
base a la informacion extraida. Debido a
restricciones de espacio nos centraremos en los
trabajos que proponen las ontologias de seguridad
gue en la siguiente seccibn compararemos
mediante un marco formal.
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4.1.Denker et al. “Security in the Semantic ontologias existentes en DAML): “main security”

Web using OWL" [4] y “Security for DAML describe conceptos de seguridad como protocolos,
Web Services: Annotation and Matchmaking” mecanismos 0 politicas; “credentials” especifica
[5] credenciales de  autenticacién;  “security

algorithms” algoritmos de seguridad; “security
Los autores desarrollan una ontologia para realizar assurance”  estandares para garantizar la
anotaciones seguras en servicios web. En primer Seguridad; “service security” anotacion de
lugar utilizaron DAML en [5] y posteriormente  Servicios web; “agent security” permite consultar
OWL en [4]. Representan conceptos de seguridad la informacion de seguridad asociada al recurso; e
bien conocidos y su objetivo es proporcionar ‘information object’ que describe la seguridad
notaciones que permitan la interconexion entre asociada a los parametros de entrada y salida de
estandares de seguridad. La ontologia estaServicios web.
formada por dos subontologias principales:
“Security Mechanisms” y “Credential”. 4.5.Mouratidis et al. “An Ontology for
Modelling Security: The Tropos Approach”

4.2.Fenz et al. “Ontology based IT-security  [28] y “Modelling Security and Trust with
planning” [11] Secure Tropos” [15]

Proponen una ontologia de seguridad que permite Extienden Tropos hitp://www.troposproject.oig
a pequefias y medianas empresas implementar undntroduciendo nuevos conceptos que permiten
propuesta integral de seguridad en Tl incluyendo modelar aspectos de seguridad. Describen la
andlisis de riesgos de bajo coste y andlisis de integracion de dos enfoques, uno que proporciona
amenazas. un proceso orientado a la seguridad y otro que
La ontologia estd formada por cinco Proporciona un proceso de gestion de la
subontologias:  “attribute” con  conceptos confiabilidad de los resultados.
importantes para modelar el impacto de las Esta inspirada en estructuras sociales y
amenazas; “threat” es la parte central y trata Organizacionales representadas mediante el marco
conceptos y relaciones referentes a las amenazasfle modelado i*cuyos conceptos principales son
“infrastructure” describe algunos elementos de actores, objetivos, tareas, recursos y dependencias
infraestructura; “role” para representar la jerdéaqu Para el marco i* también se ha descrito una
de la empresa; y “person” lista de personas ontologia social [36], siendo los trabajos dessrito
relevantes. en esta seccion una extension del i* para cubrir
necesidades especificas del modelado y analisis de
4.3.Karyda et al. “An ontology for secure e- @ seguridad. o ,
government applications” [20] L_os_conceptos de se_gurndad m_troduudos son:
restricciones de seguridad, entidades seguras
(objetivos, tareas y recursos seguros) Yy

Capturan el conocimiento de los expertos .
dependencias seguras entre actores.

mediante una ontologia de seguridad con el fin de

ser usada por los desarrolladores para la toma de .
decisiones y la inclusion de requisitos de 4:6-Tsoumas et al. “Towards an Ontology-

seguridad. Aplican la ontologia a los escenarios Pased Security Management” [33]
“e-government” de pago de tasas y sistema de

voto y la validan mediante consultas nRQL. Presentan un marco para la adquisicion y gestion

del conocimiento referente a la seguridad en
44.Kim et al. “Security Ontology for sistemas de informacién basado en una ontologia
Annotating Resources” [21] de seguridad.

El almacenamiento de la informacion
relacionada con la seguridad se realiza mediante la
extension del estandar DMTF “Common
Information Model” (CIM) enriqueciéndolo con
semantica ontoldégica para poder compartir y

Ontologia de seguridad enfocada en la
representacion de aspectos funcionales. Se
compone de las siguientes siete subontologias (de
las cuales las tres Ultimas estan basadas en
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reutilizar la ontologia de seguridad definida en
OWL.

4.7.Dobson et al. “Revisiting Ontology-Based
Requirements Engineering in the age of the
Semantic Web” [8]

Analizan el panorama de la ingenieria de
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A continuaciéon presentamos el marco de
evaluacién propuesto, el cual es similar al
utilizado en el trabajo [3] y pretende hacer una
comparacion y evaluacion de estas ontologias
desde varios puntos de vista distintos: una
comparacion general donde se realiza una
medicion de los elementos (conceptos, atributos,
instancias, relaciones, etc) que contiene cada

requisitos enfocada desde el punto de vista de lasOntologia, una comparacién formal de las

ontologias, considerando el auge de la web
semantica.

Proponen una “dependability ontology” en
OWL que incluye aspectos de seguridad como
“dependability”,  “reliability”,  “availability”,
“integrity”, “confidentiality” o “safety”.

4.8.Undercoffer et al. “Modeling Computer
Attacks: An Ontology for Intrusion Detection”
[34]

Tras analizar unas 4000 vulnerabilidades y las
estrategias correspondientes utilizadas por los
atacantes para explotarlas, desarrollan una
ontologia en DAML+OIL para especificar los
modelos de ataque.

5. Andlisis de resultados

Una vez ejecutada la revision y estudiados los
principales trabajos, en esta seccién analizamos
los resultados obtenidos.

taxonomias utilizando para ello la metodologia
OntoClean [18] y por Ultimo se utiliza un
subconjunto de las mediciones que se pueden
realizar con OntoMetric [24].

Al intentar realizar la comparacion formal de
las ocho propuestas de ontologias de seguridad
identificadas en la seccién 4, nos encontramos con
la problematica de que la mayoria 0 no estan
accesibles por web y que al intentar obtenerlas
directamente por medio de los autores nos
comunican que estan ain en desarrollo. De todas
formas aplicamos la comparacion general y
OntoMetric a las ontologias que tenemos, dejando
como trabajo futuro la incorporacion del resto de
trabajos cuando estén disponibles.

5.1.Comparacion general

En la Tabla 2 mostramos los resultados obtenidos
en la medida de las propiedades generales de las
ontologias.

; Kim [21] | Dobson [8]
I_E_n primer lugar mostre_tmos en Ie_l Tabla 1_una Conceptos 73 87
clasificacion de_los_ estudios primarios obtenidos Conceptos padre 20 15
en base a las siguientes categorias: propuestas d :
. . nstancias 78 61
ontologias de seguridad generales y centradas e FMedia de profundidad
un dominio concreto, trabajos tedricos y estudios de la herel;)lcia 2,06 2,84
centrados en la web semantica (tanto tedricos Media del n° de
como propuestas especificas). . 0,36 0,78
conceptos relacionadds
i (o]
Categorias N° Estudios Me_dla del n® de 0,43 1,78
Ontologias de | S0 (211, 133 atrlb_utos pog concepto
sequridad [20], [21], [33] Mebdlla del n° de 0.77 0.82
Ontologias de [1], [8], [11], [14], [15], subclases
domino [28], [34], [36] N° de relaciones £3 79
Tebricos 4 [9]. [10], [29], [27]] ~ [f@xonomicas
Seguridad en I ([41. [5], [19]), [23], [25], | | N° de relaciones no 11 24
Web Semantica| [26], [31], [32], [35] taxonomicas
Total 24 Tabla 2: Comparacion general
Tabla 1: Clasificacion de los estudios primarios Podemos ver como ambas ontologias

presentan algunas diferencias. Dobson utiliza un
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arbol de herencia con mayor profundidad y los | Factor Relaciones Kim [21] | Dobson [8]

conceptos estdn mas relacionados entre si y mejor Relaciones esenciales 4 4

definidos mediante un mayor uso de atributos. Relacionan los conceptos 5
adecuados

. Descripcion correcta en

5.2.0ntoMetric Iengua[j)e natural 1 3
Aridad 2

Este método se basa en la comparacion de la Especificacion de sus 1 4

importancia de los objetivos y las caracteristicas | propiedades formales

de las ontologias para tratar de medir si pueden| N° de relaciones 3 4

reutilizarse en nuevos proyectos. Este framework
realiza una comparacion de caracteristicas
agrupadas en 5 dimensiones: contenido En cuanto al factor taxonomigabla 5, ambas
representado, lenguaje, metodologia y entorno ontologias carecen del uso de varias perspectivas
software utilizado para construir la ontologia, y para el mismo concepto, asi como el uso de
ademas el coste de utilizarla en nuevos sistemas.no_subclase_de y particiones exhaustivas. Por
Cada dimension contiene un conjunto de factores Ultimo, respecto al factor axiomas, Tabla 6, ambos
gue a su vez estan compuestos por un conjunto dehacen uso de axiomas aunque no definidos como
caracteristicas que permiten su medicion. conceptos independientes pero es en Dobson
En nuestro marco de comparacion vamos a donde se hace un uso mayor y se les da una mayor
utilizar principalmente la dimension de contenido. utilidad tanto para inferencia como para verificar
Respecto a la dimension lenguaje de la consistencia.
representacion, todas las ontologias que tratamos

Tabla 4: Factor relaciones

han sido implementadas mediante OWL. 7 )

Dentro de la dimensién de contenido nos E%%fé;izonomla d¢ | Kim[21] | Dobson [g]
encontramos con varias caracteristicas | varias perspectivas 1 1
descriptivas, a las cuales se les ha asignado unauUso apropiado de 1 1
puntuacion de 1 a 5 dependiendo de si el grado dg no_subclase_de
cumplimiento es desde muy bajo hasta muy alto. | Particiones exhaustivas 1 1
Las caracteristicas aparecen agrupadas por log@apropiadas
siguientes factores: conceptos Tabla 3, relaciones| Particiones disjuntas 3 4
Tabla 4, taxonomia Tabla 5 y axiomas Tabla 6. apropiadas __

Respecto al factor conceptos, Tabla 3, |Lrofundidad maxima 2 El

. . Media de hijos por

podemos observar como Kim describe de forma concepto 3 4

muy pobre los conceptos ademéas de hacer mu

poco uso de los atributos. De igual forma sucede Tabla 5: Factor taxonomia de conceptos
en eI_ factor relaciones, _Tabla_4, en el que No reo = iomas Kim [21] | Dobson [8]
descrlbe_de forma apropiada ni sus relaciones nir s aviomas responden
sus propiedades formales. consultas 2 4

Infieren conocimiento 2 4

Factor Conceptos Kim [21] | Dobson [8] Verifican la consistencia 3 5
Conceptos esenciales 4 3 Axiomas definidos como 1 1

Conceptos esencialesen 5 conceptos independientes

niveles superiores N° de axiomas 2 4
Descripcion correcta en 1 3 ]

lenguaje natural Tabla 6: Factor axiomas

La especificacion formal

coincide con el lenguaje 1 5

natural 6. Conclusiones

Los atributos describen 1 4

los conceptos Una de las primeras acciones que debe llevar a
N° de conceptos 4 5 cabo una comunidad de investigadores en un

determinado tema es elaborar, si no existe, una

Tabla 3: Factor conceptos - )
ontologia que les permita compartir y consensuar
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los conceptos basicos y sus relaciones. Esto en e[3] Blomqvist, E., A. Ohgren, y K. Sandkuhl.

campo de la seguridad aun no se ha conseguido. Ontology Construction in an Enterprise

La mayoria de las propuestas estan centradas en la Context: Comparing and Evaluating Two

web semantica o en dominios concretos y las  Approaches. in In Proceedings of the Eighth
referentes a ontologias de seguridad generales, International Conference on  Enterprise
representan la mayoria de los conceptos de Information Systems: Databases and
seguridad presentes en la época en la que fueron Information Systems Integration. 2006. Paphos,
creadas y trabajan bien sobre los escenarios para Cyprus.

los que fueron concebidas, pero estan lejos de seff4] Denker, G., L. Kagal, y T. Finin, Security in

ontologias de seguridad completas. the Semantic Web using OWL. Information

Del mismo modo, hemos podido comprobar  Security Technical Report, 2005. 10(1): p. 51-
como la mayoria de las ontologias de seguridad 58.
identificadas no estan accesibles, siendo en [5] Denker, G., et al., Security for DAML Web
muchos casos propuestas tempranas aun en fase Services: Annotation and Matchmaking, in The
de desarrollo, lo que requiere de un mayor SemanticWeb - ISWC 2003. 2003, Springer
esfuerzo por parte de la comunidad investigadora.  Berlin / Heidelberg. p. 335-350.

La definicion de una ontologia de seguridad [6] Devanbu, P. y S. Stubblebine, Software
completa es trabajo de la comunidad y no debe engineering for security: a roadmap. ACM
partir de cero, ya que la representacion de todos Press. Future of Software Engineering, 2000: p.
los conceptos de seguridad seria inviable, sino 227-239.
partir de la unién de las propuestas definidas [7] Dhillon, G. y J. Backhouse, Information
anteriormente. Por lo tanto, es necesario dotar al  system security management in the new
comunidad de las metodologias y herramientas millennium. Communications of the ACM,
adecuadas que permitan actualizar la ontologia 2000. 43(7): p. 125-128.
reflejando la evolucion y aparicion de los nuevos [8] Dobson, G. y P. Sawyer, Revisiting Ontology-

conceptos de seguridad.
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