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Resumen 

 

Para garantizar la subsistencia de las empresas y 

la evolución de sus modelos empresariales, éstas 

deben poder garantizar la seguridad de sus 

sistemas de información, pero ésto requiere que 

las empresas conozcan en todo momento el nivel 

de madurez de su seguridad y hasta qué punto 

debe evolucionar la seguridad de su sistema de 

información. En las pequeñas y medianas 

empresas, la aplicación de las normas de 

seguridad existentes se ha encontrado con el 

problema de no contar con el adecuado 

dimensionamiento y las características requeridas 

por este tipo de compañías. En este artículo 

mostramos nuestra propuesta de modelo de 

madurez para la gestión de la seguridad en las 

PYMES y analizamos de forma breve otros 

modelos que existen en el mercado. Este enfoque 

se está refinando de forma continua mediante su 

aplicación en casos reales. 

1. Introducción 

La información y los procesos que apoyan los 

sistemas y las redes son los activos más 

importantes para cualquier organización [1], y 

suponen el principal factor diferenciador en la 

evolución de una compañía. Estos activos están 

sometidos a riesgos de una gran variedad, que 

pueden afectar de una forma crítica a las 

empresas. Existen multitud de fuentes que arrojan 

cifras que muestran la magnitud de los problemas 

ocasionados por la falta de unas medidas de 

seguridad adecuadas [2-7]. 

 Actualmente es muy complejo para una 

pequeña o mediana empresa abordar la 

implantación de un sistema de gestión de 

seguridad [8, 9]. La tendencia en materia de 

seguridad de las empresas es ir migrando poco a 

poco su cultura hacia la creación de un  sistema de 

gestión de seguridad (SGSI), aunque esta 

progresión es muy lenta. El mercado demanda 

actualmente a las empresas que sean capaces de 

garantizar que las tecnologías para los activos 

informáticos y de información sean seguras, 

rápidas y de fácil interacción [10]. 

 En el presente articulo describimos una nueva 

propuesta de modelo de madurez y gestión de la 

seguridad orientado a las PYMES [11] que 

pretende solucionar los problemas detectados en 

los modelos clásicos, los cuales no se están 

mostrando eficientes a la hora de su implantación 

en las PYMES debido a su complejidad y otra 

serie de factores que serán analizados con detalle 

en las siguientes secciones del artículo. En 

anteriores trabajos hemos presentado las distintas 

versiones del modelo de madurez a medida que 

este ha ido evolucionando. En este artículo 

destacamos las diferentes etapas de que se 

compone la versión actual del modelo, 

centrándonos en el funcionamiento de su 

estructura de esquemas predefinidos. 

El artículo continúa en la Sección 2, describiendo 

muy brevemente los modelos de madurez 

existentes, su tendencia actual y algunas de las 

nuevas propuestas que están surgiendo. En la 

Sección 3 se introduce nuestra propuesta de 

modelo de madurez orientado hacia las PYMES 

centrándonos en el uso de esquemas predefinidos. 

Finalmente, en la Sección 4 concluimos indicando 

cuál será el trabajo que desarrollaremos en el 

futuro. 



  

 

2. Trabajo relacionado 

Los Modelos de Madurez de Seguridad [12-17] 

buscan establecer una valoración estandarizada, 

con la que se pueda determinar el estado de la 

seguridad de la información en una organización, 

y que nos permita poder planificar el camino que 

se tiene que recorrer para alcanzar las metas de 

seguridad deseadas. 

 Entre los modelos de madurez para seguridad 

de la información [18] que más se están aplicando 

en las empresas actualmente, destacan el SSE-

CMM (Modelo de Capacidad y Madurez en la 

Ingeniería de Seguridad de Sistemas), COBIT [13] 

y el ISM3 [19], y aunque se han realizado 

investigaciones para desarrollar nuevo modelos, 

ninguna de ellas ha conseguido solucionar los 

problemas actuales que se producen a la hora de 

aplicar estos modelos en PYMES. Entre estas 

nuevas propuestas podemos destacar CC_SSE-

CCM desarrollado por Jongsook Lee [17] que esta 

basado en el Common Criteria (CC) y SSE-CMM, 

el modelo de Eloff y Eloff [16] que define cuatro 

clases distintas de protección y que permiten ir 

incrementando de forma progresiva los niveles de 

seguridad. 

 Otras propuestas toman como punto central 

del SGSI el análisis de riesgos, entre ellas 

podemos destacar la propuesta de Karen & 

Barrientes [15] y  UE CORAS (IST-2000-25031) 

[20]. La propuesta de Karen & Barrientes [15] 

esta basada en llevar a cabo un análisis relativo a 

la seguridad informática para identificar el grado 

de vulnerabilidad y determinar los aspectos de 

mejora a ser llevados a cabo en la organización 

con el objeto de reducir el riesgo. Por otro lado, 

UE CORAS (IST-2000-25031) [20] está 

desarrollando un marco para el análisis de riesgos 

de seguridad que utiliza UML2, AS/NZS 4360, 

ISO/IEC 17799, RM-ODP6, UP7 y XML8. 

 La mayoría de los modelos actuales basados 

en riesgos utilizan como metodología de análisis 

de riesgos Magerit v2 [21], el problema de esta 

metodología es que siendo la más completa y 

eficiente del mercado, no es útil para las PYMES 

ya que requiere de una enorme complejidad. 

 Frente a estos modelos que toman el Análisis 

de riesgos como el núcleo central del SGSI, en 

nuestro caso aunque es muy importante no deja de 

ser una pieza más del sistema. Siegel [22] señala 

que los modelos de seguridad informática que se 

centran exclusivamente en modelos de 

eliminación de riesgos no son suficientes y por 

otro lado Garigue [23] remarca que actualmente 

los gerentes no desean saber solo que se ha 

realizado para mitigar los riesgos, también se debe 

poder dar a conocerlo eficazmente que se ha 

realizado esta tarea y si se ha conseguido ahorrar 

dinero. 

 Debemos tener en cuenta que el análisis de 

riesgos es un proceso costoso, que no se puede 

repetir cada vez que se realiza una modificación. 

Por eso es importante desarrollar metodologías 

específicas que permitan mantener los resultados 

del análisis de riesgos. El proyecto de la UE Coras 

[20] hace de este mantenimiento del análisis de 

riesgo el punto principal de su modelo. 

 El problema principal de todos los modelos de 

madurez mencionados es que no están teniendo 

éxito a la hora de implantarse en PYMES, debido 

principalmente a que fueron desarrollados 

pensando en organizaciones grandes y en las 

estructuras organizativas asociadas a estas, sus 

estructuras son rígidas, complejas y costosas de 

implementar, lo que las hace inadecuadas para el 

entorno de una PYME. 

 La visión de cómo afrontar estos niveles de 

madurez, difiere según los autores que se tomen 

como referencia. De esta forma algunos autores, 

insisten en utilizar la norma internacional 

ISO/IEC17799 en modelos de gestión de 

seguridad, pero siempre haciéndolo de manera 

incremental, considerando las necesidades 

particulares de seguridad [15, 16, 19, 24]. 

La propuesta presentada en este articulo 

también esta basada en la norma internacional 

ISO/IEC17799 pero se ha orientado su aplicación 

hacia las PYMES y evitando los problemas 

detectados en los modelos actuales. 

3. Modelo de Madurez basado en 

Esquemas predeterminados 

En [11] se han presentado versiones previas del 

modelo, aquí se presenta la evolución del modelo, 

aportando mejoras obtenidas por la aplicación 

práctica del mismo a casos reales que consisten en 

la definición de esquemas predefinidos que 

posibilitan el desarrollo del plan director de 

seguridad en un periodo de tiempo muy reducido 

y con pocos recursos. 
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 El Modelo de Madurez para la Seguridad de la 

Información que proponemos permite a cualquier 

organización evaluar el estado de su seguridad, 

pero está orientado principalmente a las PYMES 

desarrollando modelos de gestión de seguridad 

sencillos, económicos, rápidos, automatizados y 

progresivos y sostenibles que son los principales 

requerimientos que tienen este tipo de compañías 

a la hora de implantar estos modelos. 

 Uno de los objetivos perseguidos en todo el 

proceso que hemos desarrollado es obtener el 

mayor nivel de automatización posible con una 

información mínima, recogida en un tiempo muy 

reducido. En nuestro sistema hemos priorizado la 

velocidad y el ahorro de costes, sacrificando para 

ello la precisión que ofrecen otros modelos, es 

decir, nuestro modelo buscará una de las mejores 

configuraciones de seguridad pero no la óptima y 

siempre priorizando los tiempos y el ahorro de 

costes. 

 Otra de las principales aportaciones que 

presenta el modelo que hemos desarrollado es un 

conjunto de matrices que permite relacionar los 

diferentes componentes del SGSI (controles, 

activos, amenazas, vulnerabilidades, riesgo, 

procedimientos, registros, plantillas, instrucciones 

técnicas, reglamentos y métricas) y que el sistema 

utiliza para generar de forma automática gran 

parte de la información necesaria, reduciendo de 

forma muy notable los tiempos necesarios para el 

desarrollo e implantación del SGSI. Este conjunto 

de inter-relaciones entre todos los componentes 

del SGSI, permite que el cambio de éstos en 

cualquiera de esos objetos altere el valor de 

medición del resto de objetos del sistema, de 

forma que podemos tener en todo momento una 

valoración actualizada de cómo evoluciona el 

sistema de seguridad de la compañía. 

 

Figura  1. Esquema simplificado de las Fase del modelo 

espiral 

 

 El modelo de gestión de seguridad está 

formado por tres fases y los resultados de cada 

una de las fases anteriores son necesarios para la 

fase siguiente (ver Figura  1). A su vez, existe una 

retroalimentación de información desde la Fase III 

a las Fases I y II que permite al sistema ir 

modificando su parámetros y adecuándose a las 

nuevas circunstancias. 

 A continuación analizaremos de forma 

resumida el funcionamiento de cada una de las 

fases del modelo, revisando y analizando los 

algoritmos que el sistema utiliza para generar 

información adecuada para la compañía con el 

menor esfuerzo. 

3.1. Fase I: Establecimiento del Nivel de 

Madurez Actual y Deseado. 

El principal objetivo de esta fase (ver Figura 2) es 

conocer el nivel de seguridad más adecuado para 

la compañía, y posteriormente por medio de una 

auditoria obtener su nivel actual de seguridad. 

Además, se conseguirá información vital para las 

Fase II y III. Esta fase se compone de dos 

subfases. 

 

DI.1
Auditoria de Seguridad Inicial

DI.2
Establecimiento del perfil 

de la compañia

Fase I

(Establecimiento del nivel de madurez)

Nivel Seg.
Recomendado

Nivel Seg.
Actual

Procesamos 
Los datos

Realimentación de datos del SGSI 
mediante métricas

EI.1
Informe: Estado de la 
seguridad actual

Procesamos 
Los datos

Ω
Nivel de 
Riesgo

Σ
NRM

Σ
NSE

Auditorias
Periodicas

Fase II

Fase III

∏ = Matrices
Σ = Ecuaciones.
Ω = Algoritmos
∫ = Niveles

D = Documentos
E = Entregables

 
Figura  2. Esquema de la Fase I del Modelo en Espiral. 
 

1. Establecimiento del perfil de la compañía: El 

modelo que nosotros proponemos utiliza un 

conjunto de características intrínsecas a la 

compañía para definir el nivel de madurez 

máximo al que la compañía debe evolucionar en 

la situación actual. Cada uno de estos parámetros 

se traduce a un valor y la suma normalizada de 

estos valores determina el nivel de madurez 

máximo que el sistema considera apropiado para 

la compañía. 

 La ecuación para calcular el nivel de madurez 

asociado a la compañía es: 
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Σ(PesoFactor*(ValoraciónFactor/ValorMa

ximoFactor))/NumFactores 
(1)  

 

 Según esa expresión (ver Ecuación 1) y 

nuestra experiencia práctica con nuestros clientes 

hemos considerado 3 niveles de madurez (ver 

Figura 3): Nivel1 si el resultado esta entre 0–0.25, 

Nivel2 si esta entre 0.25–0.75 y Nivel3 si esta 

entre 0.75–1. 

 
Figura  3. Fase I – Niveles de Madurez. 

 

 Los distintos elementos de esta expresión son 

los siguientes: 

• Factores: Los factores representan un 

conjunto de parámetros que hemos 

seleccionado y que afectan a la hora de 

determinar el dimensionamiento de 

seguridad adecuado para la compañía. 

Estos factores tienen asociados rangos de 

valores que se determinan según las 

características de la compañía. 

• PesoFactor: Es un parámetro corrector 

que se extrae de una matriz que asigna 

valores para el par factor-sector. Este 

parámetro de la ecuación nos permite 

controlar las desviaciones que pueden 

producir las características especiales de 

compañías pertenecientes a ciertos 

sectores. 

2. Auditoria de seguridad inicial: Esta subfase 

dentro de la Fase I consiste en realizar un 

detallado check-list que nos ayude a posicionar el 

estado actual de la compañía con respecto a su 

nivel de seguridad. 

3.2. Fase II: Análisis de Riesgos. 

Una vez que hemos realizado la primera fase para 

posicionar a la empresa en un Nivel de Madurez y 

decidir hasta dónde debe llegar en la implantación 

del SGSI, debemos proceder a realizar un análisis 

de riesgos de los activos de la misma. 

 

Fase II

(Análisis de riesgo)

EII.1
Matriz de Riesgos

∏
Amenazas-

Vulnerabilidades

∏
Tipos Activos-
Vulnerabilidades

∏
Amenazas-
Controles

Ω
Plan de 
mejora

∏
Tipos Activos-
Amenazas -

Criterios Riesgo

DII.1
Lista de activos

Ω
Nivel 
Riesgo

DI.1 y 2 Procesamos 
Los datos

Procesamos 
Los datos

EII.2
Plan de Mejora

∏ = Matrices
Σ = Ecuaciones.
Ω = Algoritmos
∫ = Niveles

D = Documentos
E = Entregables

Fase III

Fase I

 
Figura  4. Esquema de la Fase II del Modelo en Espiral. 

 

 Esta Fase (ver Figura 4) es enormemente 

delicada por los importantes costes que puede 

llegar a suponer y por la importancia de los 

resultados para el éxito del SGSI.  

El modelo de Análisis de Riesgos que hemos 

desarrollado, esta basado en los modelos 

propuestos por Stephenson [25] que se centran en 

la sinergia entre la prueba técnica y el análisis de 

riesgos tomando como referencia la ISO17799 y 

en la metodología de análisis de riesgos Magerit 

v2 [21]. Estos modelos no se muestran adecuados 

para las PYMES debido a su enorme complejidad, 

a que requieren un enorme esfuerzo de 

involucración por parte de los miembros de la 

compañía y a que los costes asociados a los 

mismos no son aceptables para este tipo de 

compañías. 

 Por ello, en nuestro modelo hemos buscando 

en todo momento simplificar los modelos 

anteriores para adecuarlos a las PYMES. Las 

principales bases sobre las que se define nuestra 

metodología son: Flexibilidad, Simplicidad y 

Eficiencia en costes (humanos y temporales). Se 

trata pues de una metodología que pretende 

identificar con el menor coste posible los activos 

de la compañía y los riesgos asociados, usando 

para ello los resultados generados en la fase I y 

unos sencillos algoritmos. 
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 Dentro del análisis de riesgos que hemos 

desarrollado uno de los aspectos más importantes 

son las Matrices de asociación que permiten 

minimizar el coste del análisis de riesgo y 

producir el máximo resultado e información para 

la compañía con el menor esfuerzo. Se ha 

realizado una serie de matrices que permiten 

asociar los diferentes componentes del análisis de 

riesgo (activos-amenazas-vulnerabilidades) y a su 

vez estos con los resultados producidos en la fase 

I (controles). Estas matrices son de gran 

importancia ya que ayudan a simplificar el análisis 

de riesgos y ayudan a obtener una valoración del 

nivel de cobertura de un activo con respecto a los 

controles de la ISO/IEC 17999. Estas matrices son 

estáticas, aunque el consultor puede decidir 

modificarlas para adecuarlas a la compañía: 

• Matriz de tipo de activos vs 

vulnerabilidades: nos permite asociar a 

los activos las vulnerabilidades que 

pueden afectarle.  

• Matriz de amenazas vs vulnerabilidades: 

nos permite asociar las vulnerabilidades a 

cada tipo de amenaza. Con esta matriz 

también podemos asociar las amenazas y 

los activos por medio de la matriz de 

activos-vulnerabilidades. 

• Matriz de amenazas vs controles de la 

ISO17799: nos permite asociar las 

amenazas con los controles de la 

ISO17799 que le afectan y gracias a las 

matrices anteriores también permite 

llegar a establecer un nivel de seguridad 

sobre un activo a partir de los controles 

asociados al mismo. 

• Tipos de Activos-Vulnerabilidades vs 

Criterios de riesgo: Esta matriz nos 

permite asociar los tipos de activos y 

vulnerabilidades de una compañía con 

respecto a los criterios de riesgo que 

hemos definido (Confidencialidad, 

Integridad, Disponibilidad y Legalidad). 

Está matriz se utiliza para la generación 

del informe. 

 Otro de los aspectos que aportamos en nuestro 

modelo de riesgos es el Nivel de cumplimiento de 

un control sometido a un riesgo inaceptable. El 

nivel de cumplimiento de un control tiene una 

importancia vital a la hora de priorizar el plan de 

mejora del sistema, ya que nos permite determinar 

el nivel de cobertura actual de un activo en 

particular. En el caso de un activo cuyo riesgo sea 

alto por el impacto que podría tener un fallo de 

seguridad en la organización y que a su vez tenga 

una cobertura de control baja, deberemos priorizar 

aumentar dicha cobertura para aumentar el nivel 

de protección del mismo.  

 El nivel de cobertura actual de un control 

sobre un activo y para una amenaza dada se 

calcula como (ver Ecuación 2): 

 

NCAA = Σ(VACAM)/NCAM (2)  

 

 Siendo: 

• VACAM: Valor actual del control 

afectado por la amenaza medido en la 

fase I para cada uno de los niveles de 

madurez. 

• NCAM: Número de controles afectados 

por la amenaza para ese nivel de 

madurez. 

• NCCAA: Nivel de Cobertura que 

ofrecen los controles actuales ubicados 

en el sistema para un activo X frente a 

una amenaza Y con respecto al nivel de 

madurez Z. 

 Por último el análisis de riesgos, estará basado 

en dos algoritmos: 

• Algoritmo de Nivel de Riesgo: La 

definición del nivel de riesgo (NR) nos lo 

da la combinación de la probabilidad (P) 

de ocurrencia (vulnerabilidades) con el 

nivel de la amenaza (NA).  

• Algoritmo de generación de plan de 

Mejora: Para la Fase actual del proyecto 

el algoritmo de generación del plan de 

mejora se genera tomando como 

referencia los activos que han obtenido 

un riesgo alto y ordenándolos por la 

cobertura de control de mayor a menor. 

Con los resultados obtenidos el sistema 

obtiene los controles y emite un informe 

indicando el control que debe mejorarse. 

3.3. Fase III: Generación del SGSI. 

En esta Fase (ver Figura 5) se ha buscado que el 

SGSI sea manejable, enfocado en los dominios de 

la norma de mayor interés para la organización y 

con un número de métricas reducido, obteniendo 

rápidos resultados y realimentando el proceso en 
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cada ciclo, hasta obtener el nivel de madurez 

marcado inicialmente. 

 

∏
Reglamento-
Documentos

∏
Reglamento-
Controles

∏
Documento-
Controles

∏
Procedimientos
-Documentos

Ω
Generación
SGSI

DI.1 y 2
EII.2 Procesamos 

Los datos

Fase III

(Generación del SGSI)

Fase II

Fase I

∏ = Matrices
Σ = Ecuaciones.
Ω = Algoritmos
∫ = Niveles

D = Documentos
E = Entregables

Figura  5. Esquema de la Fase III del Modelo en Espiral. 
 

 En las fases anteriores hemos obtenido el 

perfil de la compañía, su nivel actual de madurez, 

su nivel máximo recomendable de madurez, el 

estado de sus controles, sus activos, los riesgos 

asociados a ello y el plan de mejora. Con toda esta 

información el sistema está en situación de 

preparar de forma automática un plan de gestión 

del sistema de información para la compañía. 

Este conjunto de matrices que junto con las 

mostradas en la Fase I y II son una de las 

principales aportaciones de nuestro modelo, son 

las que utilizará internamente el sistema para la 

compañía. 

 Dentro de esta fase de generación del SGSI 

uno de los aspectos más importantes son las 

Matrices de asociación que permiten asociar todos 

los objetos de estas librerías. Estas matrices las 

utiliza internamente el sistema para recomendar 

un plan inicial de SGSI para la PYME en función 

de la información obtenida en las fases anteriores. 

Existen cuatro tipos de matrices: 

• Relación entre el reglamento y los 

documentos: El reglamento define 

normativas que deben cumplirse en una 

temática concreta del SGSI. La violación 

de una regla de esta normativa va 

normalmente asociada al incumplimiento 

de otros objetos (procedimientos, 

plantillas, registros, etc). 

• Relación entre el reglamento y la 

ISO17779: Esta matriz nos permite 

asociar las reglas de la normativa con 

controles de la ISO17799 de tal forma 

que podamos medir incumplimientos en 

controles de la ISO17799. 

• Relación entre los documentos y los 

controles de la ISO17799: Es la matriz 

más importante ya que permite asociar 

los documentos que componen nuestro 

modelo con los controles de la 

ISO17799. 

• Relación entre los procedimientos y sus 

documentos asociados: Esta matriz 

actualmente se utiliza a modo de 

referencia para determinar los 

documentos que son de E/S y los que 

solo son solo de Entrada o Salida. 

 Las matrices asociadas a las ISO17799 son de 

vital importancia en el diseño de nuestro sistema, 

ya que son las que utiliza el algoritmo para la 

selección de los documentos y procedimientos que 

se considerarán de vital importancia tanto para el 

diseño del SGSI como para su posterior 

seguimiento. 

 Para finalizar esta fase, se utiliza un 

Algoritmo de generación del SGSI. Dado el 

enorme alcance de la investigación, el algoritmo 

de generación del SGSI se ha desarrollado 

buscando el principio de sencillez. Este algoritmo 

se compone de los siguientes pasos: i) Selección 

de objetos del SGSI, ii) Aplicación códigos de 

colores. 

 Cuando un procedimiento tenga que cumplirse 

solo parcialmente implicara que tan solo las partes 

afectadas por los controles de la ISO17799 serán 

de obligado cumplimiento para el Nivel de 

Madurez actual. En posteriores versiones se irán 

atomizando más los objetos de tal forma que los 

procedimientos cambien de forma dinámica en 

base a la selección inicial de controles y a los 

niveles de madurez. 

 El resultado final de esta fase será un conjunto 

de reglamentos y procedimientos que deberán 

cumplirse para mejorar el nivel de seguridad de la 

compañía, los cuales tendrán asignados un código 

de colores para indicar de una forma visual y 

rápida al usuario donde deben aplicar un mayor 

esfuerzo. El SGSI será dinámico, adaptándose a 

los cambios en los niveles de cobertura de los 

controles y en los niveles de seguridad según 
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evolucione el sistema. La evolución del sistema se 

medirá mediante un conjunto de métricas 

definidas sobre el conjunto de objetos del SGSI. 

4. Conclusión 

A pesar de los enormes esfuerzos que se están 

realizando para crear modelos de madurez 

adecuados para gestionar la seguridad en las 

PYMES, éstos no terminan de encajar con el 

entorno en que deben ser implantadas. La causa 

más probable es la falta de madurez de las 

empresas y el haber intentado realizar modelos 

demasiado generales y ambiciosos. Esto hace que 

muchas veces las empresas no sepan cuál es el 

alcance que deben cumplir, o por dónde deben 

empezar a acometer la reestructuración de sus 

sistemas, o que las metas planteadas estén 

demasiado lejanas y terminen desanimando a la 

dirección de las empresas. 

 En este artículo se ha presentado la propuesta 

de un nuevo modelo de madurez y gestión de 

seguridad orientada a las PYMES que permite 

reconfigurar y adaptarse para garantizar la 

seguridad de la misma y la estabilidad de su 

sistema de gestión con respecto a la dimensión de 

la compañía. Para ello se ha definido la 

metodología y una herramienta que permita 

soportar los resultados que se han ido generando 

durante la investigación (en este articulo por 

motivos de espacio no se ha descrito esta 

herramienta). Se ha definido como se debe utilizar 

este nuevo modelo de madurez y las mejoras que 

ofrece con respecto a los sistemas clásicos. 

 Algunas de las principales y más valiosas 

conclusiones obtenidas de la realimentación de las 

empresas participantes en las que se han analizado 

varios modelos son las siguientes:  

• La mayor parte de las PYMES tienen 

estructuras de seguridad muy parecidas. 

Esta característica permite desarrollar 

sistemas de seguridad automatizables 

mediante la definición esquemas. 

• Si sobredimensionamos el nivel de 

seguridad de una empresa con respecto 

a su tamaño, se produce una 

degradación de los controles que hemos 

sobredimensionado, hasta que éstos 

alcanzan su punto de equilibrio natural. 

• Las empresas se muestran más 

receptivas ante planes de implantación 

de muy corto plazo que ante planes a 

largo. La certificación por niveles ofrece 

una garantía para la valoración de la 

evolución del proyecto a corto plazo. 

 El modelo de madurez presentado reduce los 

costes de implantación de los sistemas y mejora el 

porcentaje de éxito de las implantaciones en las 

PYMES. Por estas razones, ya que la mayoría de 

nuestros clientes son PYMES, nuestra propuesta 

ha sido bien recibida y su aplicación está 

resultando muy positiva ya que permite acceder a 

este tipo de empresas al uso de modelos de 

madurez de la seguridad, algo que hasta ahora 

había estado reservado a grandes compañías. 

Además, con este modelo se permite obtener 

resultados a corto plazo y reducir los costes que 

supone el uso de otros modelos, consiguiendo un 

mayor grado de satisfacción de la empresa. 

 Puesto que esta propuesta está en constante 

desarrollo, nuestro objetivo a medio plazo es 

profundizar en los modelos de madurez para 

refinar el modelo y la herramienta que se esta 

desarrollando de forma paralela al modelo.  

 Entre las líneas de trabajo que serán abordadas 

como trabajo futuro, destacan las siguientes:  

• Mejorar el algoritmo de establecimiento 

del nivel de madurez deseable para una 

compañía.  

• Refinar el generador de Esquemas sobre 

el que se soporta el modelo.  

• Aumentar los mecanismos de medición 

y auto-evaluación de la seguridad. 

 Mediante el método de investigación 

“investigación en acción”, con la ayuda de la 

retroalimentación obtenida directamente de 

nuestros clientes, esperamos conseguir una mejora 

continua de estas implantaciones. 
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