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Preface

Celebrating 13 Years of JISBD

With the 2008 edition in Gijén (October 7 to 10), the Conference on Software Engineering and
Databases (JISBD) celebrates 13 years of existence. Born as a forum where the Spanish commu-
nity would publish their work, meet to discuss potential research collaborations and evaluate the
progress of research projects funded by the Spanish Ministery of Science and Technology, JISBD
has long since moved beyond its initial boundaries and crossed several oceans.

Presently, the conference has become an important reference for younger researchers, as well as
a forum which the more experienced do not wish to miss. In recent years, JISBD has broadened its
radius, accepting papers also in English and Portuguese, in addition to Spanish. This change, not
only brought more conference participants, but also significantly increased the number of submis-
sions and, principally, the quality of the submissions accepted.

The JISBD community is now self-sustained and continues to expand. The quality of work ac-
cepted is equivalent to that of other relevant international events. In recent years, it has been possi-
ble to edit a special volume of IEEE LA with extended versions of the best conference papers and
this also is happening with the current edition. This special issue, together with the conference
proceedings with ISBN, is a showcase of the quality of the work of JISBD.

One of the highlights of this conference has been the excellence of its keynote speakers. Many
of the most admired international researchers and professionals have already been invited to ad-
dress the JISBD participants.

Within this rich framework for scientific and technological interchange, the conference includes
several satellite events. In addition to the presentation of high quality original papers in the main
conference, the program includes tutorials, tool demonstrations and workshops for the discussion
of innovative ideas and work in progress, as well as a forum to bring to a wider audience research
work already published in prestigious journals or conference proceedings (with an acceptance rate
below 25% and an impact factor above 0.5).

It is no exaggeration to claim that JISBD has been consolidating its position as a reference event
where researchers and professionals of Software Engineering and Databases can get together to
discuss results and share ideas. JISBD has become an important forum for collaboration between
different strands and research groups, while continuing to offer its participants a well organized
event with exceptional hospitality.

About this Edition

The increased global reach of JISBD is evident in the origin of papers received. This year, in addi-
tion to the two Iberian and ten Latin-American countries, submissions arrived also from China,
France, Germany, India, Iran and Pakistan.

Of a total of 115 abstracts, 112 papers were submitted for review. Most papers were reviewed
by three PC members, and several were reviewed by four. The program Committee accepted 30
full papers and selected 12 for presentation as short papers. The acceptance rate for full papers was
approximately 25%.

The increasing success of the conference implies greater responsibilities in terms of guarantee-
ing independent judgement and ensuring compliance with international standards of ethics. For this
reason, a greater effort has been made in recent years to avoid double submissions, a task made
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more difficult by the fact that the conference accepts submissions in three languages. This year,
three good papers were rejected due to double submission, in different languages to different
events.

In addition to the accepted papers, the conference includes five workshops, one tutorial, nine
tool demos, an industrial panel and also a forum to discuss important relevant work already pub-
lished elsewhere.

A highlight of the conference is, without doubt, the excellence of the invited keynote speakers.
This year is no exception and we are honoured indeed to receive Bashar Nuseibeh and Bran Selic.

Bashar Nuseibeh is an academic and researcher at the Open University in the UK and invited
professor in various other universities, including Japan’s National Institute of Informatics. Bashar
chairs several international committees and is recognized also for industry work, including organi-
zations such as the UK’s National Air Traffic Services (NATS), Texas Instruments, Praxis Critical
Systems, Philips Research Labs, and NASA.

Bran Selic was, for many years, a distinguished engineer and researcher at IBM, and currently
heads a global consultancy based in Canada. He is internationally known for his work in large-
scale industrial systems, and for his pioneering work in Model-Driven Development and Real-Time
Embedded Systems.

Bahsar’s keynote is entitled “The five W's (and one "H") of Security: ... Software Engineering of
Secure Systems” while Bran’s is on “Model-Based Software Engineering: Expected and Unex-
pected Challenges”.
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Acknowledgement is due to the main conference organizers, especially to Javier Tuya and his
co-chair, Claudio de la Riva, for their efficient handling of the numerous tasks that a conference of
this size and quality entails. Thanks also to those responsible for the satellite events (in alphabetical
order), Anténio Rito Silva, Antonio Vallecillo, Gustavo Rossi, Jodo Aradjo, Jodao Falcdo e Cunha,
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José Sudrez-Cabal.

Finally, a special word of thanks to the sponsors of this conference, without whose contribution
the event would have been somewhat less charming (not to mention gastronomically less satisty-
ing).

Ana Moreira
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Prefacio

Celebrando 13 Anos de JISBD

Com a edi¢do de 2008 em Gijon (7-10 Outubro), a Conferéncia em Engenharia de Software e
Bases de Dados (JISBD) celebra 13 anos de existéncia. Apesar de ter nascido como um férum
onde a comunidade espanhola publicava os seus trabalhos e se reunia para discutir potenciais
colaboracdes futuras de investigacdo, e até avaliar o estado de andamento dos projectos de
investigacdo financiados pelo Ministério da Ciéncia e Tecnologia espanhola, hd muito que
extravasou essas fronteiras e cruzou oceanos.

Actualmente o JISBD € um marco importante na investigacdo dos mais jovens, mas também um
férum que os mais seniores ndo querem perder. Nos ultimos anos a conferéncia abriu-se para o
mundo inteiro, aceitando artigos escritos em Inglés, Espanhol e Portugués. Esta viragem trouxe
ndo s6 mais participantes a conferéncia, mas também um aumento significativo do nimero de
trabalhos submetidos e, principalmente, um aumento na qualidade desses trabalhos.

A comunidade do JISBD é agora auto-sustentada e em continua expansdo. A qualidade dos
trabalhos aceites € equiparada a de muitos outros eventos internacionais de relevo. Por este
motivo, nos ultimos anos, foi-nos possivel editar um volume especial no IEEE LA com uma
versdo estendida dos melhores trabalhos da conferéncia, o que acontecera também nesta edig@o.
Este volume, em conjunto com as actas formais da conferéncia com ISBN, é uma montra da
qualidade do trabalho que aqui se discute.

Uma das caracteristicas de exceléncia desta conferéncia tem sido, desde sempre, o gabarito dos
seus palestrantes convidados. E um prazer ver que muitos dos mais admirados investigadores e
profissionais internacionais ja foram convidados a falar para os participantes do JISBD.

Neste enquadramento fecundo para divulgagdo cientifica e tecnoldgica, a conferéncia inclui
varios eventos satélite. Além dos artigos seleccionados para apresentacdo na conferéncia, o
programa inclui ainda tutoriais, demonstracdes de ferramentas, workshops para discussdo de ideias
inovadores e trabalhos em andamento, assim como um evento para a disseminagdo de trabalho de
investigacdo ja publicado em revistas e actas de conferéncias de grande prestigio (onde o indice de
aceitacdo ¢ inferior a 25% e o factor de impacto superior a 0.5).

Assim, ndo € excessivo afirmar que o JISBD se tem vindo a consolidar como um evento de
referéncia onde investigadores e profissionais em Engenharia de Software e Bases de Dados se
encontram para discutir, disseminar e trocar ideias, partilhar experiéncias e resultados entre
diversos sectores e grupos de investigacdo, num contexto de excelente organizacdo e invulgar
hospitalidade.

Sobre esta Edicao

A atestar o crescimento e internacionalizagdo do JISBD estd a origem dos artigos que nos
chegaram. Este ano, a nacionalidade dos autores foi surpreendentemente diversificada, pois para
além dois paises Ibéricos e de dez paises Latino-Americanos, recebemos trabalhos também da
Alemanha, China, Franca, India, Irio e Paquistio.

O ndmero total de resumos foi de 115, sendo que destes, 112 artigos foram submetidos para
avaliacdo. Cada artigo foi avaliado por pelo menos trés revisores, sendo que vdrios foram
avaliados por quatro. O Comité de Programa aceitou 30 artigos longos e escolheu 12 para
apresentacdo como artigos curtos. Assim, o indice de aceitagdo de artigos longos foi de cerca de
25%.

Este sucesso acarreta responsabilidades acrescidas em garantir a independéncia de julgamentos
e em fazer cumprir a ética e as normas internacionais. E por este motivo que, nos iltimos anos, se



tem feito um esforco muito grande para evitar submissdes duplicadas, tarefa nem sempre facil para
os membros do Comité de Programa, jd que a conferéncia aceita trés linguas de escrita. Este ano
foram rejeitados trés bons artigos avaliados como de submissdo duplicada, em duas linguas, para
eventos diferentes.

Para além dos artigos seleccionados, a conferéncia conta também com a organizac¢do de cinco
workshops, um tutorial, nove demonstracdes de ferramentas, um painel industrial e ainda um
férum onde se discutem trabalhos de relevo ja publicados em revistas ou outras conferéncias.

Mas sem divida que os momentos mais altos da conferéncia sdo sempre marcados pelo
admirdvel conjunto de palestrantes convidados. Este ano tivemos a sorte de receber Bashar
Nuseibeh e de Bran Selic.

Bashar Nuseibeh é um académico e investigador da Open University, na Inglaterra, e professor
convidado em vdrias outras universidades, incluindo o Instituto Japonés de Informética. Bashar
preside vdrios comités internacionais e ¢ admirado também pelo seu trabalho para a industria, que
inclui organizacdes como o National Air Traffic Services (NATS) do Reino Unido, Texas
Instruments, Praxis Critical Systems, Philips Research Labs, e a NASA.

Bran Selic foi durante umas dezenas de anos engenheiro e investigador distinguido da IBM e
actualmente preside uma empresa de consultoria internacional sediada no Canadd. E conhecido
mundialmente pelos seus trabalhos em sistemas de larga escala industrial e também pelo seu
pioneirismo nas dreas de desenvolvimento orientado a modelos e sistemas embutidos de tempo
real.

A palestra do Bashar ¢ intitulada “The five W's (and one "H") of Security: ... Software
Engineering of Secure Systems”, enquanto que a do Bran € sobre “Model-Based Software
Engineering: Expected and Unexpected Challenges”.

Agradecimentos

Uma palavra especial de agradecimento ao Bashar e ao Bran por terem aceite o meu convite e por
brindarem todos os participantes com a sua experiéncia, conhecimento e refinado sentido de
humor. Espero que o JISBD tenha sido também para eles uma experiéncia agraddvel e diferente.

Agradecimentos sdo justamente devidos ao grande nimero de colaboradores, sem o contributo
dos quais, a conferéncia ndo poderia ter tido éxito. Aos autores, claro, por confiarem na qualidade
do JISBD e submeterem, por isso, os seus trabalhos. Aos membros do Comité de Programa cujas
revisdes asseguram que essa confianca continua a justificar-se.

Para gerir o sistema de submissdo, contei com o apoio incondicional do Juan Herndndez e do
José Javier Berrocal. Eles foram os meus “anjos da guarda”, sempre atentos a todos os prazos e
prontos a dar todas as explicagdes. Um agradecimento particular ao contributo meu “Comité
Executivo de Programa”, Antonio Vallecillo, Juan Hernandez, Miguel Toro, Vicente Pelechano e
Xavier Franch. Obrigada pelo vosso apoio e sugestdes.

Obrigada aos organizadores principais da conferéncia, em especial ao Javier Tuya, e ao seu
vice-presidente, Claudio de la Riva, pela gestdo eficaz das intimeras tarefas que uma conferéncia
desta dimensdo exige. Um agradecimento é ainda devido, e por ordem alfabética, aos responsaveis
dos eventos satélite, Anténio Rito Silva, Antonio Vallecillo, Gustavo Rossi, Jodo Aratjo, Jodo
Falc@o e Cunha, José Berrocal, José Corrales, José Garcia-Fanjul, Jodo Miguel Fernandes, Lidia
Fuentes e Maria José Sudrez-Cabal.

Finalmente, um agradecimento aos patrocinadores da conferéncia, sem o contributo de quem o
evento teria tido menos charme (e uma gastronomia muito menos requintada).

Ana Moreira
Presidente do Comité de Programa
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Prefacio

Con esta edicién 2008 en Gijon (7 al 10 de Octubre), las Jornadas de Ingenieria del Software y
Bases de Datos (JISBD) celebra 13 afios de existencia. JISBD nacié como un foro donde la comu-
nidad espaiiola publicaba su trabajo, discutia potenciales colaboraciones en investigacién y evalua-
ba el progreso de los proyectos de investigacion financiados por el Ministerio de Ciencia y Tecno-
logia, y en la actualidad ha traspasado fronteras y cruzado varios océanos.

Actualmente, la conferencia es una referencia importante para jovenes investigadores, asi como
un foro de cita obligada para investigadores mds experimentados. Durante los tltimos afios, JISBD
se ha abierto al mundo, aceptando articulos en Inglés y Portugués, ademas de Castellano. Este
cambio no solamente se ha traducido en mds participantes, sino que ha incrementado significante-
mente el nimero de articulos enviados, y principalmente, la calidad de los articulos aceptados.

La comunidad JISBD estd actualmente auto sustentada y continda expandiéndose. La calidad de
los trabajos aceptados es equivalente al de otros eventos internacionales relevantes. Durante los
ultimos afios, ha sido posible editar un volumen especial de IEEE LA con versiones ampliadas de
los mejores trabajos presentados en la conferencia, lo que sucederd también en la presente edicion.
Este volumen especial, junto con las actas de la conferencia con ISBN, es una muestra de la cali-
dad de los trabajos de JISBD.

Una de las caracteristicas mds sobresalientes de la conferencia ha sido la calidad de los ponentes
invitados. Varios investigadores y profesionales de reconocido prestigio internacional han sido
invitados a participar como ponentes en JISBD.

Dentro de este marco cientifico y tecnoldgico, la conferencia incluye varios eventos relaciona-
dos. Ademds de la presentacion de articulos originales de alta calidad en la conferencia principal,
el programa incluye tutoriales, demostraciones de herramientas, talleres para la discusion de ideas
innovadoras y trabajos en curso, asi como la divulgacién de trabajos de investigacién publicados
en revistas y conferencias de prestigio (con un ratio de aceptacién por debajo del 25% y un factor
de impacto por encima de 0,5).

No es una exageracion afirmar que JISBD ha consolidado su posicién como un evento de refe-
rencia donde investigadores y profesionales de la Ingenieria del Software y las Bases de Datos se
rednen para discutir resultados y compartir ideas. JISBD se ha convertido en un foro importante
para la colaboracion entre diferentes sectores y grupos de investigacion, en un contexto de excelen-
te organizacion y excepcional hospitalidad.

Sobre la presente edicion

El crecimiento e internacionalizacién de JISBD se hace evidente analizando el origen de los arti-
culos recibidos. En la presente edicién, ademas de los articulos recibidos de los dos paises de la
Peninsula Ibérica y los diez paises Latinoamericanos, se han recibido articulos de China, Francia,
Alemania, India, Irdn y Pakistan.

De un total de 115 resimenes previamente recibidos, finalmente se recibieron 112 articulos para
su revision. La mayoria de los articulos fueros revisados por tres miembros del Comité de Progra-
ma y varios por cuatro. El Comité de Programa acept6 30 articulos largos y seleccioné 12 para su
presentacion como articulos cortos. El ratio de aceptacion para los articulos largos fue de aproxi-
madamente el 25%.

El éxito de la conferencia implica grandes responsabilidades en términos de garantizar la inde-
pendencia de las revisiones y el cumplimiento de los estdndares internacionales de ética. Por esta
razon, durante los dltimos afios se ha realizado un mayor esfuerzo en aras de evitar envios duplica-
dos, una tarea especialmente dificultosa, ya que la conferencia acepta envios en tres idiomas. En la
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presente edicion tres articulos fueron rechazados debido al doble envio en diferentes idiomas para
diferentes eventos.

Ademads de los articulos aceptados, la conferencia incluye cinco talleres, un tutorial, nueve de-
mostraciones de herramientas y foro para la discusion y divulgacién de trabajos relevantes previa-
mente publicados, asi como una mesa redonda de caracter industrial.

Una caracteristica importante de la conferencia es, sin ninguna duda, la excelencia de los ponen-
tes invitados. La presente edicién no es una excepcion y estamos orgullosos de contar con la pre-
sencia de Bashar Nuseibeh y Bran Selic.

Bashar Nuseibeh es académico e investigador en la Open Unversity del Reino Unido y profesor
invitado en otras muchas universidades, incluyendo el Instituto Nacional Japonés de Informaética.
Bashar preside varios comités internacionales y estd reconocido igualmente por su trabajo indus-
trial, incluyendo organizaciones tales como el Servicio Nacional de Tréfico Aéreo del Reino Unido
(NATS), Texas Instruments, Praxis Critical Systems, Philips Research Labs y la NASA.

Bran Selic fué durante varios afios un destacado ingeniero e investigador en IBM y actualmente
lidera un consultora internacional con sede en Canadd. Es internacionalmente conocido por su
trabajo en sistemas industriales a gran escala y por su trabajo pionero en Desarrollo Dirigido por
Modelos y Sistemas Empotrados en Tiempo Real.

La conferencia de Bashar se titula “The five W's (and one "H") of Security: ... Software Engi-
neering of Secure Systems” y la de Bran “Model-Based Software Engineering: Expected and Un-
expected Challenges”.

Agradecimientos

Un agradecimiento especial es para Bashar y Bran por haber aceptado mi invitacién y por compar-
tir con todos los participantes sus conocimientos, experiencia y refinado sentido del humor.

Agradecimientos también para la multitud de colaboradores sin los cuales el éxito de la confe-
rencia no habria sido posible. En primer lugar, para los autores de los articulos por confiar en la
calidad de JISBD y enviar sus trabajos. En segundo lugar, para los miembros del Comité de Pro-
grama, cuyas revisiones aseguran la calidad de los trabajos.

Para el proceso de gestion y revision de los trabajos recibidos, fui afortunada por tener la ayuda
constante de Juan Herndndez y José Javier Berrocal. Ellos fueron mis dngeles guardianes, alertdn-
dome constantemente de las fechas limite y siempre preparados para ayudarme cuando lo necesita-
ba. Agradecimientos especiales por la contribucién de mi “Comité de Programa Ejecutivo”, Anto-
nio Vallecillo, Juan Herndndez, Miguel Toro, Vicente Pelechano y Xavier Franch.

Agradecimientos también para los organizadores de la conferencia principal, especialmente al
presidente del comité organizador Javier Tuya y su vicepresidente Claudio de la Riva, por su ma-
nejo eficiente de las numerosas tareas que una conferencia de este tamafio y calidad conllevan.
Agradecimientos también para los responsables de los eventos relacionados (en orden alfabético)
Anténio Rito Silva, Antonio Vallecillo, Gustavo Rossi, Jodo Aratjo, Jodo Falcdo e Cunha, José
Berrocal, José Corrales, José Garcia-Fanjul, Jodo Miguel Fernandes, Lidia Fuentes y Maria José
Sudrez-Cabal.

Finalmente, palabras especiales de agradecimiento para los patrocinadores de la conferencia, sin
cuya contribucidén el evento habria sido menos encantador (y con una gastronomia menos refina-
da).

Ana Moreira
Presidenta del Comité de Programa
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Resumen. El establecimiento de medidas de seguridad en Almacenes de Datos (DWs) se ha
estado realizando en las ultimas etapas del proceso de desarrollo de una forma artesanal, sin
embargo en nuestra opinion dichos aspectos deberian considerarse desde etapas tempranas del
proceso de desarrollo. Por otro lado, mediante la aplicacion del enfoque MDA (Model Driven
Architecture) al desarrollo de Almacenes de datos, podemos definir modelos a diferentes
niveles de abstraccion y establecer transformaciones automaticas entre ellos. Tras definir un
enfoque MDA para el desarrollo de Almacenes de Datos seguros de forma que damos soporte
a la definicion de restricciones de seguridad en todas las etapas del proceso de desarrollo, en
este articulo desarrollamos un ejemplo en el que partiendo de un modelo a nivel conceptual
obtenemos un modelo logico multidimensional y finalmente generamos cdédigo en una
determinada plataforma OLAP (SQL Server Analysis Services), todo ello de forma
automatica mediante la aplicacion de un conjunto de reglas QVT que nos permiten el paso
entre los modelos considerando tanto la transformacion de aspectos estructurales como de
seguridad.

Palabras Clave: Almacenes de Datos, Seguridad, MDA, QVT, OLAP, SQL Server Analysis
Services.

1 Introduccion

El desarrollo de software dirigido por modelos permite la definicion de modelos a diferentes
niveles de abstraccion. La OMG (Object Management Group) propone como estandar MDA
(Model Driven Architecture) [1], que nos permite separar la funcionalidad del sistema y su
implementacion mediante la definicién de varios modelos: independientes de computacion CIM
(computer-independent models) a nivel de negocio e independientes de la plataforma PIM
(platform-independent models) a nivel conceptual, los cuales no incluyen informacion especifica
sobre la plataforma ni la tecnologia y modelos especificos de la plataforma PSM (platform-specific
models) a nivel légico, los cuales contienen informacién sobre especifica sobre la tecnologia
utilizada. Ademas, MDA propone el uso de transformaciones entre modelos como un mecanismo
con el cual movernos de un nivel de abstraccidn a otro, unir y mezclar varios modelos de entrada
para producir un modelo de salida y realizar busquedas de patrones en los modelos. Existen
numerosos lenguajes para la transformacion entre modelos, sin embargo la OMG propone QVT
(Query / Views / Transformations) [2] como un nuevo estandar para modelar transformaciones de
forma intuitiva basado en MOF (Meta-Object Facility) [3].
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Por otro lado los Almacenes de Datos (DWs) manejan informacion historica de las empresas
que es utilizada para soportar el proceso de toma de decisiones. Existen numerosas propuestas para
el modelado de DWs a diferentes niveles de abstraccion: modelos i* a nivel de negocio, modelos
multidimensionales a nivel conceptual o modelos relacionales a nivel 16gico. Soportar el desarrollo
de DWs mediante un enfoque MDA nos proporciona numerosas ventajas como una mejor
separacion entre modelos y una traduccion automatica a otros modelos y a codigo final.

Los DWs manejan informacion de vital importancia para la supervivencia de las empresas que
debe ser asegurada mediante la especificacion y establecimiento de medidas de seguridad [4] no de
forma aislada en las ultimas etapas del proceso de desarrollo sino como un aspecto presente desde
etapas tempranas [5]. Es necesario considerar restricciones de seguridad en los modelos a todos los
niveles de abstraccion y finalmente que estas restricciones sean tomadas en cuenta por las
herramientas OLAP (On-Line Analytical Processing) de modo que no se les permita a los usuarios
acceder a informacion no autorizada mediante el uso de operaciones maliciosas.

Para el desarrollo de Almacenes de Datos (DWs) seguros ha sido propuesta una arquitectura [6]
que sigue el enfoque MDA soportando el modelado del DW y la definicién de aspectos de
seguridad a diferentes niveles de abstraccion. Sin embargo en estos trabajos previos se define el
paso de modelos conceptuales (PIM) a logicos (PSM) bajo el punto de vista relacional, y se trata
levemente con la implementacion final en un sistema de gestion de bases de datos (SGBD).
Debido a que la mayoria de los DWs son explotados por herramientas OLAP bajo un enfoque
multidimensional, nuestra investigacion se centra ahora en la definicion de un PSM
multidimensional seguro a partir del cual podamos obtener codigo multidimensional seguro para
distintas herramientas OLAP y en la creacion de un conjunto de reglas que permitan dichas
transformaciones de forma automatica desde modelos de mayor nivel de abstraccion hasta el
cddigo final. En este articulo presentamos mediante un ejemplo nuestra propuesta de metamodelo
multidimensional seguro a nivel logico (PSM) y como éste es obtenido de forma automatica
mediante la aplicacion de un conjunto de reglas QVT definidas a tal efecto. Para completar el
ejemplo tratamos la transformacion de este modelo 16gico (PSM) a cédigo multidimensional
seguro para una plataforma OLAP especifica, Microsoft SQL Server Analysis Services (SSAS).

El resto del articulo esta organizado de la siguiente forma: la Seccion 2 introduce nuestra
arquitectura MDA para desarrollar Almacenes de Datos seguros, centrdndose en la descripcion de
los metamodelos a nivel conceptual (PIM) y 16gico (PSM) y presentando las reglas QVT que
permiten la transformacion automatica de PIM a PSM. La Seccion 3 introduce nuestro ejemplo
sobre el proceso de admision de un hospital y muestra como partiendo de un modelo conceptual, y
utilizando las reglas QVT definidas, generamos el correspondiente modelo 16gico y partiendo de €l
codigo multidimensional seguro en SSAS. Finalmente, la Seccidon 4 muestra nuestras conclusiones
y trabajo futuro.

2 Arquitectura MDA para el desarrollo de Almacenes de Datos seguros

Nuestra arquitectura MDA [6] es una mejora con aspectos de seguridad de una arquitectura MDA
para el desarrollo de DWs. Nuestra propuesta estd formada por varios modelos que soportan el
modelado del DW a diferentes niveles de abstraccion (ver Figura 1): a nivel de negocio (CIM) con
un profile UML [7] basado en i* [8] que es un enfoque para ingenieria de requisitos centrado en
las caracteristicas intencionales de los agentes; a nivel conceptual (PIM) con un profile UML [9]; y
a nivel 16gico (PSM) con una extension de CWM (Common Warehouse Metamodel) [10] desde el
punto de vista relacional. Como hemos comentado anteriormente, en este articulo consideramos
una especializacion de esta arquitectura centrada en la propuesta de un PSM multidimensional
seguro y en la transformacion desde PIM a este PSM, y su posterior transformacion de PSM a
codigo en una plataforma OLAP especifica, SSAS. Dicha especializacion aparece resaltada en gris
en la Figura 1. A continuacion, y debido a las restricciones de espacio, describimos brevemente los




13th Conference on Software Engineering and Databases 207

metamodelos origen (PIM) y destino (PSM), asi como las reglas QVT creadas para soportar dicha
transformacion.

Nivel de Nivel Conceptual Nivel Loégico Cédigo
Negocio
PSM Cédigo
Modelo relacional " |Oracle Label Security,
Extensién paq relacional de CW| BD relacional
SECRDW
CIM PIM
i " [Modelo multidimensional £ i
Perfil i Porfil UM Caédigo
SECDW
SSAS
PSM Herramienta OLAP
Modelo multidimensional
Extensién pag OLAP de CWM i
SECMDDW Caddigo
Pentaho
T T T3 Herramienta OLAP

Fig. 1. Arquitectura MDA para desarrollar DWs seguros

Metamodelo conceptual (SECDW). A nivel conceptual ha sido definido mediante un profile
UML un metamodelo multidimensional seguro llamado SECDW [9] basado en un profile para el
disefio conceptual de DWs que considera aspectos especificos de DWs tales como relaciones
muchos-a-muchos, dimensiones degeneradas o clasificaciones multiples. SECDW extiende este
metamodelo con aspectos de seguridad usando un modelo de control de acceso y auditoria (ACA)
[11] disefiado especificamente para DWs que nos permite definir clases y propiedades seguras,
clasificar los sujetos y objetos de autorizacion utilizando niveles, compartimentos y roles de
seguridad, y establecer reglas de seguridad sobre los elementos multidimensionales del DW
mediante el uso de estereotipos y notas definidas en Object Constraints Language (OCL). Se
permite la definicién de tres tipos de reglas: de asignacion de informacién sensible (SIAR) que
especifican politicas de seguridad multinivel para definir informacion sensible; de autorizacion
(AUR) que permiten o deniegan el acceso a determinados objetos definiendo el sujeto, objeto,
accion (por ejemplo operacion de lectura) y el signo positivo o negativo de la autorizacion; y de
auditoria (AU) que aseguran que los usuarios autorizados no sobrepasan sus privilegios.

Metamodelo légico (SECMDDW). Como comentamos anteriormente, en nuestra propuesta de
arquitectura MDA para desarrollar DWs seguros tenemos definido un metamodelo 16gico (PSM)
que es una extension del paquete relacional de CWM y que representa un paso intermedio hacia la
generacion de codigo para sistemas de gestion de bases de datos (SGBD). Debido a que la mayoria
de DWs son explotados por herramientas OLAP utilizando un enfoque multidimensional hemos
definido un metamodelo 16gico llamado SECMDDW [12] basandonos en la extension del paquete
OLAP de CWM, que representa los conceptos estructurales y de seguridad del DW bajo un
enfoque multidimensional y a un nivel mas cercano a la plataforma final, facilitindonos de este
modo la transformacion automatica hacia distintas herramientas OLAP. SECMDDW esta
organizado en varios modulos que nos permiten representar la configuracion de seguridad del
sistema asi como los aspectos estructurales y de seguridad definidos para cubos, dimensiones y
bases. Un metamodelo para la configuracion de seguridad del sistema que nos permite
representarla de un modo mas cercano a las plataformas finales utilizando una politica de control
de acceso basada en roles (RBAC). Debido a que a nivel conceptual utilizamos una clasificacion
de sujetos mas rica en base a niveles, compartimentos y roles de seguridad, esta informacion es
representada mediante la creacion de nuevos roles. Dicho proceso al igual que la obtencion del
resto de modelos 16gicos ha sido automatizado mediante la creacion de un conjunto de reglas QVT
que comentamos mds adelante. Un metamodelo de cubos y otro de dimensiones que nos permiten
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definir aspectos estructurales como clases hecho, medidas asociadas, dimensiones, clases base,
atributos y jerarquias, asi como restricciones de seguridad mediante el establecimiento de permisos
a nivel de cubo, dimension y atributo.

Transformacion de nivel conceptual a légico. Para soportar la obtencion de modelos 16gicos
(PSM) definidos de acuerdo al metamodelo SECMDDW partiendo de modelos conceptuales
(PIM) definidos segun SECDW, hemos desarrollado un conjunto de reglas QVT que se basan en la
metodologia presentada en [13] e implementan dicho conocimiento para permitir la obtencion
automatica de estos modelos. Este conjunto de transformaciones estd compuesto por tres reglas
principales encargadas de obtener los tres metamodelos PSM definidos: SECDW2Role,
SECDW2Cube y SECDW2Dimension.

SECDW2Role trata con la configuracion de seguridad del sistema y se encarga de generar todos
los roles necesarios para representar bajo una politica basada en roles (RBAC) a nivel logico todos
los niveles, compartimentos y roles de seguridad definidos a nivel conceptual. SECDW2Cube
genera los cubos, medidas y dimensiones asociadas y los permisos de seguridad establecidos sobre
los cubos. SECDW2Dimension genera aspectos estructurales de dimensiones, atributos y
jerarquias, y de seguridad mediante permisos a nivel de dimension y atributo.

SECDW2Role estd compuesta de una regla principal “top relation Package2RoleFiles {...}”y
las reglas “SCompartment2Role {...}”, “SRole2Role {...}” y “SLevel2Role {...}”. Debido a las
restricciones de espacio y a que el codigo de las reglas es bastante extenso, en la Tabla 1 se
muestran las cabeceras del resto de reglas.

Tabla 1. Reglas para la transformaciéon PIM a PSM

SECDW2Cube SECDW2Di

Top relation Package2CubeFiles {...} Top relation Package2DimensionFiles {...}
Relation SFact2Cube {...} Relation SDimension2Dimension {...}

Relation CreateMeasureGroups {..., Relation KeyProperty2KeyAttribute {...y
Relation SProperty2 Measure {..., Relation NonKeyProperty2Attribute ...}
Relation SDimension2Dimension {...} Relation SBase2Attribute {...;

Relation ProcessSBase {...} Relation createDimensionSIARForSCompartment ...}
Relation CreateOwnedHierarchies ...} Relation createDimensionSIARForSRole {...}
Relation SProperty2Property {...; Relation createDimensionSIARForSLevel {...}
Relation SCompartmentClass2CubePermissiony...} Relation authorizeSCompartment {...}

Relation SRoleClass2CubePermission {...} Relation authorizeSRole ...}

Relation SLevelClass2CubePermission {...} Relation authorizeSLevel {...}

Relation SCompartmentAtt2CellPermission {...} Relation processSecureProperty {...;

Relation SRoleAtt2CellPermission {...} Relation createPositiveAttributePermission {...}
Relation SLevelAtt2 CellPermission {...} Relation createNegativeAttributePermission {...}

Cédigo multidimensional seguro. Partiendo del modelo légico presentado podemos obtener
codigo multidimensional seguro para plataformas OLAP. Para este trabajo, y debido a que trata
con elementos multidimensionales y nos permite establecer restricciones de seguridad sobre ellos,
hemos seleccionado SQL Server Analysis Services (SSAS) como plataforma OLAP de destino.
SSAS utiliza varios tipos de ficheros XML para definir la configuracion de seguridad, y tanto los
aspectos estructurales como de seguridad de los cubos y dimensiones.

Transformacion de nivel légico a codigo. La transformacion desde modelos multidimensionales
seguros a nivel 16gico definidos de acuerdo con nuestro metamodelo SECMDDW hacia codigo
multidimensional seguro para distintas plataformas OLAP es sencilla ya que aunque cada una
presenta sus particularidades la mayoria de los conceptos finales estdn definidos en nuestro
metamodelo de partida. En este articulo aunque nos centramos principalmente en la
transformacion de PIM a PSM también tratamos con la posterior generacién automatica de codigo
multidimensional seguro desde el PSM hacia SSAS. Mas adelante mostraremos junto al ejemplo
propuesto alguna porcion del codigo generado asi como capturas de pantalla en SSAS.
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3 Aplicando MDA para el desarrollo de Almacenes de Datos seguros

En esta seccion presentamos la aplicacion de nuestra arquitectura MDA utilizando como ejemplo
la automatizacion del proceso de admision de un hospital en el que se requiere confidencialidad
para el tratamiento de la informacién involucrada. En primer lugar presentamos el ejemplo a nivel
conceptual y veremos coémo mediante la aplicacion de las transformaciones definidas obtenemos
automaticamente el modelo logico correspondiente. Para finalizar mostramos la implementacion
final generada para SSAS partiendo desde dicho modelo logico.

3.1 Definicion del PIM

La Figura 2 muestra el modelo conceptual de nuestro ejemplo, definido de acuerdo al metamodelo
SECDW. La clase de hechos “Admision” (estereotipo <<SFact>>) contiene dos dimensiones
“Paciente” y “Diagnostico” (estereotipo <<SDimension>>) relacionadas con las clases base
“Ciudad” y “GrupoDeDiagnostico” respectivamente (estereotipo <<SBase>>). La configuracion
de seguridad del hospital usa una clasificacion de usuarios y objetos en niveles de seguridad (SL) y
roles (SR), y la clase “PerfilDeUsuario” (estereotipo <<UserProfile>>) contiene informacion sobre
todos los usuarios que tendran acceso a este modelo. Los niveles de seguridad considerados son
“alto secreto”, “secreto”, “confidencial” y “no definido”. La clasificacion de roles corresponde a
un rol principal “EmpleadoDeHospital” que se especializa en dos roles “Sanitario” y
“NoSanitario” que a su vez se especializa en “Mantenimiento” y “Administrador”. En este
ejemplo, para evitar incluir demasiados detalles, no hemos considerado la definicion de
compartimentos de seguridad (SC). También hemos definido las siguientes reglas sobre la
informacion sensible: las instancias de la clase hecho “Admision” y la dimension “Paciente” sélo
pueden ser accedidos por los roles “Administrador” y “Sanitario” y nivel de seguridad “Secreto” o
superior; la dimension “Diagnostico” por el rol “Sanitario” y nivel de seguridad “Secreto” o
superior; las bases “Ciudad” y “GrupoDeDiagnosis” por niveles de seguridad “Confidencial” o
superior y los atributos “Admision.coste” y “Paciente.direccion” por el rol “Administrador”.

3.2 Obtencion automatica del PSM

Una vez definido el modelo conceptual obtenemos el modelo 16gico correspondiente, el cual esta
definido de acuerdo al metamodelo multidimensional propuesto SECMDDW. El proceso se realiza
de forma automatica mediante la aplicacion del conjunto de transformaciones QVT definidas
(Tabla 1). A continuacion presentamos por cada una de las tres transformaciones principales el
modelo ldgico resultante asi como una tabla en la que se muestra la activacion de las reglas y
como se ha ido generando cada elemento.

En primer lugar la Tabla 2 muestra la aplicacion de la transformacion SECDW2Role, que crea la
configuracién de roles del sistema. Mediante SRole2Role obtenemos por cada rol definido a nivel
conceptual un rol a nivel 16gico al que se le afiade el prefijo “SR”. Del mismo modo SLevel2Role
genera nuevos roles para representar los niveles de seguridad definidos a nivel conceptual,
afladiendo esta vez el prefijo “SL” al nombre del nivel para asi formar el nombre del nuevo rol. Al
no usar compartimentos de seguridad, la regla SCompartment2Role no es lanzada. La Figura 3
muestra el modelo 16gico obtenido tras aplicar esta transformacion.
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<<SFact>> <<SDimension>>
Admision Paciente
{SL = Secreto; SR = Sanitario, {SL = Secreto; SR = Sanitario, <~
Administrador} Administrador} 1

+tipo: SFA +ssn: SOID <<SBase>>

+coste: SFA {SR = Administrador] +nombre: SD Ciudad
o> o +fechaDeNacimiento: SDA {SL = Confidencial}

z ? s +direccion: SDA {SR = Administrador +codigo: SOID

11 +nombre: SD

+poblacion: SDA

11
<<SDimension>>
Diagnostico
{SL = Secreto; SR = Sanitario}

+codigoDeDiagnostico: SOID
+descripcion: SD
+areaDeSalud: SDA
+validoDesde: SDA

rvalidoHasta SDA |

Q0.*

o—l 1

<<SBase>>
GrupoDeDiagnosticd
{SL = Confidencial}

+codigo: SOID
+nombre:. SD

<<UserProfile>>
PerfilDeUsuario

+codigoDeUsuario
+nombre

+nivelDeSeguridad
+rolesDeSequridad

Fig. 2. Modelo conceptual para el hospital

Tabla 2. Aplicacion de la transformaciéon SECDW2Role al hospital

Top relation Package2RoleFiles: Hospital

Relation SRole2Role: EmpleadoDeHospital, Sanitario, NoSanitario, Administrador, Mantenimiento
Relation SLevel2Role: Alto Secreto, Secreto, Confidencial, NoDefinido

Relation SCompartment2Role: no es lanzada

:RoleFiles

Hospital

thame =

:Role

+ID = SREmpleadoDeHospital
+roleName = SREmpleadoDeHospital

+ownedMembers = null

:Role

+|D = SRSanitario
+roleName = SRSanitario
+ownedMembers = null

:Role

+ID = SRNoSanitario
+roleName = SRNoSanitario
& =

:Role

+|D = SRMantenimiento
+roleName = SRMantenimiento
+ownedMembers = null

:Role

+ID = SRAdministrador
+roleName = SRAdministrador
+ownedMembers = null

:Role

+|D = SLAIltoSecreto
+roleName = SLAltoSecreto

+ownedMembers = null

:Role

+|D = SLSecreto
+roleName = SLSecreto
+ownedMembers = null

:Role

+|D = SLConfidencial
+roleName = SLConfidencial
+ =

:Role

+ID = SLNoDefinido
+roleName = SLNoDefinido
+ownedMembers = null

Fig. 3. Modelo légico para el hospital: configuracion de seguridad

A continuacion la transformacion SECDW2Cube obtiene la estructura y los aspectos de
seguridad del cubo definido en nuestro hospital. La Tabla 3 muestra el proceso seguido. La regla

SFact2Cube crea el

cubo "Admision"; después

las

reglas  CreateMeasuresGroups

y
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SProperty2Measure crean sus medidas, y el resto de reglas estructurales crean las dimensiones
relacionadas, atributos y jerarquias. Finalmente, las reglas de seguridad analizan las restricciones
de seguridad definidas sobre la clase hecho “Admision” a nivel conceptual y definen permisos a
nivel de cubo y de celda para los roles de seguridad involucrados. La Figura 4 muestra el modelo
logico obtenido tras esta transformacion.

Tabla 3. Aplicacion de la transformacion SECDW2Cube al hospital

Top relation Package2RoleFiles: Hospital

Relation SFact2Cube: Admision

Relation CreateMeasureGroups: Admision

Relation SProperty2Measure: tipo, coste

Relation SDimension2Dimension: Paciente, Diagnostico

Relation ProcessSBase: Ciudad, GrupoDeDiagnostico

Relation CreateOwnedHierarchies: Ciudad-Paciente, GrupoDeDiagnostico-Diagnostico

Relation SProperty2Attribute: (para Paciente) ssn, nombre, fechaDeNacimiento, direccion
(para Diagnostico) codigoDeDiagnositico, descripcion, areaDeSalud, validoDesde, validoHasta
(para Ciudad) codigo, nombre, poblacién (para GrupoDeDiagnostico) codigo, nombre

Relation SCompartmentClass2CubePermission: No es lanzada

Relation SRoleClass2CubePermission: (para Admision) Sanitario, Administrador

Relation SLevelClass2CubePermission: (para Admision) Secreto

Relation SCompartmentAtt2CellPermission: No es lanzada

Relation SRoleAtt2CellPermission: (para Admision.direccion) Administrador

Relation SLevelAtt2CellPermission: No es lanzada

:CubeFiles :Cube _para cada Dimensién :Dimension
+ = i +name = Admision +ID = Paciente
+ID = Admision +name = Paciente
|+DimensionlD = Paciente

...para cada rol autorizado

:CubePermission Hisrarchy I
+ID = CubePermissionSRSanitario . +Hierarchy|D = Ciudad-Pacient
+name = CubePermissionSRSanitario :MeasureGroup
:sggg:_st?usea“'tano +|D = Admision — :Attribute
+read = allowed Qe e S A sior +AttributelD = Paciente

..por cada atributo de Paciente

:DimensionPermission :Measure

+CubeDimensionID = [Measures] +ID =tipo —— :Attribute
— = X _
| +Read = allowed Lzme —ipo | +AftributelD = ciudad
:CellPermission :Measure - :Attribute
+Access = read ) +ID = coste +AttributelD = ciudad-nombrel
+Expression = [Measuresl.[tipo] | [+name = coste | .por cada atributo de Ciudad

Fig. 4. Modelo logico para el hospital: cubos

Por ultimo, la transformacion SECDW2Dimension obtiene la estructura y seguridad de las
dimensiones y bases siguiendo el proceso mostrado en la Tabla 4. En primer lugar las reglas
estructurales obtienen las dimensiones, jerarquias y atributos para las dimensiones y sus bases
relacionadas, de forma que cada base y sus atributos son afiadidos como atributos de la clase
dimension con la que esta relacionada. A continuacion se aplican las reglas de seguridad que se
encargan de generar los permisos necesarios a nivel de dimension y atributo para poder representar
las restricciones de seguridad establecidas a nivel conceptual sobre las dimensiones, bases y sus
atributos. Las restricciones de seguridad detectadas a nivel de clase generan permisos de
dimension positivos para cada rol autorizado concediéndole acceso a dicha clase y las detectadas a
nivel de atributo generan tanto permisos positivos de atributo para conceder acceso a los roles
autorizados como permisos negativos para denegar explicitamente el atributo a los roles no
autorizados. La Figura 5 muestra el modelo obtenido al aplicar esta transformacion.
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Tabla 4. Aplicacion de la transformacion SECDW2Dimension al hospital

Top relation Package2Dimension: Hospital
Relation SDimension2Dimension: Paciente, Diagnostico
Relation KeyProperty2KeyAttribute: (para Paciente) ssn (para Diagnostico) codigoDeDiagnostico
Relation NonKeyProperty2Attribute: (para Paciente) nombre, fechaDeNacimiento, direccion
(para Diagnostico) descripcion, areaDeSalud, validoDesde, validoHasta
Relation SBase2Attributes: Ciudad, GrupoDeDiagnostico
Relation createDimensionSIARForSCompartment: No es lanzada
Relation createDimensionSIARForSRole: (para Paciente) Sanitario, Administrador
(para Diagnostico) Sanitario
Relation createDimensionSIARForLevel: (para Paciente) Secreto (para Diagnostico) Secreto
(para Ciudad) Confidencial (para GrupoDeDiagnostico) Confidencial
Relation authorizeSCompartment: No es lanzada
Relation authorizeSRole: (para Paciente) Sanitario, Administrador y sus descendientes
(para Diagnostico) Sanitario y sus descendientes
Relation authorizeSLevel: (para Paciente) Secreto, Alto Secreto (para Diagnostico)
Secreto, Alto Secreto (para Ciudad) Confidencial, Secreto, Alto Secreto
(para GrupoDeDiagnostico) Confidencial, Secreto, Alto Secreto
Relation processSecureProperty: (para Paciente) direccion
Relation createPossitiveAttributePermission: roles permitidos (Administrador y sus descendientes)
Relation createNegativeAttributePermission: roles no permitidos (roles distintos al conjunto de roles permitidos)

:DimensionFiles .para cada Dimensién :Dimension ...para cada ol autorizado :DimensionPermission
+Name = Hospital +D = Paciente a nivel de dimension +|D = DimensionPermissionSLSecreto
+tName = Paciente +Name = DimensionPermissionSLSecreto

+RolelD = SLSecreto
+read = allowed

...por cada rol autorizado |+process = true
a nivel de atributo
(permiso positivo)

...por cada atributo de Paciente

y sus bases relacionadas (Ciudad)
:KeyAttribute :AttributePermission

“Attribute
+ID = Paciente iy +Attributel D = direccion
+Name = Paciente +D = nombre +AllowedSet = null
+

= = i = da rol no autorizadg
+Usage = Key = +DeniedSet = null POrca 4
+DefaultMember = null A vl oc aibulo
e (permiso negativo)
T :AttributePermission
:Level
- “Hierarchy +Attributel D = direccion
+ID = Paciente +AllowedSet = null
+Name = Paciente +|D = Ciudad-Paciente +DeniedSet = [Paciente] [direccion]
+SourceAttributelD = Paciente] +Name = Ciudad-Paciente| +DefaultMember = null

Fig. 5. Modelo logico para el hospital: dimensiones

3.3 Obtencion automatica de cédigo

Tras finalizar la etapa anterior obtenemos el correspondiente modelo multidimensional seguro
definido a nivel logico de acuerdo al metamodelo SECMDDW. Partiendo de este modelo podemos
realizar transformaciones hacia cddigo multidimensional seguro para diferentes herramientas
OLAP de forma sencilla, ya que la mayoria de conceptos de destino necesarios estan contemplados
en este modelo de partida. En este articulo hemos realizado la transformacién hacia la
implementacién en SSAS, que soporta elementos multidimensionales como cubos, dimensiones,
jerarquias y medidas, y la definicion de restricciones de seguridad sobre estos elementos
multidimensionales mediante el establecimiento de permisos sobre cubos, dimensiones o atributos.

La Tabla 5 muestra una porcion del cédigo multidimensional seguro generado para SSAS en la
que se define para el rol correspondiente al nivel de seguridad secreto “SLSecreto” un permiso
positivo de lectura para la dimension “Paciente” y un permiso negativo a nivel de atributo que le
oculta el atributo “direccion” de dicha dimension.
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Tabla 5. Cédigo multidimensional seguro en SSAS para el hospital

<Dimension>
<ID>Paciente</ID>
<Name>Paciente</Name>
<Attributes>...</Attributes>
<DimensionPermissions>
<DimensionPermission>
<ID>DimensionPermissionSLSecreto</ID>
<Name>DimensionPermissionSLSecreto</Name>
<RoleID>SLSecreto</RoleID>
<Process>true</Process>
<Read>Allowed</Read>
<AttributePermissions>
<AttributePermission>
<AttributeID>direccion</AttributeID>
<DeniedSet>[Paciente].[direccion]</DeniedSet>
</AttributePermission>
</AttributePermissions>
</DimensionPermission>
</DimensionPermissions>
</Dimension>

#0 Hospital - Microsoft Visual Studio

Archivo  Edtar Ver Proyecto Generar Depurar Basededatos Cubp  Herramientas Veptana  Comunidad  Ayuda

HA-d @ b Development - G515 Se B B - _
Hospital.cube [Disefio] - X
| Estructura de... | (B Uso de dimen... | () Célulos |5 kPIs |\ Acciones | Partidones | () Perspectivas | () Tradusciones [} Examinadar
1, Hospital

L% LN Vi 1 F o : |Hospital v | Predet d v =

w A 2E 5l |5 2 2 Perspectiva: |Hospital Idioma; | Predsterminado 5 [ Origenes de datos

@ Esté examinando el cubo utiieando a5 credenciles de las siguientes funciones: SLCorfidencial, SLSecreto, SLAlkoSecreto, SLNoDefiido, SRAdinistrador, # Hospital 5QL.ds
SRSanitario, SREmpleadobeHospital, SRMantenimiento, SRAoSaniktaria =i [£ vistas de origen de datos
Hospital Dimensién Jerarquia Operadar Expresién de filra 13 Hospital 5QL.dsv

= wll Measures =<Seleccionar dimensid. . = [ Cubos
BBy Adwsson e ; )

uil coste = [ Dimensiones

) il tipe 1 Diagnostica.dim

= |2 Diagnosis [ D 12 Paciente.dim
2 areaDeSalud [ Estructuras de mineria de datos
# 2 Descripcion Diagnostico ~ = [ Funciones
® 2 Diagnostica 1 H 3 4 s 6 7 Unknown  Total general 5 Confidencial rols
# 3 GroupoDeDiagnostico direccion v coste  coste  coste coste  coste coste  coste  coste coste ™ clsecreto.rale
® 22 validoDesde sindireccion | #iVALOR! #[VALOR! #IVALOR! #1WALOR! #IVALOR! #1YALOR! #iVALOR! #IVALOR! #IVALOR! B < akosenreto ol
® 2 validoHasts Unknown | #iYALOR! #[VALOR! #IVALOR! #IWALOR! #IVALOR! #IVALOR! #iVALOR! #IVALOR! #IVALOR! -

™ SLhoDefirido.role
™, SRAdministradar.role
™, SRSanitario.role

% 5, GrupaDeDiagnostico - Diagnostico | 196l general | #1WALORL # IVALOR| #1VALOR) #iWALORL #1VALOR! #IYALORI #WALORI #1VALOR) #1¥ALORI
= | Paciente

& é C\uda.d ) ™, SREmpleadoDetaspital role
# 5 descriprion ™, SRManterimiento.role

# 3 direccion ™, SRHoSanitario.role

# 5 fechaDeMacimienta | Ensamblados

# 3 nombre [ varios

® 3 Paciente

5 poblacion

# s, Ciodad - Paciente

Listo

Fig. 6. Ejecucion del ejemplo en SSAS

La Figura 6 muestra una captura de pantalla de SSAS en la que se muestra el codigo
multidimensional seguro generado cargado en la herramienta. En la captura podemos ver cdmo
estan implementados todos los aspectos estructurales del ejemplo (cubos, medidas, dimensiones,
jerarquias y atributos). Del mismo modo se han definido todos los roles necesarios (parte derecha
de la imagen) asi como todas las restricciones de seguridad necesarias. En la parte central de la
captura aparece una consulta de ejemplo en la que se pretende comprobar la regla de seguridad
vista en la Tabla 5, en la que se oculta el atributo “direccion” de la dimension “Paciente” al rol
“SLSecreto”. En primer lugar hemos activado todas las funciones de seguridad definidas y hemos
entrado al sistema como un usuario perteneciente al rol que representa el nivel de seguridad
secreto “SLSecreto”. Solicitamos consultar el coste de admisidn mostrando en las filas la direccion
del paciente y en las columnas el atributo diagnostico de la dimension “Diagnosis”. Como
podemos observar, para esta consulta se estan ocultando los valores solicitados.
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4 Conclusiones

El establecimiento de medidas de seguridad es un aspecto de vital importancia que debe ser
considerado desde etapas tempranas en el proceso de disefio del Almacén de Datos (DW). Nuestra
arquitectura MDA permite el desarrollo de Almacenes de Datos (DWs) considerando la seguridad
a todas las etapas y permitiendo la transformacién automatica entre modelos de distinto nivel de
abstraccidn y la generacion final de cddigo multidimensional seguro. Nuestros trabajos previos se
centran en el paso de modelos a nivel conceptual (PIM) a modelos a nivel 16gico (PSM) pero bajo
un punto de vista relacional, y trataban ligeramente con la implementacion final en sistemas de
gestion de bases de datos. En este articulo proponemos una especializacion de dicha arquitectura
presentando un metamodelo 16gico (PSM) extension del paquete OLAP de CWM, llamado
SECMDDW, que trata el DW desde un punto de vista multidimensional mas cercano a las
herramientas OLAP que son las mas utilizadas para la explotacion de los DWs. Ademas,
proponemos un conjunto de transformaciones QVT que nos permiten la obtencién automatica de
estos modelos 16gicos definidos de acuerdo al metamodelo SECMDDW partiendo desde modelos
conceptuales y transformamos este modelo 1logico obtenido a codigo multidimensional seguro para
una plataforma OLAP especifica, SSAS.

En este articulo presentamos mediante el ejemplo de un hospital el proceso de obtencion
automatica del modelo 16gico multidimensional seguro partiendo de un modelo a nivel conceptual,
y finalizamos con la obtencion de cddigo para SSAS partiendo de dicho modelo 16gico obtenido.
En todo este proceso podemos ver como se aplican el conjunto de reglas QVT definidas y se
transforman tanto los elementos estructurales como las restricciones de seguridad definidas en
modelos de mayor nivel de abstraccion.

En trabajos futuros mejoraremos nuestra arquitectura MDA para el desarrollo de DWs seguros
en varios aspectos. Mejoraremos nuestro modelo de control de acceso y auditoria para soportar
nuevas reglas de seguridad que traten aspectos relacionados con operaciones OLAP como
navegaciones o inferencias. Completaremos la transformacion PIM a PSM multidimensional
incluyendo reglas que traten con las reglas de seguridad definidas mediante notas OCL.
Consideraremos la transformacion automatica desde nuestro PSM multidimensional hacia otras
plataformas OLAP como Pentaho y Oracle y definiremos transformaciones inversas que nos
permitan subir en nuestra arquitectura.
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