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Preface 

Celebrating 13 Years of JISBD 

With the 2008 edition in Gijón (October 7 to 10), the Conference on Software Engineering and

Databases (JISBD) celebrates 13 years of existence. Born as a forum where the Spanish commu-

nity would publish their work, meet to discuss potential research collaborations and evaluate the 

progress of research projects funded by the Spanish Ministery of Science and Technology, JISBD

has long since moved beyond its initial boundaries and crossed several oceans.

Presently, the conference has become an important reference for younger researchers, as well as

a forum which the more experienced do not wish to miss. In recent years, JISBD has broadened its

radius, accepting papers also in English and Portuguese, in addition to Spanish. This change, not 

only brought more conference participants, but also significantly increased the number of submis-

sions and, principally, the quality of the submissions accepted.  

The JISBD community is now self-sustained and continues to expand. The quality of work ac-

cepted is equivalent to that of other relevant international events. In recent years, it has been possi-

ble to edit a special volume of IEEE LA with extended versions of the best conference papers and 

this also is happening with the current edition. This special issue, together with the conference 

proceedings with ISBN, is a showcase of the quality of the work of JISBD.

One of the highlights of this conference has been the excellence of its keynote speakers. Many

of the most admired international researchers and professionals have already been invited to ad-

dress the JISBD participants.

Within this rich framework for scientific and technological interchange, the conference includes

several satellite events. In addition to the presentation of high quality original papers in the main

conference, the program includes tutorials, tool demonstrations and workshops for the discussion 

of innovative ideas and work in progress, as well as a forum to bring to a wider audience research

work already published in prestigious journals or conference proceedings (with an acceptance rate

below 25% and an impact factor above 0.5).

It is no exaggeration to claim that JISBD has been consolidating its position as a reference event 

where researchers and professionals of Software Engineering and Databases can get together to

discuss results and share ideas. JISBD has become an important forum for collaboration between 

different strands and research groups, while continuing to offer its participants a well organized

event with exceptional hospitality. 

About this Edition

The increased global reach of JISBD is evident in the origin of papers received. This year, in addi-

tion to the two Iberian and ten Latin-American countries, submissions arrived also from China,

France, Germany, India, Iran and Pakistan. 

Of a total of 115 abstracts, 112 papers were submitted for review. Most papers were reviewed 

by three PC members, and several were reviewed by four.  The program Committee accepted 30

full papers and selected 12 for presentation as short papers. The acceptance rate for full papers was

approximately 25%. 

The increasing success of the conference implies greater responsibilities in terms of guarantee-

ing independent judgement and ensuring compliance with international standards of ethics. For this

reason, a greater effort has been made in recent years to avoid double submissions, a task made 
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more difficult by the fact that the conference accepts submissions in three languages. This year, 

three good papers were rejected due to double submission, in different languages to different 

events.

In addition to the accepted papers, the conference includes five workshops, one tutorial, nine

tool demos, an industrial panel and also a forum to discuss important relevant work already pub-

lished elsewhere.

A highlight of the conference is, without doubt, the excellence of the invited keynote speakers.

This year is no exception and we are honoured indeed to receive Bashar Nuseibeh and Bran Selic.

Bashar Nuseibeh is an academic and researcher at the Open University in the UK and invited 

professor in various other universities, including Japan’s National Institute of Informatics. Bashar 

chairs several international committees and is recognized also for industry work, including organi-

zations such as the UK’s National Air Traffic Services (NATS), Texas Instruments, Praxis Critical

Systems, Philips Research Labs, and NASA.

Bran Selic was, for many years, a distinguished engineer and researcher at IBM, and currently

heads a global consultancy based in Canada. He is internationally known for his work in large-

scale industrial systems, and for his pioneering work in Model-Driven Development and Real-Time 

Embedded Systems.

Bahsar’s keynote is entitled “The five W's (and one "H") of Security: ... Software Engineering of

Secure Systems” while Bran’s is on “Model-Based Software Engineering: Expected and Unex-

pected Challenges”.
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Prefácio

Celebrando 13 Anos de JISBD

Com a edição de 2008 em Gijón (7-10 Outubro), a Conferência em Engenharia de Software e 

Bases de Dados (JISBD) celebra 13 anos de existência. Apesar de ter nascido como um fórum 

onde a comunidade espanhola publicava os seus trabalhos e se reunia para discutir potenciais

colaborações futuras de investigação, e até avaliar o estado de andamento dos projectos de

investigação financiados pelo Ministério da Ciência e Tecnologia espanhola, há muito que 

extravasou essas fronteiras e cruzou oceanos.

Actualmente o JISBD é um marco importante na investigação dos mais jovens, mas também um 

fórum que os mais seniores não querem perder. Nos últimos anos a conferência abriu-se para o 

mundo inteiro, aceitando artigos escritos em Inglês, Espanhol e Português. Esta viragem trouxe

não só mais participantes à conferência, mas também um aumento significativo do número de

trabalhos submetidos e, principalmente, um aumento na qualidade desses trabalhos.

A comunidade do JISBD é agora auto-sustentada e em contínua expansão. A qualidade dos 

trabalhos aceites é equiparada à de muitos outros eventos internacionais de relevo. Por este

motivo, nos últimos anos, foi-nos possível editar um volume especial no IEEE LA com uma 

versão estendida dos melhores trabalhos da conferência, o que acontecerá também nesta edição.

Este volume, em conjunto com as actas formais da conferência com ISBN, é uma montra da

qualidade do trabalho que aqui se discute.

Uma das características de excelência desta conferência tem sido, desde sempre, o gabarito dos

seus palestrantes convidados. É um prazer ver que muitos dos mais admirados investigadores e 

profissionais internacionais já foram convidados a falar para os participantes do JISBD.

Neste enquadramento fecundo para divulgação científica e tecnológica, a conferência inclui

vários eventos satélite. Além dos artigos seleccionados para apresentação na conferência, o 

programa inclui ainda tutoriais, demonstrações de ferramentas, workshops para discussão de ideias

inovadores e trabalhos em andamento, assim como um evento para a disseminação de trabalho de

investigação já publicado em revistas e actas de conferências de grande prestígio (onde o índice de

aceitação é inferior a 25% e o factor de impacto superior a 0.5).

Assim, não é excessivo afirmar que o JISBD se tem vindo a consolidar como um evento de

referência onde investigadores e profissionais em Engenharia de Software e Bases de Dados se

encontram para discutir, disseminar e trocar ideias, partilhar experiências e resultados entre 

diversos sectores e grupos de investigação, num contexto de excelente organização e invulgar

hospitalidade. 

Sobre esta Edição 

A atestar o crescimento e internacionalização do JISBD está a origem dos artigos que nos 

chegaram. Este ano, a nacionalidade dos autores foi surpreendentemente diversificada, pois para 

além dois países Ibéricos e de dez países Latino-Americanos, recebemos trabalhos também da

Alemanha, China, França, Índia, Irão e Paquistão. 

O número total de resumos foi de 115, sendo que destes, 112 artigos foram submetidos para

avaliação. Cada artigo foi avaliado por pelo menos três revisores, sendo que vários foram 

avaliados por quatro. O Comité de Programa aceitou 30 artigos longos e escolheu 12 para 

apresentação como artigos curtos. Assim, o índice de aceitação de artigos longos foi de cerca de

25%.

Este sucesso acarreta responsabilidades acrescidas em garantir a independência de julgamentos

e em fazer cumprir a ética e as normas internacionais. É por este motivo que, nos últimos anos, se
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tem feito um esforço muito grande para evitar submissões duplicadas, tarefa nem sempre fácil para 

os membros do Comité de Programa, já que a conferência aceita três línguas de escrita. Este ano 

foram rejeitados três bons artigos avaliados como de submissão duplicada, em duas línguas, para 

eventos diferentes.

Para além dos artigos seleccionados, a conferência conta também com a organização de cinco

workshops, um tutorial, nove demonstrações de ferramentas, um painel industrial e ainda um

fórum onde se discutem trabalhos de relevo já publicados em revistas ou outras conferências.

Mas sem dúvida que os momentos mais altos da conferência são sempre marcados pelo 

admirável conjunto de palestrantes convidados. Este ano tivemos a sorte de receber Bashar 

Nuseibeh e de Bran Selic. 

Bashar Nuseibeh é um académico e investigador da Open University, na Inglaterra, e professor 

convidado em várias outras universidades, incluindo o Instituto Japonês de Informática. Bashar

preside vários comités internacionais e é admirado também pelo seu trabalho para a indústria, que

inclui organizações como o National Air Traffic Services (NATS) do Reino Unido, Texas 

Instruments, Praxis Critical Systems, Philips Research Labs, e a NASA.

Bran Selic foi durante umas dezenas de anos engenheiro e investigador distinguido da IBM e 

actualmente preside uma empresa de consultoria internacional sediada no Canadá. É conhecido 

mundialmente pelos seus trabalhos em sistemas de larga escala industrial e também pelo seu 

pioneirismo nas áreas de desenvolvimento orientado a modelos e sistemas embutidos de tempo

real.

A palestra do Bashar é intitulada “The five W's (and one "H") of Security: ... Software

Engineering of Secure Systems”, enquanto que a do Bran é sobre “Model-Based Software

Engineering: Expected and Unexpected Challenges”. 

Agradecimentos

Uma palavra especial de agradecimento ao Bashar e ao Bran por terem aceite o meu convite e por

brindarem todos os participantes com a sua experiência, conhecimento e refinado sentido de

humor. Espero que o JISBD tenha sido também para eles uma experiência agradável e diferente. 

Agradecimentos são justamente devidos ao grande número de colaboradores, sem o contributo 

dos quais, a conferência não poderia ter tido êxito. Aos autores, claro, por confiarem na qualidade

do JISBD e submeterem, por isso, os seus trabalhos. Aos membros do Comité de Programa cujas

revisões asseguram que essa confiança continua a justificar-se.  

Para gerir o sistema de submissão, contei com o apoio incondicional do Juan Hernández e do 

José Javier Berrocal. Eles foram os meus “anjos da guarda”, sempre atentos a todos os prazos e 

prontos a dar todas as explicações. Um agradecimento particular ao contributo meu “Comité

Executivo de Programa”, Antonio Vallecillo, Juan Hernández, Miguel Toro, Vicente Pelechano e

Xavier Franch. Obrigada pelo vosso apoio e sugestões.

Obrigada aos organizadores principais da conferência, em especial ao Javier Tuya, e ao seu 

vice-presidente, Claudio de la Riva, pela gestão eficaz das inúmeras tarefas que uma conferência 

desta dimensão exige. Um agradecimento é ainda devido, e por ordem alfabética, aos responsáveis

dos eventos satélite, António Rito Silva, Antonio Vallecillo, Gustavo Rossi, João Araújo, João

Falcão e Cunha, José Berrocal, José Corrales, José García-Fanjul, João Miguel Fernandes, Lidia 

Fuentes e María José Suárez-Cabal.

Finalmente, um agradecimento aos patrocinadores da conferência, sem o contributo de quem o 

evento teria tido menos charme (e uma gastronomia muito menos requintada). 

Ana Moreira

Presidente do Comité de Programa 
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Prefacio

Con esta edición 2008 en Gijón (7 al 10 de Octubre), las Jornadas de Ingeniería del Software y

Bases de Datos (JISBD) celebra 13 años de existencia. JISBD nació como un foro donde la comu-

nidad española publicaba su trabajo, discutía potenciales colaboraciones en investigación y evalua-

ba el progreso de los proyectos de investigación financiados por el Ministerio de Ciencia y Tecno-

logía, y en la actualidad ha traspasado fronteras y cruzado varios océanos. 

Actualmente, la conferencia es una referencia importante para jóvenes investigadores, así como

un foro de cita obligada para investigadores más experimentados. Durante los últimos años, JISBD 

se ha abierto al mundo, aceptando artículos en Inglés y Portugués, además de Castellano. Este

cambio no solamente se ha traducido en más participantes, sino que ha incrementado significante-

mente el número de artículos enviados, y principalmente, la calidad de los artículos aceptados. 

La comunidad JISBD está actualmente auto sustentada y continúa expandiéndose. La calidad de 

los trabajos aceptados es equivalente al de otros eventos internacionales relevantes. Durante los

últimos años, ha sido posible editar un volumen especial de IEEE LA con versiones ampliadas de 

los mejores trabajos presentados en la conferencia, lo que sucederá también en la presente edición.

Este volumen especial, junto con las actas de la conferencia con ISBN, es una muestra de la cali-

dad de los trabajos de JISBD.

Una de las características más sobresalientes de la conferencia ha sido la calidad de los ponentes

invitados. Varios investigadores y profesionales de reconocido prestigio internacional han sido

invitados a participar como ponentes en JISBD.

Dentro de este marco científico y tecnológico, la conferencia incluye varios eventos relaciona-

dos. Además de la presentación de artículos originales de alta calidad en la conferencia principal,

el programa incluye tutoriales, demostraciones de herramientas, talleres para la discusión de ideas

innovadoras y trabajos en curso, así como la divulgación de trabajos de investigación publicados

en revistas y conferencias de prestigio (con un ratio de aceptación por debajo del 25% y un factor

de impacto por encima de 0,5).

No es una exageración afirmar que JISBD ha consolidado su posición como un evento de refe-

rencia donde investigadores y profesionales de la Ingeniería del Software y las Bases de Datos se

reúnen para discutir resultados y compartir ideas. JISBD se ha convertido en un foro importante

para la colaboración entre diferentes sectores y grupos de investigación, en un contexto de excelen-

te organización y excepcional hospitalidad. 

Sobre la presente edición 

El  crecimiento e internacionalización de  JISBD se hace evidente analizando el origen de los artí-

culos recibidos. En la presente edición, además de los artículos recibidos de los dos países de la

Península Ibérica y los diez países Latinoamericanos, se han recibido artículos de China, Francia, 

Alemania, India, Irán y Pakistán. 

De un total de 115 resúmenes previamente recibidos, finalmente se recibieron 112 artículos para 

su revisión. La mayoría de los artículos fueros revisados por tres miembros del Comité de Progra-

ma y varios por cuatro. El Comité de Programa aceptó 30 artículos largos y seleccionó 12 para su 

presentación como artículos cortos. El ratio de aceptación para los artículos largos fue de aproxi-

madamente el 25%. 

El éxito de la conferencia implica grandes responsabilidades en términos de garantizar la inde-

pendencia de las revisiones y el cumplimiento de los estándares internacionales de ética. Por esta

razón, durante los últimos años se ha realizado un mayor esfuerzo en aras de evitar envíos duplica-

dos, una tarea especialmente dificultosa, ya que la conferencia acepta envíos en tres idiomas. En  la
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presente edición tres artículos fueron rechazados debido al doble envío en diferentes idiomas para 

diferentes eventos.

Además de los artículos aceptados, la conferencia incluye cinco talleres, un tutorial, nueve de-

mostraciones de herramientas y foro para la discusión y divulgación de trabajos relevantes previa-

mente publicados, así como una mesa redonda de carácter industrial.

Una característica importante de la conferencia es, sin ninguna duda, la excelencia de los ponen-

tes invitados. La presente edición no es una excepción y estamos orgullosos de contar con la pre-

sencia de Bashar Nuseibeh y Bran Selic.

Bashar Nuseibeh es académico e investigador en la Open Unversity del Reino Unido y profesor

invitado en otras muchas universidades, incluyendo el Instituto Nacional Japonés de Informática.

Bashar preside varios comités internacionales y está reconocido igualmente por su trabajo indus-

trial, incluyendo organizaciones tales como el Servicio Nacional de Tráfico Aéreo del Reino Unido 

(NATS), Texas Instruments, Praxis Critical Systems, Philips Research Labs y la NASA. 

Bran Selic fué durante varios años un destacado ingeniero e investigador en IBM y actualmente

lidera un consultora internacional con sede en Canadá. Es internacionalmente conocido por su 

trabajo en sistemas industriales a gran escala y por su trabajo pionero en Desarrollo Dirigido por 

Modelos y Sistemas Empotrados en Tiempo Real.

La conferencia de Bashar se titula “The five W's (and one "H") of Security: ... Software Engi-

neering of Secure Systems” y la de Bran “Model-Based Software Engineering: Expected and Un-

expected Challenges”. 

Agradecimientos 

Un agradecimiento especial es para Bashar y Bran por haber aceptado mi invitación y por compar-

tir con todos los participantes sus conocimientos, experiencia y refinado sentido del humor.

Agradecimientos también para la multitud de colaboradores sin los cuales el éxito de la confe-

rencia no habría sido posible. En primer lugar, para los autores de los artículos por confiar en la

calidad de JISBD y enviar sus trabajos. En segundo lugar, para los miembros del Comité de Pro-

grama, cuyas revisiones aseguran la calidad de los trabajos. 

Para el proceso de  gestión y revisión de los trabajos recibidos, fui afortunada por tener la ayuda 

constante de Juan Hernández y José Javier Berrocal. Ellos fueron mis ángeles guardianes, alertán-

dome constantemente de las fechas límite y siempre preparados para ayudarme cuando lo necesita-

ba. Agradecimientos especiales por la contribución de mi “Comité de Programa Ejecutivo”, Anto-

nio Vallecillo, Juan Hernández, Miguel Toro, Vicente Pelechano y Xavier Franch. 

Agradecimientos también para los organizadores de la conferencia principal, especialmente al

presidente del comité organizador Javier Tuya y su vicepresidente Claudio de la Riva, por su ma-

nejo eficiente de las numerosas tareas que una conferencia de este tamaño y calidad conllevan.

Agradecimientos también para los responsables de los eventos relacionados (en orden alfabético) 

António Rito Silva, Antonio Vallecillo, Gustavo Rossi, João Araújo, João Falcão e Cunha, José

Berrocal, José Corrales, José García-Fanjul, João Miguel Fernandes, Lidia Fuentes y María José

Suárez-Cabal.

Finalmente, palabras especiales de agradecimiento para los patrocinadores de la conferencia, sin 

cuya contribución el evento habría sido menos encantador  (y con una gastronomía menos refina-

da).

Ana Moreira

Presidenta del Comité de Programa 
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Resumen. Actualmente las líneas de producto son cada vez más comunes y se está
extendiendo su aplicación en la industria del software y por lo tanto aumentando también el
número de líneas que se desarrollan en las que la seguridad es un aspecto crítico. Sin
embargo, las propuestas existentes en líneas de producto están enfocadas fundamentalmente a 
la gestión de los requisitos y variabilidad funcional en lugar de a la gestión de los requisitos 
de seguridad y su variabilidad, factor crítico de éxito en cualquier línea. Es por esto que en
este artículo se presenta una propuesta de gestión sistemática de la variabilidad de los
requisitos de seguridad desde las primeras fases del ciclo de vida de desarrollo de una línea de
producto software con el objetivo de facilitar la conformidad de los productos de la línea con 
los estándares de seguridad más importantes relativos a la gestión de requisitos de seguridad,
como la ISO/IEC 15408 (Criterios Comunes) y la ISO/IEC 27001.

Palabras Clave: Ingeniería de requisitos de seguridad, Líneas de producto, Variabilidad. 

1   Introducción 

Hoy en día para poder alcanzar los niveles deseados de calidad y mejorar la productividad,
multitud de sistemas se están desarrollando basándose en el paradigma de ingeniería de Líneas de
Producto Software (LPS), ya que las LPS ayudan a reducir significativamente el tiempo de puesta
en producción y los costes de desarrollo, mediante la reutilización de todo tipo de artefactos [2, 4].

Debido a la complejidad y a la naturaleza extensiva propia de las LPS, la seguridad y la
ingeniería de requisitos son mucho más importantes para la puesta en práctica del desarrollo
basado en LPS, de lo que ya son para el desarrollo de un Sistema de Información (SI), ya que una
brecha de seguridad o vulnerabilidad en la línea puede provocar importantes problemas a largo
plazo a todos los productos de la misma [14]. Es por ello que la disciplina conocida como
Ingeniería de Requisitos de Seguridad [16], sea una parte muy importante en el proceso de
desarrollo software y especialmente dada su complejidad para conseguir LPS seguras, ya que
facilitan técnicas, métodos y normas para abordar esta tarea desde las primeras fases del desarrollo
e implica el uso de procedimientos repetibles y sistemáticos para asegurar que el conjunto de 
requisitos obtenidos es completo, consistente y fácilmente comprensible y analizable por parte de
los diferentes actores implicados en el desarrollo de la LPS y sus sistemas. Asimismo, las 
metodologías de ingeniería del software y los estándares propuestos para ingeniería de LPS
tradicionalmente han tratado someramente los temas relativos a los requisitos de seguridad y la 
variabilidad de la seguridad. 
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Después de analizar en [20, 21] las propuestas más recientes y relevantes relativas a los
requisitos de seguridad en SI como: [6, 8, 19, 26, 28, 29], junto con las propuestas más 
importantes sobre gestión de requisitos en LPS, como [4, 14, 15, 25, 27], así como las 
arquitecturas de seguridad de referencia para LPS, como [1, 5, 9], llegamos a la conclusión de que
las propuestas existentes estaban más orientadas a la solución en lugar de a la ingeniería de
requisitos de seguridad. De forma que dichas propuestas no proporcionaban una gestión de
requisitos de seguridad en LPS sistemática e intuitiva que facilitara la trazabilidad y variabilidad
de estos requisitos, ni especificaban su gestión en los modelos de ingeniería de LPS. Por ello,
hemos desarrollado el proceso de ingeniería de requisitos de seguridad para LPS, llamado 
SREPPLine (Security Requirements Engineering Process for software Product Lines) [23], cuyo
objetivo es facilitar una integración concreta de las actividades relativas a la gestión de requisitos
de seguridad en el resto de actividades del desarrollo basado en LPS y proporcionar un soporte
metodológico específico para la gestión de requisitos de seguridad y del modelo de variabilidad de
seguridad de la línea. Asimismo, ayuda a que las LPS y los sistemas que de ella se deriven sean
conformes respecto a la gestión de requisitos de seguridad con los estándares de seguridad
internacionales más importantes (como ISO/IEC 15408, ISO/IEC 17799 o ISO/IEC 27001),
aspecto último del que identificamos que tampoco ayudaban las propuestas existentes en este 
ámbito de la ingeniería de LPS. 

En este artículo, con el objetivo de tratar de resolver los aspectos mejorables en las
propuestas actuales de gestión de la variabilidad en los requisitos de seguridad en LPS, se 
presentan el Modelo de Decisión de Requisitos de Seguridad y el Modelo de Variabilidad de la
Seguridad como una extensión al proceso SREPPLine presentado en [23], donde se describió el
proceso y sus flujos, pero sin detallar la gestión de la variabilidad de la seguridad ni estos modelos
mediante los que se gestiona y que son soportados por el Repositorio de Recursos de Seguridad 
que plantea SREPPLine. Dichos modelos, complementarios entre sí, constituyen el modelo de
gestión de la variabilidad de los requisitos de seguridad de SREPPLine y tienen el propósito de
ayudar en la reutilización de los requisitos de seguridad y sus artefactos relacionados así como dar 
soporte a la gestión de las características, requisitos de seguridad y demás artefactos relacionados
variables y comunes, es decir, la finalidad de estos modelos es gestionar la trazabilidad y
variabilidad de los requisitos de seguridad y la de sus artefactos relacionados desde las primeras
fases del ciclo de vida de desarrollo de una LPS de manera sistemática. A través del Modelo de
Decisión de Requisitos de Seguridad que está dirigido por estándares de seguridad (ISO/IEC
15408 e ISO/IEC 27001) se ayuda en la conformidad y/o certificación frente a estos estándares de
seguridad a los productos o sistemas que se deriven de la LPS.

El resto del artículo está organizado de la siguiente forma: en la sección 2, se describe de
forma general el proceso SREPPLine. Seguidamente en la sección 3, se describirá la gestión de la 
variabilidad de los requisitos de seguridad en SREPPLine presentándose el Modelo de Decisión de
Requisitos de Seguridad y el Modelo de Variabilidad de la Seguridad. Y por último, en la sección
4, presentamos nuestras conclusiones y trabajos futuros.

2   Descripción General de SREPPLine: Proceso de Ingeniería de Requisitos
de Seguridad para Líneas de Producto Software

El Proceso de Ingeniería de Requisitos de Seguridad para Líneas de Producto Software
(SREPPLine) [23] es un add-in de actividades (que se descomponen en tareas, donde se generan
artefactos de entrada y salida, y con la participación de distintos roles) que se integran sobre el
proceso de desarrollo de LPS existente en una organización, proporcionándole un enfoque en 
ingeniería de requisitos de seguridad específico para LPS. Los sub-procesos y actividades descritos
en este artículo se pueden combinar con los procesos de desarrollo como el Proceso Unificado u
otros. En este artículo se considera la gestión de la variabilidad de los requisitos de seguridad en
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SREPPLine en combinación con el marco de trabajo de ingeniería de LPS propuesto por Pohl et 
al. en [25]. 

SREPPLine se trata de un proceso de ingeniería de requisitos de seguridad especializado para el
desarrollo de LPS, basado en las características (‘features’) y metas de seguridad y dirigido por el
riesgo y los estándares de seguridad ISO/IEC 15408 e ISO/IEC 27001, que gestiona los requisitos 
de seguridad y sus artefactos relacionados desde las primeras fases del desarrollo de una LPS o de 
un producto miembro de ésta de forma sistemática. Para ello se apoya en la utilización de las
últimas técnicas de requisitos de seguridad (como los casos de mal uso [28] o los casos de uso de 
seguridad [7]), así como en la integración de los componentes de los Criterios Comunes (CC) o 
ISO/IEC 15408 [11] y de los controles de la ISO/IEC 27001 [12] en el ciclo de desarrollo de la
LPS con el fin de facilitar la certificación de seguridad de los productos miembros de la LPS. 
Asimismo, este proceso propone la utilización de un método de análisis y gestión de riesgos que
sea conforme a la norma ISO/IEC 13335 [10], de hecho el proceso esta particularizado para la
utilización de Magerit [18] tanto para la estimación de riesgos de la LPS como de sus productos
miembros.  

Fig. 1 Marco de Trabajo para la Ingeniería de Requisitos de Seguridad en Líneas de Producto 

SREPPLine busca minimizar la participación de los expertos de seguridad en el desarrollo de
los productos de la LPS y el conocimiento necesario de los estándares de seguridad. Para
conseguirlo, como se observa en la Fig. 1, utiliza un Repositorio de Recursos de Seguridad
integrado con el repositorio de activos principales de la LPS para facilitar la reutilización de los
artefactos de seguridad de la LPS y para implementar el Modelo de Variabilidad de la Seguridad y
el Modelo de Decisión de Requisitos de Seguridad, los cuales ayudan a gestionar la variabilidad y
la trazabilidad de los artefactos de seguridad entre sí, así como entre los de las aplicaciones con los
de la línea, a la vez que dan soporte a la elicitación y razonamiento integral de requisitos de 
seguridad en la ingeniería de LPS. El modelo de variabilidad de seguridad implementado por
SREPPLine se apoya en el concepto de modelo de variabilidad ortogonal [25], lo cual nos permite
flexibilidad para aplicarlo, ya que facilita que el proceso se integre con otros modelos de desarrollo 
software (como modelos de ‘features’, de casos de uso, de diseño, o modelos de componentes o de
pruebas). 

4113th Conference on Software Engineering and Databases



Como se puede observar en la Fig. 1, SREPPLine se compone de dos sub-procesos con sus 
respectivas actividades: PLSecDomReq (Product Line Security Domain Requirements
Engineering sub-process) y PLSecAppReq (Product Line Security Application Requirements 
Engineering sub-process). Estos sub-procesos cubren las cuatro fases básicas de la ingeniería de
requisitos [16]: elicitación de requisitos; análisis y negociación de requisitos; documentación de
requisitos; y validación y verificación de requisitos. Dichos sub-procesos se ejecutarán al menos
por cada iteración del proceso de ingeniería del dominio y/o de la aplicación de la LPS, 
respectivamente. 

3   Gestión de la Variabilidad de los Requisitos de Seguridad en SREPPLine

Las propuestas existentes de gestión de la variabilidad en LPS están enfocadas fundamentalmente 
a la gestión de la variabilidad de la funcionalidad y no suelen considerar la gestión de los 
requisitos de seguridad como otro de los aspectos fundamentales, especialmente en aquellos
sistemas donde la seguridad es un factor esencial. Es por ello que en SREPPLine se propone un
Repositorio de Recursos de Seguridad que sirva de soporte al Modelo de Decisión de Requisitos 
de Seguridad y al Modelo de Variabilidad de la Seguridad. Estos modelos, complementarios entre 
sí, constituyen el modelo de gestión de la variabilidad de los requisitos de seguridad de
SREPPLine y tienen el propósito de ayudar en la reutilización de los requisitos de seguridad y sus 
artefactos relacionados, así como dar soporte a la gestión de las características, requisitos de 
seguridad y demás artefactos relacionados variables y comunes, es decir, gestionar la variabilidad
de los requisitos de seguridad en el ciclo de vida de la LPS junto con sus preceptivos enlaces de 
trazabilidad o trazas asociadas. En esencia, se trata de un repositorio de conocimiento con una
estructura que facilite la elicitación y razonamiento integral de requisitos de seguridad en LPS. 

El Modelo de Variabilidad de la Seguridad está integrado en el Modelo de Decisión de
Requisitos de Seguridad y se utiliza para ayudar en la gestión de la variabilidad y trazabilidad de
los requisitos de seguridad y artefactos relacionados de la LPS y sus productos o sistemas, así
como facilitar la conformidad y/o certificación frente a los estándares de seguridad ISO 15408 e 
ISO 27001. El Modelo de Decisión de Requisitos de Seguridad da soporte a la captura, 
especificación y razonamiento de los requisitos de seguridad y sus artefactos relacionados, al igual 
que también es útil en el proceso de selección de los estándares de seguridad y establecimiento de
los requisitos de seguridad más apropiados para la LPS o sistema de ésta. Además, posibilita la
creación de un Perfil de Protección (conforme a la ISO 15408 o Criterios Comunes) en función de
las metas de seguridad de la LPS o producto/sistema miembro de ésta. 

A continuación se explican ambos modelos que gestionan la variabilidad en SREPPLine
únicamente de manera teórica por motivos de espacio, en [22] se describe un caso de estudio de 
aplicación de SREPPLine que realizamos en una Administración Pública española y en el que se
ejemplifica la aplicabilidad de estos modelos.

3.1 Modelo de Variabilidad de la Seguridad 

Este Modelo de Variabilidad de la Seguridad que planteamos y que se muestra en la Fig. 1 está 
basado en la Especificación de Activos Reutilizables (RAS, Reusable Assets Specification)
adoptado como estándar OMG [24], a la vez que extiende el modelo de variabilidad ortogonal 
propuesto por Pohl et al [25]. Asimismo, este modelo se integra dentro del Modelo de Decisión de 
Requisitos de Seguridad como parte del mismo, pero por motivos de una mejor comprensión se
explican de manera separada. 

Este modelo de variabilidad que proponemos, debido a que extiende el modelo de variabilidad
ortogonal de Pohl, permite definir la variabilidad de la seguridad de la LPS y relacionarla a través
de las trazas con los otros modelos de desarrollo software y de LPS, como los modelos de
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características, modelos de casos de uso, modelos de diseño, modelos de componentes y modelos
de pruebas. De esta forma nos ayuda a documentar la variabilidad de la seguridad de una manera
común a lo largo de los diferentes modelos sin tener que modificar las notaciones existentes, con
lo que es más sencillo de integrarlo en la metodología de desarrollo de LPS de un Departamento de 
Informática de una Organización. Además, nos proporciona una visión transversal de la
variabilidad de la seguridad en todos los niveles del desarrollo, y por lo tanto de todos los
artefactos de seguridad de la LPS y sus productos, así como ayuda a que las diferentes vistas de la
variabilidad de los artefactos de los requisitos de seguridad sean consistentes entre sí y con el resto
de artefactos de desarrollo, ya que con esta trazabilidad se ofrece un soporte controlado para la
modificación y extensión de la línea o de sus aplicaciones miembro. 

Los elementos básicos que conforman el Modelo de Variabilidad de la Seguridad se definen
usando UML 2 en el meta-modelo subyacente a éste y que se muestra en la Fig. 2. Los tres
elementos principales del modelo de variabilidad ortogonal [25] son las clases: “punto de
variación”, “variante” y “artefacto”. 

Fig. 2 Meta-modelo de Variabilidad de la Seguridad 
La clase asociación “dependencia de variabilidad” relaciona un punto de variación con al

menos una variante y viceversa, es decir, una variante con al menos un punto de variación. Ésta
puede ser una relación obligatoria u opcional. La relación de dependencia de variabilidad
obligatoria establece que una variante es obligatoria para el punto de variación al que está 
relacionado. Esto no implica que esta variante tenga que incluirse en todos los productos /
aplicaciones de las LPS, ya que una variante obligatoria es parte de un producto / aplicación solo si
su punto de variación al que está asociado es parte del producto, por lo tanto dicho punto de 
variación puede que no sea parte de una de las características obligatorias de todas las aplicaciones
de la línea. La relación de dependencia de variabilidad opcional establece que una variante
relacionada a un punto de variación que puede ser parte de alguna aplicación de la LPS pero puede
no ser necesariamente parte de dicha aplicación. La relación de elección alternativa agrupa un
conjunto de variantes que están relacionadas a través de una dependencia de variabilidad opcional 
al mismo punto de variación y define el rango del número de variantes opcionales que pueden
seleccionarse para ese grupo. 
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La asociación “restricción de dependencia variante a punto de variación” describe una relación 
entre una variante y un punto de variación donde la selección de una variante requiere o excluye la
consideración de un punto de variación. La asociación “restricción de dependencia de variante”
describe una relación entre dos variantes de tal manera que la selección de una variante requiere o
excluye la selección de otra variante independientemente de los puntos de variación a los que las
variantes estén asociadas. Análogamente, la asociación “restricción de dependencia de punto de
variación” describe una relación entre dos puntos de variación, donde un punto de variación
requiere o excluye la consideración de otro punto de variación para ser totalmente completo. 

También es importante relacionar a través de las trazas la variabilidad de la seguridad de la 
LPS definida en el Modelo de Variabilidad de la Seguridad con los otros modelos de desarrollo
software. Es por ello que el meta-modelo que se muestra en la Fig. 2 contiene la clase “artefacto”, 
la cual representa a cualquier tipo de artefacto de desarrollo. Artefactos específicos de desarrollo 
son sub-clases de la clase “artefacto”, como por ejemplo la clase “artefacto de seguridad” que es
una especialización de la clase artefacto. Un “artefacto” puede pero no tiene por qué estar
relacionado a una o más variantes, pero una variante si que tiene que estar relacionada con al
menos un artefacto de desarrollo. Asimismo, un artefacto puede pero no tiene por qué estar
relacionado con uno o varios puntos de variación, al igual que un punto de variación puede pero no
tiene por qué estar relacionado con uno o más artefactos. 

Por lo tanto, el Repositorio de Recursos de Seguridad que se representa en la Fig. 1, debe de
estar integrado en el repositorio de activos principales de la LPS con el fin de facilitar las trazas 
entre el modelo de variabilidad de la LPS y los diferentes tipos de artefactos de seguridad y demás 
artefactos de desarrollo. 

Como se puede observar en la Fig. 2, la clase “artefacto de seguridad” tiene una relación de 
especialización completa y disjunta de manera que todo artefacto de seguridad tiene que ser un
artefacto de seguridad de una aplicación de la LPS o bien un artefacto de seguridad propio del
dominio de la LPS. Cada “artefacto de seguridad” forma parte del conjunto de artefactos de
desarrollo asociados a una actividad del proceso de desarrollo, sin embargo una actividad puede 
pero no tiene por qué estar relacionada con uno o varios artefactos de seguridad. Asimismo, un 
“artefacto de seguridad” debe de ser parte de un “escenario”, es decir, debe tener un contexto, 
aunque el escenario pude pero no tiene por qué estar relacionado con uno o varios artefactos de 
seguridad. Además, un artefacto de seguridad pude pero no tiene por qué estar categorizado. La
clase “categoría” nos ayuda a prevenir problemas semánticos y facilita la reutilización de 
artefactos de seguridad e incluso la utilización de patrones de seguridad. Se trata de una clase
fundamental para el Modelo de Decisión de Requisitos de Seguridad, porque estas categorías de
los artefactos de seguridad sirven de guía en la identificación de los artefactos de seguridad de las
aplicaciones / productos así como de nuevas LPS. Esta reusabilidad del producto nos garantizará 
ciclos de desarrollo más rápidos basados en soluciones probadas. La clase “artefacto de seguridad” 
tiene como obligatorio el atributo “versión” con el objetivo de facilitar la trazabilidad y
variabilidad de las versiones de los artefactos de seguridad, e incluso permitir que haya
aplicaciones / productos con diferentes versiones del mismo artefacto de seguridad. 

Por último, en la Fig. 2 se representa la variabilidad de los estándares de seguridad,
describiéndose la integración de los elementos de los Criterios Comunes y los controles de la 
ISO/IEC 27001 en el Modelo de Variabilidad de la Seguridad. Estos elementos de los estándares
de seguridad están asociados con las categorías de algunos artefactos de seguridad concretos
(características / ‘features’ de seguridad, amenazas y requisitos de seguridad) con el fin de ayudar
a la certificación sistemática de la LPS o de sus productos en estos estándares (ISO/IEC 15408 o
ISO/IEC 27001) y hacer más sencilla su argumentación y razonamiento, utilizándose en
conjunción con el Modelo de Decisión de Requisitos de Seguridad, como se explicará en el 
siguiente apartado. 

44 13th Conference on Software Engineering and Databases



3.2 Modelo de Decisión de Requisitos de Seguridad

Los artefactos de seguridad los tratamos como una fuente natural de variabilidad entre las 
aplicaciones / productos o los artefactos de la LPS. Por lo tanto, con el objetivo de capturar y
gestionar el conocimiento relacionado con los requisitos de seguridad proponemos la definición de 
un Modelo de Decisión de Requisitos de Seguridad que de soporte a la ingeniería de LPS. El meta-
modelo que subyace de este Modelo de Decisión de Requisitos de Seguridad está representado en
la Fig. 3, por motivos de una mejor comprensibilidad no incluye el Modelo de Variabilidad de la
Seguridad que es complementario a éste. 

Este modelo facilita la elicitación y razonamiento de los artefactos de los requisitos de
seguridad así como la conformidad con los estándares de seguridad ISO/IEC 27001 e ISO/IEC
15408. Da soporte a la captura, especificación, razonamiento y argumentación de los requisitos de 
seguridad tanto de la LPS como de los miembros de la línea.

Fig. 3 Meta-modelo de Decisión de Requisitos de Seguridad 
La reusabilidad del proceso soportada por este modelo nos permitirá aplicarlo a diferentes

dominios, dentro del contexto de los desarrollos basados en LPS, mientras que la reusabilidad del
producto que aporta el Repositorio de Recursos de Seguridad nos garantizará ciclos de desarrollo
más rápidos basados en soluciones probadas. Además, este Modelo de Decisión de Requisitos de 
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Seguridad facilita la interoperabilidad del producto, consistente en la identificación, a partir de las
metas y características de seguridad, de los requisitos de seguridad en términos de restricciones de
seguridad lógicas, físicas y organizativas, y más tarde en contramedidas y controles concretos,
durante el diseño de la LPS, y de la asignación, para cada uno de los requisitos de seguridad 
identificados, de los controles de seguridad propuestos por uno o más estándares de gestión de
requisitos de seguridad como ISO/IEC 15408 o ISO/IEC 27001. 

En términos de ingeniería de requisitos de seguridad, este modelo tiene como objetivo
principal la construcción de Sistemas de Información (de productos de la LPS) en los que esté 
cuidadosamente balanceado el riesgo con el impacto de implementación de los requisitos de 
seguridad en los miembros de la LPS, es decir, con el coste económico de la implementación de 
las contramedidas asociadas a los requisitos de seguridad. Sin embargo, ni este modelo propuesto
ni el proceso SREPPLine pretenden ser una herramienta de análisis y gestión de riesgos, aunque si
que para realizar esta tarea el modelo contempla la utilización de una metodología de análisis de 
riesgos ya existente conforme con la ISO/IEC 13335, en concreto se plantea Magerit [18] como
metodología de análisis de riesgos.

Como punto de partida utilizamos las metas o las metas débiles (“softgoals”) [3] y los modelos 
de características y sus correlaciones para tener en cuenta tanto a los requisitos funcionales como a 
los no funcionales, concretamente a los requisitos de seguridad. Para expresar las intenciones del
sistema pueden utilizarse tanto los modelos de metas como los modelos de características, y en la 
mayoría de los casos definen información similar [25]. Por lo tanto, el interés de utilizar un
modelo complementario de metas al de características es debido al hecho de que nos permite
añadir intencionalidad, es decir, decidir (siempre que las trazas estén definidas correctamente) qué
características de seguridad son necesarias para satisfacer las metas de seguridad seleccionadas y
cuál es el conjunto óptimo de características de seguridad de una determinada prioridad en el
contexto de los distintos escenarios de la LPS, proporcionando así razonamiento al proceso de
selección. Esto supone en la práctica un mayor nivel de abstracción del proceso de selección de las
variantes de seguridad de la LPS, haciendo que la selección de las características de seguridad de
la LPS o de la aplicación / producto se haga a nivel de requisitos en lugar de a nivel de diseño. 

Además, en este modelo se caracteriza a la LPS como un conjunto de “puntos de variación”
que son representados por “características” (features) o metas y cada meta pude alcanzarse por
varios caminos concretos, representados por “escenarios”. 

Los conceptos principales en los que se basa este modelo son: característica de seguridad
(security feature), activo, objetivo de seguridad, amenaza, requisito de seguridad y perfil de 
protección de la LPS. Otros conceptos de seguridad complementarios que maneja son: riesgo, 
impacto, degradación, frecuencia, contramedida y conceptos de estándares de seguridad (de los
Criterios Comunes o ISO/IEC 15408 y de la ISO/IEC 27001). 

Las características de seguridad son aquellas características (‘features’) que describen
atributos de seguridad del sistema que se corresponden con las metas de seguridad que el sistema
(aplicación o LPS) en construcción debería alcanzar. De esta manera, en general habrá un grupo de 
activos involucrado en la satisfacción de cada meta de seguridad y sus características de seguridad 
asociadas.

Estos activos son los elementos del sistema de información de la LPS o estrechamente 
relacionados con éste que aportan valor a la organización y que son necesarios para su
funcionamiento correcto y la consecución de los objetivos propuestos por su dirección. Asimismo, 
distinguimos varias categorías o tipos de activos (como entorno, sistema de información, servicios,
componentes e información o datos).Un activo, como se observa en la Fig. 3, es una clase que
hereda de la clase “artefacto de seguridad” con lo que pude ser un punto de variación y puede tener 
dependencias con otros activos. Cada activo tiene relacionados diferentes objetivos de seguridad (o
dimensiones de seguridad) con su correspondiente valoración (siguiendo una escala normalizada 
de 0 a 10 según la metodología Magerit [18] que es la que SREPPLine propone para realizar el
análisis de riesgos) acordada por las partes interesadas (‘stakeholders’), los cuales tienen también
que llegar a un acuerdo sobre los activos comunes y opcionales. Se da una valoración para cada
objetivo de seguridad de cada activo y se propaga a través de las trazas de dependencia por el árbol
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de activos, de forma que basta con que se valore explícitamente los activos jerárquicamente más
altos en el árbol de dependencias. 

Los objetivos o dimensiones de seguridad son los objetivos que deben alcanzarse para
proteger las metas de negocio de la organización. Siguiendo Magerit [18], los objetivos o 
dimensiones de seguridad que el modelo gestiona pueden ser únicamente los siguientes: integridad
de los datos, confidencialidad de los datos, disponibilidad, autenticidad de los usuarios del
servicio, autenticidad del origen de los datos, trazabilidad del servicio, y trazabilidad de los datos. 
Este Modelo de Decisión de Requisitos de Seguridad facilita la identificación y valoración de los
objetivos de seguridad para cada activo del sistema (producto o LPS), mediante la selección de la
categoría/s de cada activo, proporcionando los objetivos de seguridad relacionados con estas
categorías que contiene el Repositorio de Recursos de Seguridad de la organización. 

Además, los activos están expuestos a amenazas que pueden impedir que se satisfagan los
objetivos de seguridad asociados a estos activos. Pero no todas las amenazas afectan a todos los
activos ni a todos los objetivos de seguridad para todas las aplicaciones de la LPS, con lo que se
tienen que identificar las amenazas comunes y opcionales. Asimismo, existe cierta relación entre el 
tipo o categoría del activo y lo que le puede suceder a éste. De esta manera, mediante la adecuada 
identificación y selección de la categoría/s del activo este modelo de decisión propuesto puede 
sugerir amenazas o categorías de amenazas relacionadas con la categoría/s del activo
seleccionadas, dando así soporte a la identificación de las amenazas comunes y variables y a su
valoración. Para calcular el impacto de cada amenaza el modelo tiene en cuenta el valor de cada
activo para cada objetivo de seguridad y el factor de degradación que causaría la materialización
de la amenaza sobre el activo. Para realizar la valoración del riesgo, se considera tanto el impacto 
de la amenaza como su frecuencia de ocurrencia. Después, el modelo registra el riesgo
clasificándolo en un rango normalizado según Magerit [18] de 0 (casi nulo) a 5 (muy alto).

Cada categoría o tipo de activo, dependiendo de sus categorías de amenazas asociadas, tiene
asociada alguna/s categorías de requisitos de seguridad que puedan mitigar el impacto de sus 
amenazas asociadas o bien reducir su frecuencia de ocurrencia. Este mecanismo que implementa el
Modelo de Decisión de Requisitos de Seguridad, facilita la identificación de los requisitos de
seguridad comunes y variables de la LPS así como la selección de los requisitos de seguridad 
variables o bien la identificación de los específicos y particulares de cada aplicación de la LPS. 
También permite mantener la consistencia de las distintas relaciones de trazabilidad y variabilidad
entre la LPS y sus miembros. 

Adicionalmente, pueden existir dependencias entre requisitos de seguridad con lo que el 
modelo contempla el concepto de “paquete de requisitos de seguridad” que están estructurados por
objetivo de seguridad que tratan de garantizar. Es decir, son un grupo de requisitos de seguridad 
que trabajan de forma conjunta para mitigar el mismo tipo de amenazas y satisfacer objetivos de 
seguridad comunes sobre unos activos dados. Sin embargo, puede haber ciertos grupos de 
requisitos de seguridad dentro del grupo que difieran entre sí por el nivel de detalle que describen
y por el nivel de comprobación de su satisfacción que soportan. Por lo tanto, es necesario, y el 
modelo así lo contempla, que se puedan definir jerarquías de requisitos de seguridad a través de las 
trazas de dependencia. 

Las metas de seguridad pueden alcanzarse mediante múltiples requisitos de seguridad (es 
decir, por distintas variantes). La correspondencia entre los requisitos de seguridad con sus
contramedidas se realiza de tal manera que se consiga el mejor efecto posible sobre los activos
asociados a las características y metas de seguridad. De esta forma, una variante se materializa en
uno o más requisitos de seguridad, los cuales son implementados por una o más contramedidas.
Las contramedidas son los procedimientos y mecanismos técnicos que se identifican en la fase de 
diseño y cuyo fin es reducir el riesgo, se tratan en definitiva de decisiones arquitectónicas que se
usan para alcanzar las metas de seguridad. 

Como también se explicó en el Modelo de Variabilidad de la Seguridad (Fig. 2), este Modelo
de Decisión de Requisitos de Seguridad como se muestra en la Fig. 3, integra elementos de los
estándares de seguridad ISO/IEC 15408 (Criterios Comunes) e ISO/IEC 27001 con el fin de 
facilitar la conformidad y la certificación de la LPS y de sus miembros contra estos estándares a la
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vez que simplificar su argumentación y razonamiento, ayudando en la identificación y
documentación adecuada de los requisitos de seguridad y demás artefactos de seguridad 
relacionados. Para conseguirlo, como se puede observar en la Fig. 2 en este modelo a través del 
Modelo de Variabilidad de la Seguridad se relacionan las categorías de ciertos artefactos de
seguridad (características de seguridad, amenazas y requisitos de seguridad) con elementos
concretos de los Criterios Comunes (ISO/IEC 15408) y de la ISO/IEC 27001.El Modelo de
Decisión de los Requisitos de Seguridad (Fig. 3) contempla el concepto de Perfil de Protección de 
la LPS, como un conjunto de requisitos de seguridad y sus artefactos de seguridad relacionados, 
independiente de la implementación para una categoría o dominio de sistemas de información que 
satisfacen unas metas de seguridad determinadas. Por tanto, el modelo permite asociar Perfiles de
Protección de LPS con Patrones de Negocio. Todo ello para facilitar la certificación de la LPS 
contra los Criterios Comunes. Análogamente, el Modelo de Decisión de Requisitos de Seguridad 
utiliza el concepto de Declaración de Seguridad del Producto, entendido como un conjunto de
requisitos de seguridad y sus artefactos de seguridad relacionados, implementados de forma
particularizada para un miembro / producto de la LPS y que satisfacen las metas de seguridad de 
dicho producto / aplicación. 

Como se puede ver en la Fig. 3, en el Modelo de Decisión de Requisitos de Seguridad se
utilizan los escenarios para representar las variantes, asimismo dichos escenarios tienen un entorno
o contexto que debería incluir aspectos tales como: activos, actores, atacantes o usuarios mal 
intencionados, casos de uso, casos de mal uso [28] o amenazas, y casos de uso de seguridad [6].
Los modelos de características contienen variabilidad ya por sí mismos. Sin embargo, definir la 
variabilidad de un árbol de características mediante el modelo de variabilidad ortogonal [25],
como permite este modelo, mejora las capacidades de expresividad del árbol y nos ayuda a 
documentar la variabilidad de la seguridad de una manera común a lo largo de los diferentes
modelos sin tener que modificar las notaciones existentes. Para el modelado de las amenazas el 
modelo permite el uso de plantillas de casos de mal uso o de árboles de ataque para documentar y
registrar la variabilidad de dichos artefactos. Los requisitos de seguridad pueden documentarse 
mediante plantillas de casos de uso de seguridad, estereotipos adicionales de UMLsec [13], o
como requisitos textuales usando una especificación XML orientada a aspectos [17]. 

El modelo de variabilidad ortogonal en el que nuestro modelo se basa nos permite relacionar
entre si las distintas partes en las que se define la variabilidad. Gracias a esto, partiendo de un
artefacto de seguridad modificado siguiendo sus trazas se puede encontrar inmediatamente los 
otros artefactos de seguridad y de desarrollo que pueden estar afectados por el cambio, a través de
la relación con su variante asociada y de la relación de la variante con sus otros artefactos
asociados. De esta manera, la variabilidad de los artefactos de seguridad del Modelo de Decisión
de Requisitos de Seguridad queda documentada de forma clara y no ambigua gracias a las trazas
de dependencias de los artefactos de seguridad del modelo de gestión de la variabilidad de los
requisitos de seguridad que se propone. Además, mediante estas trazas del modelo que 
planteamos, se pueden tener registradas las decisiones tomadas en lo relativo a la seguridad junto 
con los artefactos implicados que justifican dichas decisiones. 

4   Conclusiones 

Los requisitos de seguridad son extremadamente importantes en las LPS debido a que una brecha
de seguridad en la línea puede provocar graves problemas a los productos de ésta a lo largo de su
ciclo de vida. A pesar de que recientemente se han desarrollado diversas propuestas que tratan de 
salvar las distancias entre la ingeniería de requisitos y la ingeniería de requisitos en LPS, no existe
una propuesta disponible que sistematice la definición de requisitos de seguridad de calidad y
gestione la variabilidad de estos requisitos y de sus artefactos relacionados en los modelos de LPS. 

Por tanto, la contribución principal de este trabajo es la de proporcionar, como una extensión de
SREPPLine [23], una propuesta de gestión sistemática de la variabilidad de los requisitos de
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seguridad desde las primeras fases del ciclo de vida de desarrollo de una LPS con el fin de facilitar
la conformidad de los productos de la LPS con los estándares de seguridad más importantes 
relativos a la gestión de requisitos de seguridad, como la ISO/IEC 15408 (Criterios Comunes) y la
ISO/IEC 27001. Nuestra propuesta define un Modelo de Decisión de Requisitos de Seguridad 
dirigido por estándares de seguridad que ayuda en la definición de los requisitos de seguridad y
facilita la certificación y conformidad de los productos de las LPS frente a los anteriormente 
mencionados estándares de seguridad. Dicho modelo junto con el Modelo de Variabilidad de la
Seguridad facilitan la gestión de la variabilidad y trazabilidad sistemática de los requisitos de
seguridad y sus artefactos relacionados a lo largo del ciclo de vida de la LPS o de un producto
miembro de ésta. Estos modelos que planteamos nos proporcionan una visión transversal de la
variabilidad de la seguridad en todos los niveles del desarrollo, y por lo tanto de todos los
artefactos de seguridad de la LPS y sus productos, así como ayuda a que las diferentes vistas de la
variabilidad de los artefactos de los requisitos de seguridad sean consistentes entre sí y con el resto
de artefactos de desarrollo. Con lo que posibilita que la selección de las características de
seguridad de la LPS o de la aplicación se haga a nivel de requisitos en lugar de a nivel de diseño. 
Es por ello que SREPPLine junto con la extensión propuesta en este artículo está especialmente 
indicado para aquellas LPS en las que la seguridad es un aspecto de calidad crítico, dado el gran 
impacto que puede suponer en este tipo de líneas la existencia o no de determinadas metas o
características de seguridad en todos los miembros de la línea, así como el nivel de gestión de la
variabilidad de las características de seguridad requerida para los diversos segmentos de mercado.

Por último, como consecuencia una de las lecciones aprendidas destacadas en el caso de estudio 
de aplicación de SREPPLine que realizamos en una Administración Pública descrito en [22],
estamos trabajando en refinar un prototipo de herramienta CARE (Computer Aided Requirements
Engineering) que hemos desarrollado para dar soporte a SREPPLine y que implementa los
modelos expuestos en este artículo, para asistir y automatizar la compleja gestión y mantenimiento
de las relaciones de variabilidad y trazabilidad de los artefactos que se generan en SREPPLine y
mejorar así la eficiencia del proceso de ingeniería de requisitos de seguridad de LPS. Asimismo,
tenemos planeado el refinamiento tanto del modelo teórico como del prototipo de la herramienta a
partir de la realización de más casos de estudio que estamos realizando, con el objetivo final de 
proporcionar un marco de trabajo integral de ingeniería de requisitos de seguridad en LPS.
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