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Resumen—Para garantizar la subsistencia de las empresas y la 

evolución de sus modelos empresariales, éstas deben poder 
garantizar la seguridad de sus sistemas de información, pero esto 
requiere que las empresas conozcan en todo momento el nivel de 
madurez de su seguridad y hasta qué punto esta debe evolucionar 
para ser adecuada. Actualmente las empresas requieren de 
auditorias periódicas para tener este conocimiento, lo que hace 
que muchas veces las medidas de seguridad se implanten tarde y 
tengan un coste que la empresa no pueda asumir. En este artículo 
mostramos los puntos principales del nuestra propuesta de 
modelo de madurez para la gestión de la seguridad en las 
PYMES, centrándonos en la fase que determina el estado de la 
compañía y en algunos de los mecanismos que permiten 
mantener actualizado el nivel de seguridad sin tener que realizar 
auditorias continuas. Este enfoque se está refinando de forma 
continua mediante su aplicación en casos reales, cuyos resultados 
mostramos en el artículo.  
 

Palabras clave—SGSI, modelo de madurez, gestión de la 
seguridad, análisis de riesgos. 

I.  INTRODUCCIÓN 
ISPONER de un sistema de gestión de la información, es 
fundamental para la estabilidad de las compañías [1], y 

supone el principal factor diferenciador en la evolución de una 
compañía. Estos activos están sometidos a riesgos de una gran 
variedad, que pueden afectar de una forma crítica a las 
empresas, pero el principal riesgo al que se enfrenta la 
empresa es la incapacidad de gestionarlos. Existen multitud de 
fuentes que arrojan cifras que muestran la magnitud de los 
problemas ocasionados por la falta de unas medidas de 
seguridad adecuadas [2-7]. 

En este articulo seguimos profundizando en nuestra 
propuesta de modelo de madurez y gestión de la seguridad 
orientado a las PYMES  [8-13] que pretende solucionar los 
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problemas detectados en los modelos clásicos, los cuales no se 
están mostrando eficientes a la hora de su implantación en las 
PYMES debido a su complejidad y otra serie de factores que 
han sido analizados en anteriores artículos [14, 15]. En 
anteriores trabajos hemos presentado la situación actual de 
sistemas de gestión de la seguridad para los sistemas de 
información [14, 15], distintas versiones de nuestro modelo de 
madurez a medida que este ha ido evolucionando, así como de 
la herramienta que se ha desarrollado para darle soporte 
automatizado [16] y las métricas que ayudan a mejorar su 
eficacia y reducir sus costes [17, 18]. En este artículo hemos 
profundizado más en la fase del modelo encargada de 
establecer la situación actual de la compañía, analizando los 
resultados obtenidos sobre 11 casos de estudio reales al 
aplicarles esta fase de nuestro modelo. También mostramos las 
diferencias que aparecen en estos modelos al actualizar su 
esquema que tomaba como base la ISO17799:2000 [19]  a un 
nuevo esquema que toma como base la ISO27001 (anterior 
ISO27001) [20, 21]. Por último mostramos el funcionamiento 
de uno de los procedimientos principales del sistema que 
permite evolucionar el nivel del sistema de seguridad obtenido 
inicialmente, alterando los datos del cuadro de mando de 
forma instantánea, permitiendo a la dirección de la compañía 
ser consciente de la situación actual y tomar decisiones en 
tiempos razonables. 

El artículo continúa en la Sección 2, describiendo muy 
brevemente los modelos de madurez existentes, su tendencia 
actual y algunas de las nuevas propuestas que están surgiendo. 
En la Sección 3 se introduce de forma muy breve nuestra 
propuesta de modelo de madurez orientado hacia las PYMES 
centrándonos en los resultados obtenidos hasta el momento en 
la fase que permite establecer la situación actual de la 
compañía con respecto a su nivel de gestión de seguridad y en 
el funcionamiento del Procedimiento de Denuncia que 
permite ajustar de forma dinámica el nivel de cumplimiento de 
los controles que forman parte del sistema. Finalmente, en la 
Sección 4 mostramos nuestras conclusiones e indicamos cuál 
será el trabajo que desarrollaremos en el futuro.  

II.  TRABAJO RELACIONADO 
Existen ocho errores clásicos que se producen en la 

mayoría de las empresas, a la hora de gestionar su seguridad: 
i) Inexistencia de un análisis previo de riesgos para evaluar 
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las posibles amenazas que, aprovechando una vulnerabilidad 
en los activos de la organización, ocasionen un impacto 
económico en la misma; ii) Asignar una cantidad insuficiente 
de personal para la definición, desarrollo y mantenimiento de 
la seguridad; iii) Falta de entendimiento de la estrecha 
relación entre la seguridad de la información y el crecimiento 
del negocio: las organizaciones suelen entender la necesidad 
de una adecuada seguridad física pero son incapaces de ver las 
consecuencias de una pobre seguridad de la información, 
cuando cada vez más dependen en mayor medida de sus 
activos lógicos; iv) Incapacidad para gestionar los aspectos 
operativos de la seguridad. En muchos casos, se procede a la 
implantación de medidas correctoras y/o preventivas pero no 
se establecen mecanismos de control y actualización de dichas 
medidas; v) Centrar la responsabilidad de la seguridad de la 
información únicamente en mecanismos tecnológicos de 
seguridad: muchas organizaciones creen que por el solo hecho 
de tener instalado un firewall están protegiendo su negocio 
contra cualquier tipo de ataque, ignorando por ejemplo la 
posibilidad de una sanción legal por cesión indebida de datos 
personales; vi) Incapacidad para darse cuenta de la influencia 
del valor de su información y su reputación en el aspecto 
económico del negocio; vii) Respuestas reactivas y 
correctivas a los problemas de seguridad e implantación de 
soluciones a corto plazo. No se adopta una estrategia pro-
activa que prevenga los incidentes de seguridad ni se 
minimizan los riesgos, sólo se buscan soluciones rápidas 
según se detectan; viii) Pretender que los riesgos 
desaparecerán si son ignorados (la gestión de la seguridad es 
un aspecto de baja prioridad para la organización). Esta visión 
miope es muy habitual en aquellos sectores donde la seguridad 
no se percibe como un componente crítico para el negocio. 

Todos estos problemas se resumen en una falta de 
concienciación en materia de gestión de la seguridad, por una 
falsa sensación de seguridad en la dirección de la empresa, al 
carecer esta de herramientas que permitan ejercer una 
adecuada gestión y medición del SGSI (Sistema de Gestión de 
Seguridad de la Información) de la compañía. El mercado 
demanda actualmente a las empresas que sean capaces de 
garantizar que las tecnologías para los activos informáticos y 
de información sean seguras, rápidas y de fácil interacción 
[22]. 

Los Modelos de Madurez de Seguridad [23-28] buscan 
establecer una valoración estandarizada, con la que se pueda 
determinar el estado de la seguridad de la información en una 
organización, y que nos permita poder planificar el camino 
que se tiene que recorrer para alcanzar las metas de seguridad 
deseadas. 

Entre los modelos de madurez para seguridad de la 
información [29] que más se están aplicando en las empresas 
actualmente, destacan el SSE-CMM (Modelo de Capacidad y 
Madurez en la Ingeniería de Seguridad de Sistemas), COBIT 
[24] y el ISM3 [30], y aunque se han realizado investigaciones 
para desarrollar nuevo modelos [27, 28, 31], ninguna de ellas 
ha conseguido solucionar los problemas actuales que se 
producen a la hora de aplicar estos modelos en PYMES. 

Otras propuestas toman como punto central del SGSI el 
análisis de riesgos. La mayoría de los modelos actuales 
basados en riesgos utilizan como metodología de análisis de 
riesgos Magerit v2 [32], el problema de esta metodología es 
que siendo la más completa y eficiente del mercado, no es útil 
para las PYMES ya que requiere de mucho esfuerzo y 
recursos por parte de la compañía. 

Frente a estos modelos que toman el Análisis de riesgos 
como el núcleo central del SGSI, en nuestro caso, aunque es 
muy importante no deja de ser una pieza más del sistema. 
Siegel [33] señala que los modelos de seguridad informática 
que se centran exclusivamente en modelos de eliminación de 
riesgos no son suficientes y por otro lado Garigue [34] 
remarca qué actualmente los gerentes no desean saber solo 
que se ha realizado para mitigar los riesgos, también se debe 
poder dar a conocerlo eficazmente que se ha realizado esta 
tarea y si se ha conseguido ahorrar dinero. 

El problema principal de la mayoría de los modelos de 
madurez mencionados es que no están teniendo éxito a la hora 
de implantarse en PYMES, debido principalmente a que 
fueron desarrollados pensando en organizaciones grandes y en 
las estructuras organizativas asociadas a estas, sus estructuras 
son rígidas, complejas y costosas de implementar, lo que las 
hace inadecuadas para el entorno de una PYME. 

La visión de cómo afrontar estos niveles de madurez, 
difiere según los autores que se tomen como referencia. De 
esta forma algunos autores, insisten en utilizar la norma 
internacional ISO/IEC17799 en modelos de gestión de 
seguridad, pero siempre haciéndolo de manera incremental, 
considerando las necesidades particulares de seguridad [26, 
27, 30, 35]. 

La propuesta que nosotros hemos desarrollado también esta 
basada en la norma internacional ISO/IEC17799 pero se ha 
orientado su aplicación hacia las PYMES, evitando los 
problemas detectados en los modelos actuales, los cuales 
requieren de más recursos de los que la compañía puede 
aportar. 

III.  MODELO DE MADUREZ BASADO EN ESQUEMAS 
PREDETERMINADOS 

En artículos anteriores [8-13] se han presentado versiones 
previas del modelo, por lo que aquí se presenta de forma 
detalla la fase encargada de establecer y cuantificar la 
situación actual de la compañía, aportando mejoras obtenidas 
por la aplicación práctica del mismo a casos reales que 
consisten en la definición de esquemas predefinidos que 
posibilitan el desarrollo del plan director de seguridad en un 
periodo de tiempo muy reducido y con pocos recursos. 
Mostramos también los resultados obtenidos de su aplicación 
en 11 casos reales, aunque por motivos de confidencialidad y 
debido a que dichos resultados muestran puntos débiles en sus 
sistemas de gestión seguridad, se ha mantenido en el 
anonimato el nombre de algunos de ellos. 

El Modelo de Madurez para la Seguridad de la Información 
que proponemos permite a cualquier organización evaluar el 
estado de su seguridad, pero está orientado principalmente a 
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las PYMES desarrollando modelos de gestión de seguridad 
sencillos, económicos, rápidos, automatizados y progresivos y 
sostenibles que son los principales requerimientos que tienen 
este tipo de compañías a la hora de implantar estos modelos. 

Uno de los objetivos perseguidos en todo el proceso que 
hemos desarrollado es obtener el mayor nivel de 
automatización posible con una información mínima, recogida 
en un tiempo muy reducido. En nuestro sistema hemos 
priorizado la velocidad y el ahorro de costes, sacrificando para 
ello la precisión que ofrecen otros modelos, es decir, nuestro 
modelo buscará una de las mejores configuraciones de 
seguridad pero no la óptima y siempre priorizando los tiempos 
y el ahorro de costes. 

Otra de las principales aportaciones que presenta el modelo 
que hemos desarrollado es un conjunto de matrices que 
permite relacionar los diferentes componentes del SGSI y que 
el sistema utiliza para generar de forma automática gran parte 
de la información necesaria, reduciendo de forma muy notable 
los tiempos necesarios para el desarrollo e implantación del 
SGSI, aunque debido a la limitada extensión del articulo, no 
podremos analizar los resultados de estas matrices. 

El modelo de gestión de seguridad está formado por tres 
fases y los resultados de cada una de las fases anteriores son 
necesarios para la fase siguiente. En este artículo nos 
centraremos en realizar un análisis detallado de la Fase I, así 
como de uno de los procedimientos que sirve de 
retroalimentación a los resultados obtenidos en esta fase, 
denominado “Procedimiento de Denuncia”, analizando los 
resultados obtenidos de la aplicación del modelo a casos reales 
de estudio. 

A.  Fase I: Establecimiento del nivel de madurez 
El principal objetivo de esta fase como puede verse en la 

Fig. 1, es conocer el nivel de seguridad actual y deseable para 
la compañía, mediante dos subfases que pueden realizarse de 
forma paralela. Además, se conseguirá información vital para 
las Fase II y III. Esta fase se compone de dos subfases, que 
pueden definirse de forma separada, pero cuyos resultados se 
complementan. En la primera subfase podremos determinar 
hasta dónde es aconsejable que llegue la compañía, mientras 
que en la segunda subfase determinaremos cual es el punto 
actual en que se encuentra el nivel de gestión de la seguridad 
de la compañía. Para la primera hemos tomados como base 
información del INE (Instituto Nacional de Estadística) 
relativa al estado actual de las PYMES Españolas con respecto 
a indicadores tecnológicos y empresariales, mientras que la 
base de la segunda es la normativa ISO27001. 
 

 
Fig. 1.  Esquema de la Fase I del Modelo en Espiral. 

 
El modelo que hemos desarrollado, se esta validando 

mediante su aplicación en 11 casos reales (compañías del 
Grupo Sicaman y clientes de la misma), cuyos datos 
principales podemos ver en la Tabla I. 

 
TABLA I 

DATOS DE LOS CLIENTES QUE HAN SERVIDOR DE CASOS DE 
PRUEBA. 

 
Nombre Localización Sector 

SNT Ciudad Real Actividades informáticas  

Cliente2 Madrid Investigación y desarrollo  

Cliente3 Madrid Investigación y desarrollo  

Cliente4 Argamasilla de 
Alba 

Industria de productos alimenticios y 
bebidas  

Cliente5 Tomelloso Fabricación de productos metálicos, 
excepto maquinaría y equipo  

Cliente6 Madrid Otras actividades empresariales  

IMP Madrid Otras actividades empresariales  

ComerciaRed Ciudad Real Construcción  

Pronatec Tomelloso Actividades inmobiliarias  

Cliente10 Madrid Actividades informáticas  

Cliente11 Madrid Fabricación de material electrónico. 

 
A continuación, se describe los principales detalles y la 

aplicación en casos reales de las dos subfases que componen 
la fase de establecimiento del nivel de madurez. 
    1)  Auditoria de seguridad inicial:  

Esta subfase dentro de la Fase I consiste en realizar un 
detallado check-list que nos ayude a posicionar el estado 
actual de la compañía con respecto a su nivel de seguridad.  

Inicialmente el estudio se empezó a realizar sobre la 
ISO17799:2000 [19], habiéndose realizado posteriormente 
una actualización del esquema y de todos los datos a la 
ISO27001 [20], lo que permite comparar la variaciones que 
sufre el modelo en ambos al evolucionar desde la versión 
2000 de la norma a la 2005.  
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En la Tabla II, se puede ver la diferencia obtenida en los 
resultados del checklist según el esquema aplicado. En el 
primer caso se ha aplicado un checklist obtenido a partir de la 
ISO17799:2000 sobre 735 subcontroles, y el segundo de los 
casos se ha tomando como base la ISO27001 sobre 896 
subcontroles. Entre los resultados obtenidos, es interesante 
destacar que en general los resultados obtenidos sufren 
pequeñas variaciones (entre 1-2%) aunque existen clientes con 
desfases mayores (5-10%) al estar afectados de forma directa 
por algunos de los cambios. Aún así, ateniéndonos a la media 
la desviación obtenida es de un 2% aproximadamente. 

 
TABLA II 

NIVEL DE SEGURIDAD ACTUAL DE LOS CASOS DE  PRUEBA OBTENIDOS A PARTIR 
DEL CHECKLIST DE LA ISO17799:2000 Y LA ISO27001. 

 
  ISO17799 

SGSI Nombre 2000 2005 

SGSI-01 SGSI Sicaman 2007 59 59

SGSI-02 SGSI Cliente2 2006 28 37

SGSI-03 SGSI Cliente3 2007 67 62

SGSI-04 SGSI Cliente4 2007 18 23

SGSI-05 SGSI Cliente5 2007 19 24

SGSI-06 SGSI Cliente6 2007 50 51

SGSI-07 SGSI IMP 2007 33 38

SGSI-08 SGSI ComerciaRed 2007 40 41

SGSI-09 SGSI Pronatec 2007 34 38

SGSI-10 SGSI Cliente10 2007 14 14

SGSI-11 SGSI Cliente11 2007 22 23

  TOTAL: 35 37

 
En nuestra versión actual del modelo, el nivel de los 

subcontroles, solo se utiliza para obtener un valor lo más 
aproximado posible del nivel de seguridad actual por control. 
Una vez obtenido estos valores, las métricas obvian este nivel 
y actualizan de forma automática el nivel de seguridad, 
partiendo de los valores obtenidos en esta fase. Las auditorias 
periódicas que se realicen sobre el sistema de gestión de 
seguridad de la compañía, recalcularán el checklist utilizando 
nuevamente el nivel más bajo que son los subcontroles. 

Estas auditorias funcionarán como un sistema de reajuste  
del cuadro de mandos para actualizar los niveles de seguridad, 
como si se tratara de un reloj que deseamos poner en hora. El 
desfase producido para cada control entre dos auditorias nos 
servirá para ir ajustando el modelo y hacerlo más eficiente, 
requiriendo cada vez menos esfuerzo y dedicación de 
auditores externos. 

En la Tabla III podemos ver los resultados obtenidos por 
dominio sobre la norma ISO17799:2000. Se puede ver como 
algunas compañías han obviado totalmente aspectos como la 
Continuidad del Negocio, considerándolo superfluo para su 
compañía. 

 
 
 
 
 

TABLA III 
RESULTADOS OBTENIDOS PARA LOS CASOS DE PRUEBAS A PARTIR DEL 

CHECKLIST DE LA ISO17799:2000. 
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C
li1

0 

C
li1
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3 50 88 88 25 25 50 13 63 25 13 0 
4 16 59 75 9 14 43 32 43 32 6 31 
5 22 31 51 0 0 17 8 13 8 0 28 
6 25 89 87 7 7 34 33 33 34 8 17 
7 43 60 45 26 29 62 57 57 61 47 64 
8 30 63 72 26 26 68 51 51 50 20 21 
9 44 63 65 25 24 76 54 54 54 19 20 
10 29 56 63 18 18 45 35 35 35 12 12 
11 2 32 68 5 4 50 5 5 5 0 1 
12 15 52 56 40 39 61 44 44 38 18 29 

  28 59 67 18 19 50 33 40 34 14 22 
 
En la Fig.2 podemos ver el resultado medio por dominio de 

los 11 casos analizados en la tabla anterior. Es destacable ver 
como ninguno de los dominios supera el 50% de 
cumplimiento y existen dos casos “Clasificación de Activos” y 
“Continuidad del Negocio” en que las compañías suspenden 
de forma clara. 
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Fig. 2.  Nivel de cumplimiento medio de los dominios de la ISO17799:2000 
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TABLA IV 
RESULTADOS OBTENIDOS PARA LOS CASOS DE PRUEBAS A PARTIR DEL 

CHECKLIST DE LA ISO27001. 
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C
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C
li1
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5 30 55 55 25 25 30 14 39 14 0 0 
6 49 64 55 23 28 41 40 48 40 3 23 
7 52 57 68 28 28 48 43 46 43 18 45 
8 48 77 64 11 11 38 42 40 43 5 15 
9 47 61 48 30 33 66 59 58 61 48 68 
10 46 46 49 28 29 56 42 44 42 18 20 
11 51 68 71 28 29 86 65 65 68 25 26 
12 41 66 74 21 21 49 42 42 39 11 11 
13 29 64 68 14 14 36 21 21 22 2 15 
14 2 32 68 5 4 50 5 5 5 0 1 
15 16 54 58 41 41 63 46 47 39 20 32 

 37 59 62 23 24 51 38 41 38 14 23 
 
En la Tabla IV podemos ver los resultados obtenidos por 

dominio sobre la norma ISO17799:2000. Como podemos ver 
casi todas las compañías han considerado la “Continuidad del 
Negocio” como un punto superfluo en su modelo de negocio, 
lo que demuestra que la raíz del problema es cultural y no 
puntual en algunas compañías. 
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Fig. 3.  Nivel de cumplimiento medio de los dominios de la ISO27001 

 
En la Fig. 3 podemos ver que aunque la “Continuidad del 

Negocio” sigue siendo una de las asignaturas pendientes, la 
“Clasificación de Activos” sufre una mejora al medirlo con la 
nueva normativa, ya que algunos controles se han movido a 
otros dominios y se han tenido en cuenta factores que antes no 
se evaluaban. En general el análisis de los resultados 

obtenidos con la ISO27001 se han mostrado mucho más 
precios que los de la ISO17799:2000. Por último algunas de 
las distorsiones que se producen entre los resultados de los 
modelos se deben a que la ISO27001 tenía en cuenta factores 
actualizados que la ISO17799:2000 estaba obviando. 

Por último y a modo de resumen, en la Fig. 4, podemos ver 
una comparativa del nivel de seguridad global para cada caso 
de prueba, aplicando la ISO17799:2000 frente a la ISO27001. 
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Fig. 4.  Comparativa de los niveles de cumplimiento de 11 casos reales entre la 
ISO27001 y la ISO27001 
 
    2)  Establecimiento del perfil de la compañía 

El modelo que nosotros proponemos utiliza un conjunto de 
características intrínsecas a la compañía para definir el nivel 
de madurez máximo al que la compañía debe evolucionar en 
la situación actual. 

La solución planteada para esta subfase, es sencilla, ya que 
en todo momento se ha buscado que el modelo sea ágil, barato 
y rápido. No obstante, este modelo, aunque es sencillo, nuestra 
experiencia nos ha demostrado que es efectivo, y nos 
proporciona un resultado muy acertado. En la versión actual 
solo hemos considerado como parámetros un conjunto 
reducido de las características que hemos considerado más 
destacables en las compañías como se puede ver en la Tabla 
V: i) Número de empleados, ii) Facturación anual, iii) 
Departamento de I+D, iv) Número de empleados que utilizan 
el Sistema de Información, v) Número de personas asociadas 
directamente al Departamento de Sistemas, vi) Nivel de 
dependencia de la compañía del outsourcing del S.I. 
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TABLA V 

REGLAS PARA DETERMINAR EL NIVEL DE MADUREZ DE LA PYME. 
 

Nº 
Factor 

Descripción Regla Valoración

0 - 25 Empleados 0 
25 - 250 Empleados 1 1 Número de empleados. 
> 250 Empleados 2 
0 - 1 Millones € 0 
1 - 100 Millones € 1 2 Facturación anual. 
> 100 Millones € 2 
Nulo 0 
Bajo 1 
Medio 2 

3 Departamento I+D: Alta, 
Bajo, Medio, Nulo. 

Alta 3 
0 - 10% total empleados 0 
10% - 40% total 
empleados 1 4 

Número de empleados 
que utilizan el Sistema de 
Información. 

>50% total empleados 2 
0 empleados 0 
1 - 5 empleados 1 5 

Número de personas 
asociadas directamente al 
Departamento de 
Sistemas. > 5 empleados 2 

Nulo 0 
Bajo 1 
Medio 2 

6 
Nivel de dependencia de 
la compañía del 
outsourcing del S.I 

Alta 3 
 

Cada uno de estos parámetros se traduce en un valor y la 
suma normalizada de estos valores determina el nivel de 
madurez máximo que el sistema considera apropiado para la 
compañía. 

A su vez el sector de la compañía determina una matriz de 
pesos para cada uno de estos factores. 

El control del peso en los factores es fundamental para 
evitar que las casuísticas de ciertos sectores determine un 
nivel de seguridad superior al que realmente puede soportar la 
infraestructura de la compañía. En condiciones normales el 
peso será de 0.50, si queremos restar peso a un valor lo 
reduciremos a 0.25 y si queremos eliminarlo lo pondremos a 
0. En caso de que queremos darle mayor importancia lo 
subiremos a 0.75 y si es fundamental a 1. Por ejemplo en el 
caso de una compañía de Energías el valor de su 
Departamento de I+D es fundamental para su evolución, por 
lo que el peso de este factor debe ser el máximo, mientras que 
en una empresa perteneciente al sector de la Construcción el 
peso del factor de I+D es mucho menor, mientras que el de 
Outsourcing suele tener mayor relevancia. 

En (1) mostramos la ecuación que permite calcular NMD 
(Nivel de Madurez Deseable) de la compañía, este nivel puede 
cambiar, según cambia el perfil de la misma: 

 
NMD = Σ(PesoFactor*(ValoraciónFactor/ 
ValorMaximoFactor))/NumFactores (1) 

Según la expresión de (1) y la experiencia práctica obtenida 
del estudio sobre clientes del Grupo Sicaman,  hemos 

considerado 3 niveles de madurez que podemos ver en la Fig. 
5:  

• Nivel1 si el resultado esta entre 0–0.25 
• Nivel2 si esta entre 0.25–0.75 
• Nivel3 si esta entre 0.75–1 

 

 
 
Fig. 5.  Fase I – Niveles de Madurez. 
 

Los parámetros que se han tomado en consideración 
inicialmente han sido obtenidos del análisis de miles de datos 
estadísticos de carácter económico y tecnológico procedentes 
del INE (Instituto Nacional de Estadística Español) y 
representan un pequeño conjunto inicial. 

Para la elección y refinado de los datos estadísticos se han 
tenido especial consideración con los siguientes factores: 

 Datos Económicos del tejido empresarial. 
 Datos Tecnológicos del tejido empresarial. 
 Informes estadísticos que tuvieran segregación de los 

factores anteriores por CNAE. 
 Informes estadísticos que tuvieran segregación de los 

factores anteriores por número de empleados. 
En la Tabla III, se pueden ver los resultados obtenidos en 

los casos de estudio, para establecer el nivel actual de madurez 
de la seguridad de la compañía (NMD), que al aplicar la 
ecuación (1) y los rangos mostrados en la Fig. 2, nos permite 
obtener los valores del Nivel de Madurez Deseable (NMD) 
para la compañía. Las columnas del nivel de madurez actual 
para la versión de la ISO17799:2000 e ISO27001 se obtiene 
de la primera parte de la Fase I (Auditoria de Seguridad 
Inicial). Por último en la tabla se puede ver el desfase que se 
produce entre los niveles de madurez actual y deseable. 
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TABLA VI 
NIVELES DE MADUREZ ACTUALES Y DESEADOS DE  LOS CASOS DE  PRUEBA. 

 
  Nivel Madurez 

SGSI NMD Actual-
2000 

Actual-
2005 Deseable Desfase 

2000 
Desfase 

2005 

SNT 0.67 2 2 2 0 0
Cli2 0.78 2 2 3 1 1
Cli3 0.78 2 2 3 1 1
Cli4 0.47 1 2 2 1 0
Cli5 0.47 1 2 2 1 0
Cli6 0.75 2 2 3 1 1
IMP 0.28 2 2 2 0 0
CMR 0.50 2 2 2 0 0
PRO 0.25 2 2 3 1 1
Cli10 0.56 1 1 2 1 1
Cli11 0.50 1 2 2 1 0

 
En el caso de que el resultado de aplicar la ecuación (1), 

devuelva un valor que coincida entre el limite de dos niveles, 
siempre tenderemos a normalizar dicho valor, al nivel superior 
de madurez. 

En la Tabla VI podemos ver, como valores que estaban 
cerca del límite entre dos niveles, han pasado al nivel superior 
al cambiar la versión del Esquema desde la ISO17799:2000 a 
la ISO27001. 

Aún cuando esta formula nos da una indicación del nivel 
actual, esto no quiere decir que la seguridad sea correcta, por 
ejemplo en el caso de SNT el nivel de seguridad actual 
coincide con el deseable, pero puede que el reparto de la carga 
de los dominios no sea el adecuado y por tanto requerimos del 
plan que se generara en otras fases. Esta previsto un avance 
del prototipo para solucionar este problema, refinando los 
resultados obtenidos. 

Es interesante comprobar como actualmente ninguna de las 
compañías tiene más de 1 nivel de desfase e incluso varias 
están en el nivel correcto de seguridad, aunque como hemos 
comentando anteriormente, esto no significa que la seguridad 
este siendo aplicada de forma adecuada. La razón de esto es 
que estas compañías en mayor o menor medida han aplicado 
ya algunos procesos de seguridad, aunque de forma limitada, 
ya que también se puede comprobar que no existe sobre-
dimensionamiento del nivel en ninguno de los casos 
estudiados, aunque si puede existir en dominios particulares. 

Posteriores versiones del modelo pretenden crear una 
nueva matriz que asocie características extraídas de estos 
informes con los controles de la normativa ISO27001, de tal 
forma que conociendo el sector al que pertenece la compañía 
y el número de empleados, seamos capaces de establecer el 
nivel deseable y actual de la compañía no solo a nivel global 
como realizamos actualmente, sino directamente a nivel de 
controles. 

B.  Fase II: Análisis de riesgos. 
Una vez que hemos realizado la primera fase para 

posicionar a la empresa en un Nivel de Madurez y decidir 
hasta dónde debe llegar en la implantación del SGSI, debemos 

proceder a realizar un análisis de riesgos de los activos de la 
misma. 

El modelo de Análisis de Riesgos que hemos desarrollado, 
esta basado en los modelos propuestos por Stephenson [36] 
que se centran en la sinergia entre la prueba técnica y el 
análisis de riesgos tomando como referencia la ISO27001 y en 
la metodología de análisis de riesgos Magerit v2 [32].  

Para nuestro modelo hemos buscando en todo momento 
simplificar otras propuestas anteriores para adecuarlos a la 
dimensión y recursos [37, 38] de los que pueden disponer las 
PYMES. Las principales bases sobre las que se define nuestra 
metodología son: Flexibilidad, Simplicidad y Eficiencia en 
costes (humanos y temporales). 

Dentro del análisis de riesgos que hemos desarrollado uno 
de los aspectos más importantes son las Matrices de 
asociación que permiten minimizar el coste del análisis de 
riesgo y producir el máximo resultado e información para la 
compañía con el menor esfuerzo. Se ha realizado una serie de 
matrices que permiten asociar los diferentes componentes del 
análisis de riesgo (activos-amenazas-vulnerabilidades) y a su 
vez estos con los resultados producidos en la fase I 
(controles). Estas matrices son de gran importancia ya que 
ayudan a simplificar el análisis de riesgos y ayudan a obtener 
una valoración del nivel de cobertura de un activo con 
respecto a los controles de la ISO27001. 

C.  Fase III: Generación del SGSI. 
En esta Fase se ha buscado que el SGSI sea manejable, 

enfocado en los dominios de la norma de mayor interés para la 
organización y con un número de métricas reducido, 
obteniendo rápidos resultados y realimentando el proceso en 
cada ciclo, hasta obtener el nivel de madurez marcado 
inicialmente. 

En las fases anteriores hemos obtenido el perfil de la 
compañía, su nivel actual de madurez, su nivel máximo 
recomendable de madurez, el estado de sus controles, sus 
activos, los riesgos asociados a ello y el plan de mejora. Con 
toda esta información el sistema está en situación de preparar 
de forma automática un plan de gestión del sistema de 
información para la compañía. 

Este conjunto de matrices que junto con las mostradas en la 
Fase I y II son una de las principales aportaciones de nuestro 
modelo, son las que utilizará internamente el sistema para la 
compañía. 

Dentro de esta fase de generación del SGSI uno de los 
aspectos más importantes son las Matrices de asociación que 
permiten asociar todos los objetos de estas librerías. Estas 
matrices las utiliza internamente el sistema para recomendar 
un plan inicial de SGSI para la PYME en función de la 
información obtenida en las fases anteriores. 

Las matrices asociadas a las ISO27001 son de vital 
importancia en el diseño de nuestro sistema, ya que son las 
que utiliza el algoritmo para la selección de los documentos y 
procedimientos que se considerarán de vital importancia tanto 
para el diseño del SGSI como para su posterior seguimiento. 

El resultado final de esta fase será un conjunto de 
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reglamentos y procedimientos que deberán cumplirse para 
mejorar el nivel de seguridad de la compañía, los cuales 
tendrán asignados un código de colores para indicar de una 
forma visual y rápida al usuario donde deben aplicar un mayor 
esfuerzo. El SGSI será dinámico, adaptándose a los cambios 
en los niveles de cobertura de los controles y en los niveles de 
seguridad según evolucione el sistema. La evolución del 
sistema se medirá mediante un conjunto de métricas definidas 
sobre el conjunto de objetos del SGSI. 

D.  Procedimientos: Procedimiento  de denuncia. 
En este sub-apartado, se muestra de forma muy resumida el 

proceso general de trabajo con el SGSI de nuestro modelo, 
centrándonos en el Procedimiento de Denuncia que nos 
permite mantener actualizado nuestro scoreboard. 

Una vez que hemos generado el SGSI comienza el 
verdadero trabajo de la compañía. Hasta el momento y gracias 
al uso de esquemas, el consultor ha sido capaz de definir el 
sistema de gestión adecuado para la compañía con unos costes 
asequibles. Ahora la compañía debe comenzar a trabajar con 
el sistema. 

Nuestro modelo de SGSI se ha diseñado para que 
evolucione de forma dinámica sin que sea obligatoria, aunque 
si aconsejable la intervención de auditores externos. De esta 
forma nuestro modelo no tiene que esperar a la llegada de 
auditores externos para conocer como evoluciona el sistema, 
sino que el sistema evoluciona constantemente cambiando el 
nivel de seguridad de los controles y reajustando todas las 
fases del sistema. 
 

 
 
Fig. 6.  Factores de actualización del SGSI. 

 
La versión actual de la aplicación, evoluciona teniendo en 

cuenta cuatro aspectos que podemos ver en la Fig. 6: i) la 
periodicidad de los objetos, ii) las denuncias, iii) el conjunto 
de métricas y iv) las auditorias externas. En base a estos 
factores el sistema recalcula los controles y adapta el cuadro 
de mandos de seguridad de la compañía. 

El trabajo con el sistema de gestión de seguridad propuesto 

se ha desarrollado pensando en la sencillez, por eso los 
usuarios deberán conocer un máximo de 50 procedimientos y 
unas 250 normas. No todos los usuarios deben conocer esos 
50 procedimientos, ya que la mayoría solo pueden ser 
utilizados por el responsable de seguridad o miembros del 
departamento de sistemas. En general los usuarios deberán 
conocer tan solo la existencia de un pequeño conjunto de 
ellos. 

Cuando un usuario requiere el uso de un activo o realizar 
una operación que pueda afectar a la seguridad del sistema de 
información de la compañía entrará en MMGS-TOOL 
(Herramienta del Modelo de Madurez de Gestión de la 
Seguridad) y obtendrá una lista de los procedimientos que el 
puede activar. Una vez seleccionado el procedimiento 
deseado, el sistema ira de forma automática activando las 
fases y solicitando las operaciones necesarias para pasar a la 
siguiente fase a cada uno de los usuarios involucrados se 
pueden ver en la Fig. 7. De esta forma, hasta que el usuario 
responsable de una fase no de la aprobación de la misma el 
procedimiento quedará pendiente y el sistema almacenara los 
retrasos ocasionados, para un posterior análisis. 
 

 
 
Fig. 7.  Flujo de actividad en procedimientos. 
 

Cuando un usuario entre en el sistema, podrá ver en todo 
momento el estado de los procedimientos que le afectan y el 
estado en que se encuentran. 

 
 
Fig. 8.  Esquema del procedimiento de denuncia. 

 
Existe un tipo de procedimiento especial en el sistema 

denominado Procedimiento de Denuncia, que es de vital 
importancia para mantener actualizado el nivel de seguridad. 
El esquema general de este procedimiento se puede ver en la 
Fig. 8 y es el encargado de gestionar las denuncias por parte 
de un usuario del sistema sobre el incumplimiento de una 
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normativa. El responsable de seguridad determinara si la 
denuncia esta justificada o no, y en el caso de considerarla 
justificada el sistema disminuirá de forma automática el nivel 
de seguridad de los controles asociados a esa norma. 
 

 
 
Fig. 9.  Pantalla para la introducción de una violación de una norma por un 
usuario del sistema de información. 
 

A continuación mostramos un ejemplo de funcionamiento 
del procedimiento de denuncia: un Usuario con acceso al 
sistema de Información de Sicaman Nuevas Tecnologías 
(SNT), detecta una violación de la normativa N/PSM-01 que 
regula el "Uso de software legal" y cuya definición detallada 
es "Esta terminantemente prohibido el uso de software sin 
licencia dentro de las instalaciones del sistema de información 
de la compañía. La instalación del software en los terminales 
será realizada por el personal del departamento de sistemas 
una vez se haya verificado que se cumplen con todos los 
requerimientos necesarios". Se introduce en la herramienta de 
gestión de seguridad MMGS-TOOL e inserta la denuncia en 
una pantalla como la de la Fig. 9. 

El responsable de Seguridad recibe la denuncia y analiza si 
existen evidencias suficientes para tenerlas en cuenta. En caso 
de encontrar la evidencia requerida “localizar software ilegal 
en el equipo denunciado”, aprobara la denuncia al tener base 
sólida. Se introduce en la herramienta de gestión de seguridad 
MMGS-TOOL y aprueba la denuncia en una pantalla como la 
de la Fig. 10. 
 

 
 
Fig. 10.  Pantalla para la validación y aprobación de una violación del sistema 
de información por parte del responsable de seguridad. 

 
Al aprobar la denuncia automáticamente el sistema busca 

en la matriz que asocia la normativa y los controles 
descubriendo que la normativa N/PSM-01 esta directamente 
vinculada a un control (podrían estarlo con varios controles) el 
8.3.1 en la ISO17799:2000 ó 10.4.1 en la ISO27001 
denominado "Controles contra software malicioso", que tiene 

un nivel de cumplimiento actual del 45,45% y lo sanciona con 
un -1% de cumplimiento y un periodo de sanción de 1 año. 

Es decir, desde ese momento el nivel de cumplimiento 
pasará del 45,45% al 44,45% y la sanción se mantendrá 1 año 
siempre y cuando no exista una nueva violación de seguridad 
sobre ese control, en cuyo caso el contador se inicializaría de 
nuevo. El esquema de funcionamiento de este proceso se 
puede ver en la Fig. 11. 

Con este proceso, las violaciones de la normativa de 
seguridad afectan de forma directa e inmediata al cuadro de 
mando, sin necesidad de esperar que un auditor venga a 
revisar el sistema. Así mismo se ven afectados todos los 
niveles del cuadro de mandos, alertando a la gerencia de 
forma sencilla cuando algo va mal, sin necesidad de esperar a 
la auditoria anual o bi-anual que realiza un auditor externo 
para poder tomar decisiones. Al poder tomarse decisiones 
cuando los problemas aparecen, sin necesidad de esperar un 
periodo largo de tiempo, evitamos el efecto domino que se 
produce al empezar a degradarse controles de seguridad y 
carecer de la información necesaria para aplicar las medidas 
correctivas, antes de que afecten a otros controles. Por último 
evitamos el efecto de desorientación que produce al 
responsable de seguridad, conocer la existencia de fallos en el 
sistema, pero no su origen. 
 

 
 
Fig. 11.  Esquema de activación de un procedimiento de denuncia. 

IV.  CONCLUSIÓN 
 

A pesar de los enormes esfuerzos que se están realizando 
para crear modelos y herramientas de madurez adecuados para 
gestionar la seguridad en las PYMEs, éstos no terminan de 



458   ACTAS DE LA X RECSI, SALAMANCA, 2008   SÁNCHEZ et al.: ESTABLECIENDO EL NIVEL DE GESTIÓN … 

encajar con el entorno en que deben ser implantadas. La causa 
más probable es la falta de madurez de las empresas y la falta 
de herramientas especializadas en ese tipo de compañías. Aun 
cuando existen herramientas en el mercado, estás no ofrecen 
una solución total y tienen que ser completadas con otras 
herramientas y guías, convirtiendo la seguridad de los 
sistemas de información de las compañías en un conjunto de 
aplicaciones heterogéneas y no integrables que obligan a la 
compañía a invertir grandes cantidades de recursos para su 
mantenimiento. 

 En este artículo se ha presentado la propuesta de nuestro 
modelo y la herramienta que soporta el modelo de madurez y 
gestión de seguridad para las PYMEs, desarrollado durante la 
investigación. Esta herramienta permite a las compañías 
adaptarse al cambio con un mínimo coste, garantizando la 
seguridad y estabilidad de su sistema de información. Se ha 
definido de forma clara como la aplicación utiliza el modelo 
desarrollado para alcanzar los objetos y las mejoras que ofrece 
con respecto a los sistemas clásicos. 

También hemos presentado algunos de los resultados 
obtenidos durante el proceso de investigación, centrándonos 
por motivos de espacio en los resultados obtenidos en la 
primera fase y en la evolución sufrida por el esquema del 
prototipo que ha pasado de utilizar la normativa 
ISO17799:2000 como base a utilizar la ISO27001. 

La aplicación desarrollada reduce los costes de 
implantación de los sistemas y mejora el porcentaje de éxito 
de las implantaciones en las PYMEs. Por estas razones, ya que 
la mayoría de nuestros clientes son PYMEs, nuestra propuesta 
ha sido bien recibida y su aplicación está resultando muy 
positiva ya que permite acceder a este tipo de empresas al uso 
de modelos de madurez de la seguridad, algo que hasta ahora 
había estado reservado a grandes compañías. Además, con 
este modelo se permite obtener resultados a corto plazo y 
reducir los costes que supone el uso de otros modelos, 
consiguiendo un mayor grado de satisfacción de la empresa. 

Puesto que esta propuesta esta en constante desarrollo, 
nuestro objetivo a medio y largo plazo es profundizar en los 
modelos de madurez para refinar nuestro modelo, mejorando 
el nivel de automatización de la herramienta.  

Entre las mejoras del modelo sobre las que se esta 
trabajando de cara al futuro destacan:  

• Incluir una nueva matriz que permita obtener el nivel 
de madurez deseable a nivel de control, para poder 
compararlos con los niveles de seguridad actual de 
cada control. 

• Mejorar los algoritmos del sistema para maximizar su 
eficacia en la toma de decisiones. 

• Incluir un planificador de los recursos que la 
compañía está dispuesta a invertir en un periodo de 
tiempo, para que el sistema sea capaz aplicarlos en el 
plan de mejora. 

• Incluir en la Fase III una librería con los subproyectos 
que se deben afrontar para mejorar de formar global el 
sistema de gestión de seguridad. 

• Incluir en la Fase III nuevos objetos que permita 

seguir ajustando el modelo a la nueva versión del 
esquema base la ISO27001. 

• Incluir sistemas de métricas avanzados basados en 
técnicas informáticas avanzadas (redes bayesianas, 
sistemas difusos). 

• Obtención de nuevos informes estadísticos de los 
desfases producidos entre dos auditorias utilizando el 
modelo, para sincronizar los mecanismos de 
recalibración de los cuadros de mando. 

• Incluir en el modelo nuevas normativas de seguridad 
que ayuden a mejorar la gestión de la seguridad, como 
la LOPD Española o la HIPPA Americana. 

Mediante el método de investigación “investigación en 
acción”, con la ayuda de la retroalimentación obtenida 
directamente de nuestros clientes, estamos consiguiendo una 
mejora continua de estas implantaciones. 
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