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Prefacio

Estimados colegas:

Este volumen contiene los trabajos presentados en el V Congreso Iberoameri-
cano de Seguridad Informética (CIBSI’09) realizado en Noviembre en Montevideo,
Uruguay.

Esta edicion del Congreso Iberoamericano de Seguridad Informética, iniciativa
de la Red Tematica Iberoamericana de Criptografia y Seguridad de la informacién
CriptoRed, ha convocado al igual que en sus anteriores ediciones a un gran niimero
de investigadores y expertos de Latinoamérica, Espana y Portugal.

De 65 trabajos recibidos, el Comité de Programa Cientifico ha seleccionado
41 trabajos, 38 de los cuales se presentan en el evento. Los mismos proceden de
investigadores de Argentina, Brasil, Chile, Colombia, Espana, EE.UU., Francia,
México, Portugal, Uruguay y Venezuela.

El congreso cuenta asimismo con tres conferencistas que han sido invitados a
presentar su trabajo de investigacién en sesiones plenarias, el Dr. Gilles Barthe,
de IMDEA Software de Espana, el Dr. Eduardo Giménez, de la Universidad de
la Republica de Uruguay y el Dr. José Luis Pinar Manas de la Universidad CEU
San Pablo de Espana. Tendrd también lugar en el congreso un taller, titulado Los
retos de la proteccion de datos: la Ley 18331 de proteccion de datos personales, a
cargo del Dr. José Luis Pinar Manas.

Desde estas paginas queremos hacer llegar nuestro profundo agradecimiento
a los organizadores, autores, revisores, patrocinadores y asistentes, que son los
que han hecho posible que una vez més tenga lugar este encuentro académico
de expertos e investigadores en Seguridad Informatica, esta vez en la ciudad de
Montevideo.

Noviembre 2009 Gustavo Betarte
Jorge Rami6 Aguirre

Arturo Ribagorda Garnacho

CIBSI’'09
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Gestion Automatizada de Requisitos de Seguridad para
Proyectos de Desarrollo de Lineas de Producto Software

Jestis Rodriguez], Daniel Mellado®, Eduardo Ferndndez-Medina' y Mario Piattini'

! Universidad de Castilla — La Mancha, Departamento de Tecnologias y Sistemas de
Informacion, Grupo de Investigacion Alarcos, Universidad de Castilla — La Mancha, Paseo de
la Universidad 4, 13071 Ciudad Real, Espana. (+34 925268800)

{Jesus. Rval enci a, Eduardo. FdezMedi na, Mario.Piattini}@clmes

2 Agencia Espafiola de Administracion Tributaria, Equipo de Auditoria Informatica, Paseo de
la Castellana, 108, 28046 Madrid, Espaia.
Dani el . Mel | ado@icl m es

Resumen. Tanto la seguridad como la ingenieria de requisitos son factores
clave para el éxito en el desarrollo de una linea de productos software, debido a
que la compleja estructura de dependencias entre las caracteristicas de la linea
de productos y de cada producto en particular puede verse amenazada si se
encuentra una debilidad de seguridad en las caracteristicas de la linea,
pudiéndose propagar este problema a todos los productos de la misma. La
aplicacion de procesos de ingenieria de requisitos de seguridad o metodologias
para definir requisitos de seguridad que mitiguen las posibles amenazas sobre
una linea se convierte en una tarea muy dificil debido a que seria necesario
realizarla manualmente. Por lo tanto, en este articulo presentamos una
herramienta 1lamada SREPPLineTool que proporciona soporte automatizado,
guiado e intuitivo para facilitar la aplicacion del proceso de ingenieria de
requisitos de seguridad para lineas de producto software que hemos
desarrollado, denominado SREPPLine.

Palabras clave: requisitos de seguridad, linea de producto, ingenieria de
requisitos de seguridad, Criterios Comunes, seguridad.

1 Introduccion

En los tltimos afios se han observado una gran cantidad de organizaciones que se
han visto comprometidas debido a la aparicion de brechas de seguridad. De hecho, el
numero de vulnerabilidades que han aparecido en aplicaciones ha aumentado de 171
en 1995 a 7.236 en 2007 [1], esto estd motivado en parte por la tendencia hacia
sistemas de mayor envergadura que se distribuyen a través de Internet introduciendo
de esta manera un gran conjunto de amenazas de seguridad que podrian manifestarse
[2], lo que implica que hoy en dia los sistemas de informacion son susceptibles de
verse amenazados por cyber-ataques, usuarios maliciosos, ciber-terroristas, etc. [3].
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Las Lineas de Productos Software (LPS) se han convertido en el enfoque mas
exitoso en el campo de la reutilizacion de componentes, reduciendo de un modo
significativo tanto el coste de desarrollo como el tiempo de comercializacion. En los
sistemas de software complejos como las LPS, la seguridad es una preocupacion
transversal que debe ser objeto de un cuidadoso analisis y de aplicacion de técnicas de
ingenieria de requisitos adaptadas a la problematica de las lineas de producto [4].

Debido a esto, la seguridad en el software se estd convirtiendo en un factor de gran
interés para los ingenieros software [5]. Esto tiene como consecuencia que la
disciplina de Ingenieria de Requisitos de Seguridad se considere una parte importante
de la Ingenieria de Seguridad aplicada al proceso de desarrollo de sistemas de
informacion, sin embargo hasta hace poco tiempo no se le habia prestado mucha
atencion [6]. Esta disciplina aporta técnicas, métodos y estandares claves para
conseguir productos y LPS seguras, ademas de asegurar que se cumplen los requisitos
de seguridad definidos y las propiedades de seguridad establecidas en el modelo de
variabilidad de las LPS a lo largo de todo el ciclo de vida.

A pesar de lo importante que resultan las disciplinas anteriores para la gestion de la
seguridad en las LPS, las metodologias de ingenieria del software y las propuestas de
estandares de ingenieria de LPS han ignorando tradicionalmente tanto los requisitos
de seguridad como las cuestiones mas especificas como la gestion de la variabilidad
de seguridad, y aunque existen varios trabajos relacionados con procesos y
herramientas orientadas a la gestion de requisitos de seguridad, ninguno de ellos da
cobertura al paradigma de desarrollo de LPS, principalmente porque no tienen en
cuenta la gestion de la variabilidad de los requisitos de seguridad.

En este articulo, describimos el prototipo de una herramienta de gestion de
requisitos de seguridad para LPS que hemos desarrollado para proporcionar soporte
automatizado al proceso SREPPLine (Proceso de Ingenieria de Requisitos de
Seguridad para Lineas de Producto Software) [7], llamada SREPPLineTool.
SREPPLineTool permite ejecutar el proceso SREPPLine de una forma sistematica,
guiada e intuitiva. También facilita la integracion con los Criterios Comunes (CC) [8]
y con el estandar ISO/IEC 27001 [9] dentro del proceso de desarrollo software de los
productos de una LPS, asi como contribuye al cumplimiento del estandar IEEE
830:1998 [10]. Para conseguir esto, la herramienta se ayuda de las funcionalidades en
cuanto a gestion de requisitos ofrecidas por ‘IBM Rational RequisitePro’ (herramienta
CARE que extiende SREPPLineTool).

Ademas, la herramienta ayuda a desarrollar LPS y productos conforme a los
estandares de seguridad mas relevantes relacionados con la gestion de requisitos de
seguridad de una forma asistida y haciendo de esta forma que no sea imprescindible
tener un conocimiento absoluto de los estandares y reduciendo asi la participacion de
expertos en seguridad, es decir, la herramienta mejora la eficiencia de SREPPLine.
Asimismo, y gracias al modelo de referencia de seguridad implementado en
SREPPLineTool, la gestion y visualizacion de los artefactos de variabilidad y su
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trazabilidad se convierte en una tarea mucho mas sencilla e intuitiva, mejorando asi la
calidad sucesivamente.

El resto del articulo estd organizado de la siguiente forma: En la seccion 2, se
resumen algunas de las caracteristicas basicas del proceso SREPPLine con el objetivo
de que se entienda la posterior explicacion de la herramienta. En la seccion 3,
introducimos las caracteristicas de la herramienta, se explica detenidamente la
funcionalidad de la herramienta aplicada sobre un caso de estudio que nos sirve para
una validacion inicial de la misma y expondremos las lecciones aprendidas. En la
seccion 4 presentamos el trabajo relacionado. Y finalmente, en la ultima seccion
comentaremos el trabajo futuro y las conclusiones.

2 Vision general de SREPPLine: Ingenieria de Requisitos de
Seguridad para Lineas de Productos Software

Una linea de productos software es un sistema intensivo de software que comparte un
conjunto comun gestionado de caracteristicas que satisfacen unas necesidades
especificas de un segmento particular del mercado y que son desarrollados de una
forma pre-establecida a partir de un conjunto comun de componentes [11].

El paradigma de la ingenieria del software en lineas de producto diferencia dos
procesos: la ingenieria del dominio, que se encarga de definir las partes comunes y
variables de una linea; y la ingenieria de la aplicacion, que es el proceso de la
ingenieria de las LPS en el que se desarrollan los productos de la linea reutilizando
artefactos del dominio y explotando la potencia de la variabilidad de la linea de
productos [12].

El proceso SREPPLine [7] es un add-in de actividades (las cuales se muestran en la
Fig. 1 usando la notacion de SPEM 2.0 [13]), que se integran sobre el proceso de
desarrollo de LPS existente en una organizacion, proporcionandole un enfoque en
ingenieria de requisitos de seguridad especifico para LPS. En este proceso hemos
definido las actividades clave que deben ser parte de cada desarrollo de LPS. El orden
en el que deben ser realizadas estas actividades depende del proceso particular que
este establecido en cada organizacion. En concreto, proceso se integra dentro del
marco de trabajo propuesto por Pohl et al. en [12], y estd compuesto de dos
subprocesos con sus respectivas actividades: el subproceso de Ingenieria de
Requisitos de Seguridad del Dominio de las LPS (PLSecDomReq) y el subproceso de
Ingenieria de Requisitos de Seguridad de la Aplicacion de las LPS (PLSecAppReq).
Aunque podria integrarse en otros procesos de desarrollo con las correspondientes
adaptaciones puntuales en ciertas tareas concretas de las actividades que lo
componen.

Es un proceso basado en caracteristicas y metas de seguridad, dirigido por el riesgo
y los estandares de seguridad (mas concretamente por la norma ISO/IEC 27001[9] y
los Criterios Comunes [8] ), que se ocupa de la elicitacion de requisitos de seguridad
y de la gestion de los artefactos relacionados con dichos requisitos, desde las primeras

385



etapas del desarrollo de las LPS de una forma intuitiva y sistematica especialmente
adaptada para el desarrollo basado en el paradigma de las LPS. SREPPLine utiliza las
ultimas técnicas ampliamente extendidas para elicitar y modelar requisitos de
seguridad, como casos de uso de seguridad [14] o casos de mal uso [2] ,ademas de la
integracion en el ciclo de vida de las LPS de los componentes pertenecientes a los
Criterios Comunes (CC) (ISO/IEC 15408)y los controles descritos en el estandar
ISO/IEC 27001, facilitando asi la certificacion de seguridad de los productos
desarrollados en una LPS determinada.

class SREPPLine | %PI ocesoESP ]J
I ieria de Requisitos del Ingenieria de Requisitos de la Aplicacion
=<nesting <=nesfing==
Lol ﬁ%
A1: PLSecDomReq <eactivity extension=> A2: PLSecAppReq
<enestihg>> TS o sting
" 2 G iabili ==nesting>>
=2 A1.1:Gestion del alcance de la Az:ﬂ 3: stulr?:aﬂedlg r:’;'alli’;:g:fnde
seguridad del dominio y Analisis 9 P
de variabilidad de seguridad
| ’—_d. <=nesting=> r{}? ==nesting==
<=nasting>> A1.2: Anilisis activos d A2.2 Instanciacion de artefactos
<£: AMWIZI ACLVDS O de seguridad de la aplicacién
sequridad del dominio
<<nestiig>> [ gt 2 o ssnesfinge>
— I e A2.3 Anilisis de sec-deltas y
AL3: Anallsl_s de Db]e""o.s _de artefactos de seguridad
seguridad del dominio especificos de la aplicacion
==nestiig>= [-\'} T ’z\? =<nesting==
A1.%: Anilisis de amenazas de A2.4 Valoracién de riesgos
seguridad del dominio de la aplicacion
L <epgstingss
=<nesting>> @ i |_—(\2 <<nesting>>
A1.5: Valoracion de riesgos A2.5 Hegociacion y priorizacién
de seguridad de requisitos de seguridad
de la aplicacién
==nesting== ~ nesting
A1.6: Anilisis de requisito ~ "
de seguridad del dominio A o =<nesting==
A2.6 Especificacion de requisitos
de seguridad de la aplicacién
<<nesfing=> ~
T AT Negociacién y priorizacién de
requisitos de seguridad del dominio E\?
AT on de artefactos de <=nesting>>
requisitos de seguridad de la aplicacion
==nesfing=> ,\) q o P
A1.8: Especificacion de requisitos
de seguridad del dominio
<<nesting==, I-—\f\'.
~ A1.9:Inspeccion de artefactos de
requisitos de seguridad del dominio

Fig. 1 Especificacion de las actividades de SREPPLine usando SPEM 2.0
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Ademas, el proceso SREPPLine sugiere el uso de un método para llevar a cabo la
evaluacion del riesgo que se ajuste al estandar ISO/IEC 13335 [15], concretamente
para la evaluacion del riesgo tanto de la linea como de los productos de una linea
actualmente SREPPLine y SREPPLineTool utilizan la metodologia Magerit [16] (que
es conforme a dicho estandar y es una metodologia oficialmente reconocida y
utilizada en el ambito de sistemas de informacion de la OTAN [17] y por la OCDE
[18]).

También, como se menciono anteriormente, SREPPLine tiene el objetivo de
minimizar el conocimiento necesario de estandares de seguridad asi como la
participacion de expertos de seguridad durante el desarrollo. Para este fin, se propone
el uso de un Repositorio de Activos de Seguridad facilitando asi la reutilizacion de
artefactos y la implementacion del Meta Modelo de Referencia de Seguridad, el cual
esta compuesto por el Sub-Meta Modelo de Variabilidad de Seguridad y el Sub-Meta
Modelo de Decision de Requisitos de Seguridad, que dan soporte a la gestion de la
variabilidad y trazabilidad de los artefactos de seguridad relacionados con las LPS y
sus productos, como se detalla en SREPPLine [19].

Este meta modelo, el cual se explica en detalle en [19], es la base a través de la
cual SREPPLine define, representa, y almacena el conocimiento sobre todos los
artefactos de seguridad de una LPS, ayudando asi a una posible certificacion contra
los estandares de seguridad més extendidos relacionados con la Ingenieria del
Software. En esencia, estos modelos representan un repositorio de conocimiento
estructurado para dar soporte a los requisitos de seguridad en la ingenieria de
requisitos de la LPS.

3 SREPPLineTool

Para dar soporte automatizado a las actividades del proceso SREPPLine, hemos
desarrollado una herramienta prototipo CARE (Computer Aided Requirements
Engineering), llamada SREPPLineTool que nos permite aplicar el proceso en
escenarios de aplicacion reales donde el ntimero de artefactos es elevado y la
complejidad de su gestion manual se complica. La aplicacion de SREPPLine nos
permitiod obtener experiencia para refinar el proceso y la herramienta, y asi mejorar la
calidad sucesivamente. La herramienta implementa el Meta Modelo de Referencia de
Seguridad (explicado en [19]) por medio de los repositorios dindmicos de artefactos
de seguridad, y guiando la ejecucion del proceso de forma secuencial. Pudiendo asi
proponer artefactos de seguridad relacionados con cada actividad del proceso
SREPPLine dependiendo de las categorias de artefactos del dominio de un proyecto
de desarrollo de LPS.

Ademas, la forma de interaccion con SREPPLineTool es guiada de una forma
intuitiva, llevando la ejecucion de una etapa a la siguiente, manteniendo en todo
momento una representacion visual de los artefactos que se manejan en dicha etapa y
permitiendo de esta manera una gestion sencilla tanto de la variabilidad como de la
trazabilidad entre los distintos artefactos de seguridad que se tratan en cada etapa. Asi
mismo, es posible generar documentos de seguridad sobre un proyecto de LPS y
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exportar informacion sobre los modelos variabilidad en XML, mas adelante se
explicara en detalle los aspectos relativos a la funcionalidad aplicada a un caso de
estudio representativo.

3.1 Desarrollo de la herramienta

Este prototipo se ha desarrollado utilizando la tecnologia .NET de Microsoft y esta
implementado en el lenguaje C#, ademas trabaja contra una base de datos Microsoft
SQL Server 2005 y esta vinculado con la herramienta de gestion de requisitos IBM
Rational RequisitePro a través de una interfaz implementada en Visual Basic.NET
como se describe en la Fig. 2 , pudiéndonos asi servir de la popularidad de esta
herramienta expandida en el mundo empresarial en las tareas de elicitacion y gestion
de requisitos en sistemas informaticos, permitiéndonos importar y exportar requisitos
desde y hacia ella respectivamente.

SPL Projects
DataBase

Rational EiE]

Fig. 2. Arquitectura de SREPPLineTool.

3.2  Aplicando SREPPLineTool

En esta seccion, describiremos como se puede utilizar SREPPLineTool en la practica
para automatizar el proceso SREPPLine, para ello aplicaremos SREPPLineTool
sobre un caso de aplicacion representativo en el que desarrollaremos los requisitos de
seguridad para una LPS de una Administraciéon Publica espafiola encargada del
servicio online de pago de tasas de examen. Esta LPS posee un conjunto de
configuraciones diferentes para cada institucion publica distinta, asi como un conjunto
comun de funcionalidad que conforma el nucleo comiin de todos los sistemas, y
ademas cuenta con un conjunto variable de parametros de configuracion y de
requisitos no funcionales. Por lo tanto, la LPS de servicios online de pago de tasas de
examen es una LPS cuyos productos varian en funciéon de la configuracion del
sistema y de los servicios de negocio online, pero manteniendo todas las
funcionalidades proporcionadas por el nicleo comun. Se habia realizado un caso de
estudio del proceso SREPPLine en [7], pero sin utilizar ningln tipo de herramienta
que diese soporte al proceso.

Este ejemplo se concentra en la aplicacion de SREPPLineTool sobre la ingenieria
del dominio para obtener todos los artefactos de seguridad de la LPS propuestos en el
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subproceso PLSecDomReq de SREPPLine. Con el objetivo de facilitar la compresion
del ejemplo se ha resumido y simplificado, destacando los puntos mas importantes en
cuanto al soporte automatizado que ofrece la herramienta.

Antes de comenzar la ejecucion de SREPPLineTool, las caracteristicas mas
importantes para nuestra LPS a la que llamaremos para abreviar “SOPE” deben ser
identificadas y registradas en la herramienta IBM Rational RequisitePro. A
continuacion  describiremos cada actividad (ordenadas en pestafias) de
SREPPLineTool que coincide secuencialmente con cada etapa del proceso
SREPPLine.

Actividad 1: Alcance de la Gestion de la Seguridad y Analisis de Variabilidad

Esta primera actividad se divide en varias sub-actividades que se describirdn a
continuacion:

En la primera sub-actividad se realiza la actualizacion del repositorio, se
introducen manualmente los artefactos de seguridad ya definidos en la LPS (que se
desarrollaron sin usar SREPPLineTool) y ademas se recibid una peticion de uno de
los responsables de la LPS para importar un conjunto de caracteristicas desde IBM
Rational RequisitePro. Entonces, el ingeniero de Requisitos de Seguridad buscd en el
Repositorio de Recursos de Seguridad de la herramienta para elicitar y proponer
caracteristicas de seguridad para la LPS, el sugiri6 relacionar las caracteristicas de
seguridad: Envios Seguros y Autenticidad de Usuarios como caracteristicas de
seguridad variantes de la LPS SOPE.

La siguiente sub-actividad es la Seleccion del Personal Responsable, donde el
director de desarrollo de la LPS selecciona los usuarios y roles con los que dichos
usuarios participaran en el proyecto dentro de la herramienta.

La tercera sub-actividad es la Identificacion de la Variabilidad, como se observa en
la Fig. 3, SREPPLineTool nos permite representar en un arbol de variabilidad de
caracteristicas el modelo de variabilidad de la LPS previamente disefiado. Ademas, se
observa la estructura de caracteristicas de seguridad que se definieron en la primera
sub-etapa, de esta manera en esta sub-actividad se disefia el modelo de variabilidad de
seguridad, el cual se puede exportar a un fichero XML para que sea usado por otras
herramientas.

La ultima sub-actividad es la de Acuerdos de Definiciones donde SREPPLineTool
nos da soporte para conseguir acuerdos sobre un conjunto comun de definiciones de
seguridad como: Seguridad de la Informaciéon, Amenazas, Confidencialidad, etc.,
proporcionando las definiciones de estos conceptos de acuerdo con los estandares
ISO/IEC 27002 [20] y ISO/IEC 27001. Ademas, SREPPLineTool nos permite definir
nuevos estandares asi como conceptos, pudiéndose asi almacenar en el repositorio y
también nos posibilita definir el estado de evaluacion del nivel de aseguramiento
(EAL) de los Criterios Comunes (CC), para nuestra linea SOPE se eligio el nivel
EAL-2 de los CC.
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Fig. 3. Identificacion de la Variabilidad.

Actividad 2: Alcance de los Activos de Seguridad

En esta actividad, identificamos los activos de seguridad para cada caracteristica de
seguridad y las dependencias entre dichos activos. Por ejemplo, para la caracteristica
de seguridad “Autenticidad de Usuarios” identificamos una serie de activos de
seguridad, los cuales fueron propuestos por la herramienta al estar previamente
clasificados en el repositorio como pertenecientes al dominio de componentes online
de la administracion, los activos fueron los siguientes: Contrasefia de Usuario,
Certificado Electronico, Numero Nacional de identidad/Numero de Cedula. Ademas,
la herramienta nos permite dar un valor numérico de 0 a 10, el cual describe como de
importante o critico es el activo, activos con valores altos representan una mayor
importancia y degradacion del producto si se llegase a manifestar una amenaza que
afectase ha dicho activo.

En nuestro ejemplo de aplicacion representativo, la caracteristica de seguridad
“Autenticidad de Usuarios” contiene informacion critica, y por tanto los activos de
seguridad que representan la informacion fueron valorados de la siguiente forma
(informacion de la Contrasena de Usuario, valor = 9; Informacion del Certificado,
valor = 9; Informaciéon del Numero Nacional de Identidad, valor = 6). Ademas,
SREPPLineTool nos permite definir jerarquias de dependencias entre activos, de esta
forma si un activo depende de otro que tiene una mayor criticidad el valor de dicho
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activo se propagara en el otro activo, de esta forma se crea una estructura en arbol en
el que el valor de los activos se propaga del activo raiz a las hojas.

Actividad 3: Alcance de los Objetivos de Seguridad.

Seleccionamos los objetivos de seguridad para cada activo; la herramienta nos
muestra los objetivos de seguridad y las relaciones actuales entre activos y objetivos
de seguridad junto con el valor de cada par (activo, objetivo de seguridad), el cual
representa como de importante es el cumplimiento de dicho objetivo para proteger ese
activo, este valor definido en Magerit [16] varia de 0 (minimo) a 10 (méaximo).

En nuestro caso de estudio, se identificaron los siguientes objetivos de seguridad:
integridad, confidencialidad, disponibilidad, autenticidad del origen de los datos,
trazabilidad del uso del servicio y trazabilidad del acceso a los datos. Estos objetivos
de seguridad se afiadieron para los activos: Contrasefia de Usuario, Certificado
Electronico y Numero Nacional de Identidad.

Actividad 4: Alcance de las Amenazas de Seguridad.

Esta actividad es la responsable de especificar y relacionar los pares de activo-
objetivo de seguridad con las posibles amenazas que son susceptibles de crear brechas
de seguridad en nuestra LPS. El repositorio de recursos de seguridad de
SREPPLineTool nos permite seleccionar las amenazas desde las siguientes fuentes:
amenazas previamente introducidas en el repositorio en este proyecto de LPS o en
otros proyectos, Objetivos de Control de la ISO/IEC 27001 y Familias de los Criterios
Comunes (ISO/IEC 15408). Cuando una nueva amenaza es creada, podemos
especificar un conjunto de casos de mal uso y/o arboles de ataque [2] para definir el
comportamiento de una amenaza cuando se manifiesta sobre un par activo-objetivo de
seguridad.

Sobre el caso de estudio en el que nos centramos, SREPPLineTool nos permitié
definir y relacionar las amenazas con los pares activo-objetivo de seguridad de la
LPS, de modo que identificamos las siguientes amenazas que podrian manifestarse
poniendo en peligro la LPS SOPE:

* Amenaza 1: Manipulacion de la configuracion.

e Amenaza 2: Enmascaramiento de la identidad del usuario.
¢ Amenaza 3: Modificacion de los datos.

¢ Amenaza 4: Escuchas.

e Amenaza 5: Acceso no autorizado.

Actividad 5: Evaluacion de riesgos de seguridad.
Una vez las amenazas han sido identificadas, se llevd a cabo la evaluacion de

requisitos (Fig. 4). Para realizar esta tarea, SREPPLineTool usa una técnica propuesta
en Magerit [16] (técnicas reconocidas oficialmente por la OTAN [18]) que se basa en
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el uso de un analisis cuantitativo. Primeramente, y con la ayuda de los responsables
de la LPS, por cada par activo-objetivo de seguridad, se estim¢ la frecuencia con las
que las amenazas podrian manifestarse (siendo los valores posibles: 0,1; 1; 10; 100.
Asi como se estimo la degradacion (expresada como un porcentaje) del valor de un
activo causada por una amenaza que se ha manifestado. Finalmente, con estos datos la
herramienta calcula automaticamente el impacto y el riesgo para cada tupla activo-
objetivo de seguridad-amenaza, en donde los valores altos indican un mayor impacto
y riesgo.
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Fig. 4. Actividad 5 SREPPLineTool.
Actividad 6: Alcance de los Requisitos de Seguridad.

En esta actividad se definieron los requisitos o paquetes de requisitos de seguridad
para cada tupla de [activo-objetivo]-amenaza en funcion del riesgo obtenido en la
etapa anterior, para asi mitigar las posibles amenazas en el caso de que se manifiesten.
Por lo tanto, una vez fueron seleccionadas las amenazas, se elicitaron aquellos
requisitos de seguridad que los responsables de la linea decidieron que eran
necesarios. Para facilitar esta tarea SREPPLineTool nos permite:

* Seleccionar los requisitos de seguridad introducidos previamente en el repositorio
de la herramienta ya sea en el proyecto de LPS actual o en otros proyectos o
creando un requisito nuevo.
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* Seleccionar los requisitos de seguridad desde los controles de la ISO/IEC 27001 o
desde los componentes de los Criterios Comunes.
» Seleccionar o crear nuevos paquetes o test de seguridad.

Sobre nuestro caso de aplicacion de SREPPLineTool se afiadieron a nuestra LPS
aquellos requisitos de seguridad que nos comunico el experto en ingenieria de
requisitos de seguridad que serian importantes para mitigar las amenazas definidas
previamente.

A continuacién describimos un requisito de seguridad que seleccionamos del
repositorio de recursos de seguridad y que estd relacionado con la amenaza 2
“Enmascaramiento de la identidad del usuario™:

SR1: Aseguramiento de la Autenticidad del Usuario.

* Las funciones seguridad de [PV_LPS dom] deberan identificar y autenticar a los
[PV _tipo usuario] usando [Variante] antes que un [PV _tipo usuario] pueda
conectarse al sistema [PV_LPS dom]. (Variante = [Contrasefia de Usuario,
Certificado Electronico]).

Ademas, SREPPLineTool nos permite relacionar los requisitos de seguridad con
los requisitos funcionales y no funcionales de la LPS. También, facilita la
especificacion de requisitos de seguridad teniendo la posibilidad de especificar casos
de uso de seguridad y arboles de ataque.

Actividad 7: Negociacion y Priorizacion de los Requisitos de Seguridad.

En esta actividad se da prioridad a los requisitos de seguridad conforme al riesgo que
poseen las amenazas que pretende mitigar y a las dependencias con otros requisitos
funcionales y no funcionales. Para cada uno de los requisitos de seguridad
establecidos en un nuestra LPS, seleccionamos el nivel de prioridad (de 0 a 10), y con
esa informacion SREPPLineTool nos ordenara la lista de requisitos de seguridad
desde la prioridad mas alta a la mas baja.

Actividad 8: Especificacion de Requisitos de Seguridad.
En este punto se abordd la tarea de realizar la especificacion de los requisitos de
seguridad. Para llevarla a cabo, SREPPLineTool nos proporciona plantillas XML
parametrizadas para definir la variabilidad en los requisitos de seguridad y sus
relaciones con el modelo de variabilidad.

Actividad 9: Especificacion de Requisitos de Seguridad.
En esta actividad, SREPPLineTool da soporte facilitando la tarea de verificacion de

que los requisitos de seguridad sean conformes al IEEE 830 [10] y al estandar
ISO/IEC 15408 (Criterios Comunes), siendo mas sencillo para los responsables de la
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LPS el poder verificar y validar los requisitos de seguridad comprobando aquellas
amenazas para las que no se han especificados requisitos que las mitiguen en el
proyecto actual de LPS.

Por ultimo, en esta actividad, la herramienta genera el documento de perfil de
proteccion para la LPS conforme a los Criterios Comunes (ISO/IEC 15048), que
integra toda la informacion relacionada con el resto de artefactos generados por
SREPPLineTool en las actividades anteriores. Finalmente, SREPPLineTool nos
permite seleccionar aquellos artefactos de seguridad modificados o generados en esta
iteracion del proyecto, para que sean afiadidos al repositorio general de la
herramienta, pudiendo ser asi reutilizados en otras iteraciones de la LPS o en otros
proyectos de LPS.

3.3  Lecciones Aprendidas

De entre las lecciones mas importantes que hemos aprendido utilizando en la practica
SREPPLineTool sobre este caso de estudio, cabe destacar las siguientes:

* El soporte que ofrece la herramienta es fundamental para aplicar el proceso
SREPPLine sobre sistemas software de gran envergadura y concretamente sobre el
caso de estudio en el que nos hemos centrado, debido al gran niimero de artefactos
que pueden llegar a manejarse y a la complejidad de las relaciones entre dichos
artefactos, de tal forma que sin SREPPLineTool hubiera sido complicada la gestion
de la trazabilidad y variabilidad de la LPS y hubiera el desarrollo hubiera
necesitado de mayor esfuerzo y tiempo.

* Se ech6 en falta una mayor versatilidad en cuanto a la integracion con otras
herramientas relacionadas con el paradigma de desarrollo de LPS para obtener un
trazabilidad optima de los artefactos relacionados con los requisitos de seguridad, y
para conseguir una implementacion apropiada de la ingenieria de requisitos de
seguridad dentro de una organizacion.

» Para la organizacion en la que se utilizo la herramienta, se obtuvo como mejora el
hecho de tener un proceso (SREPPLine) sistematico y especifico para gestionar
requisitos de seguridad en su LPS que cuenta con un soporte automatizado
(SREPPLineTool) que facilita su aplicacion, y ademas siendo conforme con los
estandares ISO/IEC 15408 e ISO/IEC 27001, asi como se implementd un
repositorio de activos comunes que podian ser reutilizados en el desarrollo de las
aplicaciones de la linea o en desarrollos futuros de nuevas LPS en la organizacion.

4 Trabajos Relacionados

En los ultimos afios se ha llevado a cabo una amplia labor de estudio sobre los
requisitos de seguridad, tal y como se presentd en [21, 22], ademas de algunos
trabajos que se ocupan de las herramientas de gestion de requisitos de seguridad,
aunque ninguna de las herramientas existentes de ingenieria de requisitos hasta el
momento da un soporte suficientemente especifico o adaptado al paradigma de
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desarrollo basado en LPS, principalmente porque no se ocupan de la variabilidad de
los requisitos de seguridad, el cual es un aspecto esencial de este paradigma, y que
necesita de una automatizacion que facilite la gestion de las relaciones de trazabilidad
y variabilidad de los numerosos artefactos que se generan.

Actualmente, en cuanto a los requisitos de seguridad se refiere, destacan una serie
de herramientas que a continuacion vamos a describir brevemente, y que ademas
estan relacionadas con SREPPLineTool en lo relativo a la gestion de requisitos de
seguridad.

La herramienta SirenTool es un complemento de IBM RequisitePro que da soporte
al método SIREN [23], que es un método para elicitar y especificar los requisitos
software y de seguridad de un sistema, ademas incluye un repositorio de requisitos de
seguridad basado en los artefactos de Magerit y que puede ser estructurado de acuerdo
a dominios y perfiles de una forma parecida a las categorias que implementa
SREPPLineTool. No obstante, SirenTool solo reutiliza requisitos basados en los
activos de Magerit almacenados en el propio repositorio de la herramienta. Sin
embargo, nuestra herramienta trabaja sobre lineas de producto software, que junto con
el modelo de referencia de seguridad que implementa nos permite reutilizar requisitos
de seguridad, amenazas, caracteristicas de seguridad, objetivos de seguridad, activos,
contramedidas y pruebas. Ademas, gracias a este modelo, la variabilidad de seguridad
puede ser gestionada en el nivel de requisitos en lugar de en el nivel de disefio.

ST-Tool [24] es una herramienta CASE desarrollada para la modelizacion y
analisis funcional, y para el disefio y modelizacion de requisitos de seguridad. STTool
ha sido disefiada para dar soporte a la metodologia Secure Tropos [24], y consiste en
una herramienta de desarrollo de software orientado a agentes, que maneja el
concepto de actor, servicio y relacion. En contraste con SREPPLineTool, ST-Tool no
trata la reutilizacion de artefactos de seguridad, tampoco incorpora una integracion
con los estandares de seguridad (como ISO/IEC 15408 o ISO/IEC 27001) y no facilita
la generacion de informes.

La herramienta UMLsec-Tool soporta UMLsec [25] y proporciona una extension
al proceso convencional de desarrollo dirigido por casos de uso para sistemas de
seguridad criticos. Considera los aspectos de seguridad tanto en el modelo de dominio
estatico como en la especificacion funcional. Para la elaboracion de los aspectos
funcionales introduce un catalogo de cuestiones y en el modelo del dominio introduce
una extension de UML, UMLsec. Sin embargo, la herramienta no facilita la definicion
de la variabilidad de la seguridad, que es una diferencia fundamental entre el
desarrollo de sistemas tradicionales y el de LPS.

5 Conclusiones y Trabajo Futuro

Actualmente, la seguridad en el software estd generando un creciente interés y aun
mas en el desarrollo orientado a LPS, debido a que la gestion de requisitos de
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seguridad es extremadamente importante en las LPS porque una debilidad en la
seguridad de una linea puede producir problemas a lo largo de todo el ciclo de vida de
los productos de dicha linea.

Aunque se han realizado algunos intentos de cubrir el agujero que separa la
ingenieria de requisitos de la ingenieria de requisitos para LPS, actualmente no existe
una aproximacion sistematica o herramienta que soporte la definicion de requisitos de
seguridad, que gestione la variabilidad de los mismos, de las relaciones con otros
artefactos de seguridad de los modelos de LPS. Ademas, las herramientas
tradicionales de gestion de requisitos no son capaces de dar un soporte directo a los
requisitos de seguridad que se manejan en la ingenieria de las LPS.

En este articulo, se ha mostrado como una integracion completa de los conceptos
de ingenieria de requisitos de seguridad y de ingenieria de LPS, junto con las ultimas
técnicas de especificacion de requisitos de seguridad (como los casos de uso de
seguridad [14], casos de mal uso y arboles de ataque [2], UMLsec [25]) y junto con
los estandares de seguridad mas relevantes que tratan la gestion de requisitos de
seguridad (tales como ISO/IEC 15408, ISO/IEC 27001,0 ISO/IEC 27002), en estas
herramientas es posible.

Teniendo lo anterior en cuenta, podemos decir que las herramientas como
SREPPLineTool facilitan que la industria acepte e integre técnicas de ingenieria de
requisitos de seguridad dentro del desarrollo de sus LPS, este hecho fue ratificado en
el caso de estudio real que realizamos en la Seguridad Social de Espaifia [7].

Por tltimo, hay una serie de aspectos previstos para el futuro de la herramienta que
nos permitiran aumentar el nivel de automatizacion del proceso SREPPLine y por lo
tanto, una mayor eficiencia del proceso de ingenieria de requisitos dentro de la
ingenieria de las LPS de una organizacion. Entre ellos, podemos destacar los
siguientes: ampliar los tipos de especificaciones de requisitos soportadas para asi dar
soporte a UMLSec [25]; desarrollar nuevos modulos de extensibilidad que permitan
que SREPPLineTool sea soportada por otras herramientas CARE; y automatizar la
creacion de casos de uso de seguridad a través de la creacion de casos de mal uso.
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