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Prologo

Las XIV Jornadas de Ingenieria del Software y Bases de Datos se celebraron en San
Sebastian del 8 al 11 de septiembre de 2009, en el incomparable marco del Palacio
Miramar, siendo organizadas por la Escuela Politécnica Superior de la Universidad de
Mondragbn. Como viene ocurriendo desde la edicion del 2001, se han celebrado, en
paralelo y compartiendo algunos actos, de las 1X Jornadas de Programacion y Len-
guajes (PROLE). Ambos eventos son organizados bajo los auspicios de SISTEDES, la
Sociedad de Ingenieria del Software y Tecnologias de Desarrollo de Software.

Este volumen recoge los trabajos seleccionados por el Comité de Programa de
JISBD 2009. Este afio se han incluido tres tipos distintos de contribuciones en las actas.
En primer lugar tenemos los articulos de investigacion originales, que describen resul-
tados de investigacion o experiencias industriales relativas a los campos de la Ingenieria
del Software y de las Bases de Datos. Se recibieron un total de 81 resumenes prelimi-
nares, de los cuales 75 se plasmaron finalmente en articulos. Entre ellos el Comité de
Programa decidi6 seleccionar 22 como articulos largos. Esto ha supuesto un ratio de
aceptacion del 29 %, lo que demuestra el arduo proceso de revision y seleccion al que
fueron sometidos los articulos, asi como la calidad de los finalmente seleccionados.
Ademas de estos articulos, otros 5 fueron seleccionados para participar en la conferen-
cia como articulos cortos, con la idea de favorecer y estimular el debate cientifico entre
los asistentes y dar cabida a la presentacion de trabajos incipientes. Todos los articu-
los fueron revisados siguiendo un sistema de revision por pares, y discutidos entre los
miembros del Comité.

Ademés de este tipo de articulos, este afio también se ha incluido en las actas los
resimenes de las demostraciones de herramientas presentadas, y de los articulos rele-
vantes ya publicados. Las demostraciones de herramientas son el camino para demos-
trar la viabilidad préctica de las propuestas tedricas y metodolbgicas formuladas por
los equipos de investigacion, y una muestra de lo que pueden aportar a la ciencia y
a la industria. En esta ocasion se seleccionaron 23 herramientas para ser brevemente
presentadas durante las sesiones, y expuestas durante las Jornadas.

Por otro lado, la madurez de la comunidad JISBD se plasma en un nimero crecien-
te de trabajos publicados en revistas y congresos de primera linea. Muchos de estos
trabajos pasan desapercibidos para la comunidad al no tener un reflejo en las propias
Jornadas, més orientadas hacia trabajos emergentes. Por ello, JISBD acoge desde las
GUltimas dos ediciones la presentacion de este tipo de publicaciones, con un doble ob-
jetivo: por una parte, publicitarlos dentro de las propias jornadas; por otra, ofrecerlos
como guiay estimulo al resto de la comunidad. En esta ocasion se incluyen en las actas
los resimenes de los 10 trabajos seleccionados por la organizacion en esta categoria.

El éxito de la conferencia JISBD también se refleja en el nimero de eventos que
suceden a su alrededor. En primer lugar, JISBD 2009 contb con tres conferenciantes
invitados de primer nivel: Don Batory (Department of Computer Sciences, University of
Texas at Austin, EE.UU.) que impartio la charla “Stepwise Development of Streaming
Software Architectures”; Jean Bézivin (University of Nantes, Francia) con “Advances



in Model Driven Engineering”; y Houari Sahraoui (Universidad de Montreal, Canada),
cuya charla fue “Put the Horse before the Cart: Task-Driven Development of Software
Visualization Tools”. Nuestro agradecimiento méas sincero por su disponibilidad para
aceptar la invitacion y venir a San Sebatian a impartir sus conferencias.

El programa de JISBD 2009 también incluy6 dos tutoriales sobre temas de candente
actualidad, como son las lineas de producto y el desarrollo dirigido por modelos.

Otro de los puntos fuertes de JISBD son los Talleres, que conforman punto de
reunién obligado para los investigadores que trabajan en algunos temas de especial
interés, y que ofrecen un foro de discusion excelente para estimular el debate y la cola-
boracion entre ellos. Este afio se ha contado con 6 Talleres, algunos de amplia tradicion
como ADIS (92 edicion), DSDM (62 edicion) o PRIS (42 edicion) y otros mas noveles
como son PNIS, ZOCO o WASELF.

Nos gustaria expresar nuestro mas sincero agradecimiento a todos los miembros del
Comité de Programa por su tiempo y dedicacion a la hora de revisar y seleccionar los
articulos que fueron finalmente aceptados para su presentacion, y que han permitido
confeccionar un afio mas un programa de gran calidad y nivel. Por supuesto, queremos
también agradecer a los autores que enviaron articulos a las Jornadas, fueran finalmente
aceptados o no, por el esfuerzo realizado y por su contribucién al evento.

También queremos agradecer desde aqui al equipo organizador todo su esfuerzo y
trabajo. Esto incluye a los organizadores locales de la Universidad de Mondragén, que
han permitido hacer realidad esta conferencia, asi como a los distintos Coordinadores
que se han ocupado de organizar aspectos esenciales como los Talleres (Coral Calero),
Demostraciones (Juan de Lara), Tutoriales (Ernest Teniente), Divulgacion de Traba-
jos Relevantes ya Publicados (Belén Vela), Publicidad (Gentzane Aldekoa y José Raul
Romero), Actas (Leire Etxeberria) y Web (Ana Altuna). Nos gustaria también mostrar
nuestro agradecimiento al Comité Permanente de las JISBD: primero, por depositar en
nosotros su confianza a la hora de presidir el Comité de Programa y organizar la con-
ferencia; y segundo, por su constante apoyo y soporte. Mencion especial merece Oscar
Diaz, cuyos consejos y ayuda han sido siempre inestimables. También mencionar el sis-
tema de revision de articulos que hemos utilizado, EasyChair, que fue de gran utilidad
y ayuda durante todo el proceso de revision y para la confeccion de estas actas.

Nuestro agradecimiento explicito a los patrocinadores del evento que hicieron posi-
ble que la conferencia fuera todo un éxito: las empresas Intersystems y Ulma, la Aso-
ciacion de Técnicos en Informética (ATI), la revista Novética, las Universidades de
Mondragbn y del Pais Vasco, Cursos de Verano, el Gobierno Vasco, el Ministerio de
Ciencia e Innovacion, la caja de ahorros Caja Laboral y la Corporacion Mondragén.

Muchas gracias a todos los asistentes a las JISBD 2009, y esperamos verles de
nuevo en las proximas JISBD 2010.

San Sebastian, Septiembre 2009 Antonio Vallecillo
Goiuria Sagardui
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Reingenieria sobre Almacenes de Datos Seguros
aplicando ADM

Carlos Blanco', Eduardo Fernandez-Medina' y Juan Trujillo®

'Dep. de Tecnologias y Sistemas de Informacion — Escuela Superior de Informatica
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Grupo de Investigacion LUCENTIA
Universidad de Alicante
San Vicente s/n. 03690. Alicante, Espafia
jtrujillo@dlsi.ua.es

Abstract. Los almacenes de datos (DWs) soportan el proceso de toma de
decisiones manejando informacion histérica de la empresa, que debido a su
vital importancia ha de ser protegida ante accesos no autorizados.
Tradicionalmente el desarrollo de DWs o no soportaba la inclusion de medidas
de seguridad o incorporaba algunas restricciones en la etapa final de desarrollo.
De este modo nos encontramos con numerosos sistemas heredados que podrian
beneficiarse de un proceso de reingenieria que redocumente el sistema y
permita restablecer aspectos de seguridad a un mayor nivel de abstraccion.
Nuestra propuesta utiliza las ventajas del enfoque dirigido por modelos (MDA)
para integrar aspectos de seguridad en todas las etapas del proceso de desarrollo
del DW, proporcionando asi un ahorro de tiempo y costo, a la vez que una
mejor integracion de la seguridad con el sistema. En este articulo mejoramos
dicha arquitectura incorporando un proceso de modernizacion dirigido por la
arquitectura (ADM) que partiendo de sistemas OLAP heredados obtiene
modelos conceptuales que permiten el restablecimiento de medidas de
seguridad y una posterior regeneracion de codigo o migraciéon a otras
plataformas siguiendo el enfoque MDA.

1 Introduccion

Los Almacenes de Datos (DWs) son repositorios de informacion histérica de negocio
que es integrada desde diferentes fuentes de datos [1]. Esta informacién se suele
organizar siguiendo un enfoque multidimensional compuesto por hechos (por
ejemplo, la venta de un producto) y dimensiones relacionadas que clasifican la
informacion por temas (por ejemplo, departamentos, ciudades o categorias de
productos). La tipica arquitectura de un almacén de datos estda formada por varias
capas: las fuentes de datos heterogéneas (Data Sources); los procesos ETL (Extraction
/ Transformation / Load) que extraen la informacion de las fuentes, la transforman y
la cargan en el almacén; el repositorio del almacén que almacena los datos y

Actas JISBD 2009, pp.146-157, ISBN: 978-84-692-4211-7 ©2009 Los autores
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representa la parte central de la arquitectura; y las herramientas finales que analizan
los datos y que pueden ser sistemas gestores de bases datos (SGBD) o herramientas
de procesamiento analitico en linea (OLAP).

El almacén de datos gestiona datos sensibles ya que maneja informacion de
negocio usada para la toma de decisiones e informacion de caracter personal. Esta
informacion ha de ser protegida frente a accesos no autorizados, siendo necesario
integrar medidas de seguridad en todas las capas y operaciones del almacén,
teniéndola en cuenta desde etapas tempranas de desarrollo como un requisito critico
hasta la implementacion final en SGBD o herramientas OLAP [2].

Por otro lado, el enfoque de desarrollo dirigido por modelos [3] nos permite
modelar el sistema utilizando distintos niveles de abstraccion y transformaciones
automaticas entre ellos. De este modo MDA proporciona modelos de negocio (CIM)
que especifican los requisitos del sistema, modelos conceptuales (PIM) que
representan el sistema independientemente de la plataforma y modelos logicos (PSM)
que se centran en una tecnologia especifica. La transformacion automadtica entre
modelos puede ser definida mediante la utilizacién de lenguajes como el propuesto
por la OMG, Query / Views / Transformations (QVT) [4]. MDA también soporta
procesos de modernizacion dirigidos por la arquitectura (ADM) [5] en los que se
definen transformaciones en sentido ascendente de forma que partiendo de sistemas
heredados se obtengan modelos a mayor nivel de abstraccion que pueden ser mas
facilmente analizados y mejorados con nuevos aspectos de seguridad. Posteriormente,
y siguiendo el enfoque MDA, estos modelos pueden ser usados para regenerar el
codigo fuente o migrar el sistema a diferentes plataformas.

Con el objetivo de desarrollar almacenes de datos considerando aspectos de
confidencialidad en todo el proceso de desarrollo, hemos desarrollado una propuesta
alineada con una arquitectura MDA [6] que utiliza varios modelos (CIM, PIM, PSM)
ampliados con caracteristicas de seguridad y transformaciones automaticas hacia
implementaciones en SGBD o herramientas OLAP. Este articulo mejora la
arquitectura incorporando un proceso de modernizacion (ADM) que permite
redocumentar sistemas OLAP heredados y utilizar estos modelos mas abstractos para
detectar aspectos de seguridad y reimplementar o migrar el sistema de forma
automatica. Dicho proceso estd centrado en la obtencion de modelos a nivel
conceptual (PIM) partiendo de modelos logicos multidimensionales (PSM)
correspondientes a implementaciones en herramientas OLAP.

La organizacion del articulo es la siguiente: la Seccion 2 presenta las propuestas
existentes en el desarrollo de DWs seguros incluyendo un resumen de nuestra
arquitectura MDA la Seccion 3 presenta el proceso de modernizacion ADM definido
en este trabajo y la Seccidon 4 un ejemplo del mismo; finalmente la Seccidon 5 muestra
nuestras conclusiones y trabajo futuro.

2 Trabajo Relacionado

Dentro del desarrollo de Sistemas de Informacion Seguros existen varias
contribuciones que consideran la seguridad a todos los niveles del proceso de
desarrollo. Las mas relevantes son UMLSec [7], que utiliza UML para definir y
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evaluar especificaciones de seguridad usando una semantica formal, y Model Driven
Security (MDS) [8], que incluye propiedades de seguridad en modelos a alto nivel
utilizando una extension de UML llamada SecureUML [9] y genera arquitecturas
seguras de forma automatica siguiendo el enfoque MDA.

Estas propuestas se centran en el desarrollo de Sistemas de Informacién en general
y no tratan los problemas de seguridad especificos de DWs. En este ambito la
propuesta mas interesante es la metodologia de Priebe y Pernul [10] en la que
analizan requisitos de seguridad, modelan el sistema a nivel conceptual utilizando
ADAPTed UML y tratan con su implementacion final en herramientas comerciales
ocultando elementos multidimensionales. Sin embargo, en dicha metodologia no se
establecen las conexiones entre niveles que permitirian realizar transformaciones
automaticas.

Nuestra propuesta para el desarrollo de DWs seguros utiliza el enfoque MDA para
desarrollar una arquitectura [6] en la que se incluyen aspectos de confidencialidad en
todas las etapas del proceso de desarrollo proporcionando modelos a distintos niveles
de abstraccion y transformaciones automaticas (Figura 1).

Nivel de Nivel Conceptual Nivel Logico Caodigo
Negocio
PSM Cédigo
Modelo relacional " Oracle Label Security
CIM PIM Extension paqurg’l_\fzsb)vnal de CWM BD relacional
. " [Modelo multidimensional
Peril Perfil UML PSM Codi
SECDW 6digo
Modelo multidimensional SSAS
Extension paq OLAP de CWM Herramienta OLAP
SECMDDW
T T2| T3l

Figura 1. Desarrollo de DWs seguros mediante MDA

En primer lugar, un perfil UML [11] basado en el marco i* permite la
especificacion de requisitos de seguridad a nivel de negocio (CIM). A nivel
conceptual (PIM), el sistema es definido utilizando un perfil UML especificamente
creado para DWs, llamado SECDW [12], que ha sido complementado con un modelo
de control de acceso y auditoria (ACA) [13]. Los aspectos de seguridad
proporcionados por el modelo ACA son una triple clasificacion de sujetos y objetos
en niveles, roles y compartimentos de seguridad, y la definicion de los siguientes tipos
de reglas de seguridad: de asignacion de informacion sensible, de autorizacion y de
auditoria.

A continuacion, se realiza el modelado a nivel logico (PSM) dependiendo de la
tecnologia final utilizada, siguiendo principalmente un enfoque relacional (ROLAP),
multidimensional (MOLAP) o hibrido (HOLAP). Dicha arquitectura incluye dos
metamodelos a nivel 16gico proporcionando asi dos caminos distintos: uno relacional
hacia SGBD y otro multidimensional hacia herramientas OLAP. Ambos metamodelos
estan basados en paquetes del Common Warchouse Metamodel [14], de forma que el
metamodelo relacional, SECRDW [15], se basa en el paquete relacional permitiendo
la definicién de elementos relacionales como tablas o columnas, y el metamodelo
multidimensional, SECMDDW [16], se basa en el paquete OLAP incluyendo
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conceptos estructurales de cubos, dimensiones, medidas, etc. y permisos de seguridad
relacionados con cubos, dimensiones y propiedades.

Siguiendo con la filosofia MDA, se han definido transformaciones automaticas
entre modelos utilizando los estandares de la OMG (Figura 1): para la transformacion
T1 (CIM-PIM) se ha definido un proceso en SPEM que permite obtener los modelos
conceptuales [17]; para las transformaciones T2 (PIM-PSM) que conducen hacia los
dos modelos logicos se han utilizado conjuntos de reglas modelo-a-modelo (M2M)
implementadas con QVT [16, 18]; y finalmente, utilizando reglas de transformacion
modelo-a-texto (M2T) implementadas mediante MofScript, partiendo de los modelos
PSM se ha obtenido codigo fuente para las herramientas Oracle Label Security
(SGBD) y SQL Server Analysis Services (OLAP).

En cuanto a la ingenieria inversa, aunque esta ha sido ampliamente estudiada [19-
22], no existen trabajos centrados en DWs y que incluyan aspectos de seguridad y que
partiendo de sistemas heredados permitan obtener modelos de mayor nivel de
abstraccion que puedan ser mejorados y reimplementados de forma automatica en la
misma plataforma final o realizar migraciones hacia otras plataformas.

3 Proceso de Modernizacion de DWs Seguros

La incorporacion de un proceso de modernizacion a la arquitectura proporciona
varios beneficios. Principalmente se generan diagramas a mayor nivel de abstraccion
(PIM) que permiten re-documentar sistemas existentes e identificar necesidades de
seguridad de una forma mas facil. A continuacion, y utilizando las reglas de
transformacion definidas, se pueden obtener los diagramas logicos (PSM) y el
correspondiente codigo, permitiendo también la migracion a diferentes tecnologias
(utilizando otro PSM de destino, ROLAP, MOLAP, etc.) y herramientas finales.
Debido a que la mayoria de los DWs son analizados mediante herramientas OLAP
utilizando un enfoque multidimensional, en este trabajo nos centramos en definir un
proceso de modernizacidn sobre el camino multidimensional (Figura 1).

En una primera etapa, ha de extraerse el correspondiente modelo légico
multidimensional (PSM) de acuerdo al metamodelo SECMDDW, realizando un
analisis estatico del codigo fuente de la herramienta OLAP. El analisis estatico [23] es
un método de reingenieria basado en la generacion de analizadores léxicos y
sintacticos para una herramienta especifica, que permiten analizar el codigo y aplicar
transformaciones de texto a modelo para crear los elementos necesarios en el modelo
PSM.

Una vez que el modelo logico multidimensional (PSM) ha sido obtenido, es
necesario aplicar un conjunto de reglas de transformacion modelo a modelo (M2M)
que permitan obtener el correspondiente modelo conceptual (PIM). En este trabajo se
han definido varios conjuntos de reglas QVT que permiten realizar esta
transformacion de forma automatica.

El metamodelo de partida, SECMDDW, presenta tres submodelos: configuracion
de seguridad, cubos y dimensiones. El de configuracion de seguridad permite
establecer la configuracion del sistema en base a una politica de control de acceso
basada en roles (RBAC); y el de cubos y dimensiones, permiten representar a nivel
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logico aspectos estructurales (cubos, dimensiones, jerarquias, medidas, atributos, etc.)
y permisos de seguridad relacionados con varios elementos multidimensionales
(cubos, dimensiones, celdas y atributos).

| SECMDDW: Roles Configuration Role2SECDW
SECMDDW: Cube i > Cube2SECDW >—>| SECDW I
| SECMDDW: Dimension | > Dimension2SECDW

Figura 2. Transformacion PSM a PIM

Tal y como se puede observar en la Figura 2, se han definido tres conjuntos de
reglas QVT que partiendo de cada uno de estos modelos de origen, generan el modelo
de destino de acuerdo a SECDW. Debido a que el modelo de destino (nivel
conceptual) es mas rico que el de partida, las reglas definidas han de ajustarse a este
salto semantico. Un ejemplo de este salto semantico es la generacion de la
configuracién de seguridad. Es decir, a nivel conceptual SECDW permite la
definicion de roles, niveles y compartimentos de seguridad pero a nivel logico
SECMDDW solo utiliza roles. En el paso directo PIM a PSM hay una pérdida de
semantica ya que se transforma toda esta informacion a roles, pero en paso inverso
PSM a PIM sdlo encontramos roles en el sistema heredado, lo cual nos obliga a crear
s6lo roles en el modelo de destino (PIM) y no utilizar los niveles y compartimentos de
seguridad que también nos proporciona. La transformacion “Role2SECDW” realiza
esta transformacion de configuracion de seguridad mediante las reglas
“RoleFiles2Package” y “Role2SRole”, que crean un paquete con roles por cada rol
detectado a nivel logico. La Figura 3 muestra la regla “Role2SRole”.

<<domain>> SECMDDW SECDW <<domain>>
: Rol [qrnnnnnnnn Role2SRole PETTLLLEL k : Package
r: Role sm pim P g

ID = xName

ownedMember

sr: SRole

name = xName

— When
- Where

Figura 3. Regla Role2SRole

La transformacion “Cube2SECDW” analiza los modelos logicos de cubos y genera
a nivel conceptual los aspectos estructurales y de seguridad necesarios. En primer
lugar, la regla principal “CubeFiles2Package” crea el paquete para cubos y lanza las
reglas estructurales encargadas de transformar los cubos en clases de tipo hecho (regla
“Cube2SFact”) (Figura 4), sus medidas asociadas en propiedades seguras (reglas
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“Measure2SFA” y “Measure2Property”), y las dimensiones relacionados en
dimensiones seguras (regla “Dimension2SDimension”). A continuacién se lanzan las
reglas de seguridad que se encargan de analizar los permisos de seguridad definidos a
nivel de cubo o de celda y transformarlos a nivel conceptual en informacion de
seguridad asociada a las clases de tipo hecho y propiedades correspondientes (reglas
“CubePermission2SClass” y “CellPermission2SProperty”).

<<domain>> SECMDDW SECDW <<domain>>
¢ : Cube rennnnnnn LEEEELLY] 2 pk:Package
psm pim

ID = xName
ownedMember
f: SFact
name = xName
— When
- Where

c.ownedMeasureGroups -> forAll (mg: MeasureGroup |
(mg.ownedMeasures -> forAll (m: Measure | Measures2SFA (m, f) ) ) );

Figura 4. Regla Cube2SFact

Por ultimo, la transformacion “Dimension2SECDW?” se centra en el modelo de
partida de dimensiones. La regla principal “DimensionFiles2Package” analiza las
dimensiones existentes y crea un paquete a nivel conceptual. Las reglas estructurales
partiendo de las dimensiones, propiedades y jerarquias definidas, crean en el modelo
conceptual las  correspondientes  clases del tipo  dimension  (regla
“Dimension2SDimension”), sus propiedades relacionadas (regla
“attribute2SProperty”) y las jerarquias y clases base (reglas “hierarchy2SBase” y
“attribute2SBaseProperty”). A continuacion, los permisos de seguridad establecidos
sobre dimensiones y atributos son transformados en informaciéon de seguridad
relacionada con las dimensiones y propiedades correspondientes (reglas
“DimensionPermission2SClass” (Figura 5) y “AttributePermission2SProperty”).

<<domain>> SECMDDW SECDW <<domain>>

g annnnnnn

DimensionPermission2
SClass

PETIITTE

si:Securelnformation

dp : DimensionPermission

psm
rolelD = xRolelD
ownedDimensionPermissions ownedSecInf securityRoles
d: Dimension sd : SDimension sr: SRole
name = xDimensionName name = xDimensionName name = xRolelD
— When
dp.deniedSet = null;
— Where

Figura 5. Regla DimensionPermission2SClass
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A continuacion en la Tabla 1, aparece el codigo correspondiente a varias de las
reglas QVT desarrolladas.

Tabla 1. Codigo QVT para las transformaciones

transformation Role2SECDW (psm:SECMDDW, pim:SECDW) {
key SECDW::SRole {rootPackage, name};
top relation RoleFiles2Package { xName : String;
checkonly domain psm rf: SECMDDW::SecurityConfiguration::RoleFiles {
name = xName };
enforce domain pim pk:SECDW::Package { name = xName };
where { rf.ownedRoles->forAll (:SECMDDW::SecurityConfiguration::Role |
Role2SRole(r, pk)); } }
relation Role2SRole { xName : String;
checkonly domain psm r:SECMDDW::SecurityConfiguration::Role { ID = xName };
enforce domain pim pk: SECDW::Package {
ownedMember = sr : SECDW::SRole { name =xName } }; }}

transformation Cube2SECDW (psm:SECMDDW, pim:SECDW) {
key SECDW::SFact {rootPackage, name};
top relation CubeFiles2Package { xName : String;
checkonly domain psm cf:SECMDDW::Cubes::CubeFiles { name = xName };
enforce domain pim pk:SECDW::Package { name = xName };
where { cf.ownedCubes->forAll (c:SECMDDW::Cubes::Cube | Cube2SFact(c, pk)); } }
relation Cube2SFact { xName : String;
checkonly domain psm c:SECMDDW::Cubes::Cube { ID = xName };
enforce domain pim pk: SECDW::Package {
ownedMember = f: SECDW::SFact { name = xName } };
where { c.ownedMeasureGroups->forAll (mg:SECMDDW::Cubes::MeasureGroup |
(mg.ownedMeasures->forAll (m:SECMDDW::Cubes::Measure | Measures2SFA(m, 1))));} }
relation Measures2SFA { xName : String;
checkonly domain psm m:SECMDDW::Cubes::Measure { ID = xName };
enforce domain pim f:SECDW::SFact {
attributes = sfa:SECDW::SFA { name =xName } }; }}

transformation Dimension2SECDW (psm:SECMDDW, pim:SECDW) {
key SECDW::SDimension {rootPackage, name};
key SECDW::SRole {rootPackage, name};
top relation DimensionFiles2Package { xName : String;
checkonly domain psm df:SECMDDW::Dimensions::DimensionFiles { name = xName };
enforce domain pim pk:SECDW::Package { name = xName };
where { df.ownedDimensions->forAll (d:SECMDDW::Dimensions::Dimension |
Dimension2SDimension(d, pk)); } }
relation Dimension2SDimension { xName : String;
checkonly domain psm d:SECMDDW::Dimensions::Dimension {ID = xName };
enforce domain pim pk: SECDW::Package {
ownedMember = sd : SECDW::SDimension {
ownedSecInf = si : SECDW::Securelnformation {}, name = xName } };
where { d.ownedDimensionPermissions->forAll
(dp:SECMDDW::Dimensions::DimensionPermission |
(dp.deniedSet.ocllsUndefined()) implies (DimensionPermission2SClass (dp, si, pk)) ); }}
relation DimensionPermission2SClass { xRoleID : String;
checkonly domain psm dp:SECMDDW::Dimensions::DimensionPermission {
roleID = xRolelD };
enforce domain pim sd :SECDW::SecureInformation {
securityRoles = sr : SECDW::SRole { name = xRoleID } };
enforce domain pim pk:SECDW::Package { ownedMember = sr : SECDW::SRole {} };
when{ dp.deniedSet=";} }}




XIV Jornadas de Ingenieria del Software y Bases de Datos 153

4 Ejemplo

En esta seccion se muestra el proceso de modernizacion (ADM) utilizando un
pequetio ejemplo en el que se parte de los modelos 16gicos multidimensionales (PSM)
de un Almacén de Datos que gestiona las admisiones de un hospital. La Figura 6
muestra el modelo logico con la configuracion de seguridad del sistema en base a la
definicion de un conjunto de roles de seguridad; la Figura 7 muestra el modelo de
cubos y la Figura 8 un modelo parcial de dimensiones en el que aparece la parte
estructural y de seguridad de la dimension Paciente. El modelo conceptual resultante
tras aplicar las transformaciones definidas en este articulo aparece en la Figura 9.

En primer lugar la transformacion Role2SECDW se encarga de obtener los roles
presentes en el modelo PSM de configuracion de seguridad y generar por cada uno un
rol en el modelo de destino (PIM). Se puede observar como en el modelo logico
(Figura 6) aparecen unos roles que representan una jerarquia de roles
(“EmpleadoDeHospital”, “Sanitario”, “NoSanitario”, etc.) y otros que representan una
seric de niveles de seguridad (“SLAltoSecreto”, “SLSecreto”, etc.). Esto es un
ejemplo de la pérdida de semantica que comentdbamos anteriormente. En este caso
aunque por la nomenclatura podriamos deducir que unos roles representan niveles de
seguridad y otros no, en cualquier sistema heredado no podriamos conocer esta
informacion ni la relacion existente entre los roles para poder establecer las
correspondientes relaciones de la jerarquia. De este modo las transformaciones
definidas se encargan de transformar cada rol del nivel légico a un rol a nivel
conceptual, sin utilizar los demdas mecanismos ofrecidos por el metamodelo
conceptual (compartimentos y niveles de seguridad).

:RoleFiles
+name = Hospital

:Role :Role

+ID = EmpleadoDeHospital ——+ID = SLAltoSecreto
+roleName = EmpleadoDeHospital +roleName = SLAIltoSecreto
+ownedMembers = null +ownedMembers = null

:Role :Role

+|D = Sanitario ——+ID = SLSecreto

Figura 6. Modelo 16gico multidimensional (PSM): configuracion de seguridad

|+ownedMembers = null |

+roleName = Sanitario

:Role

+ownedMembers = null

+ID = NoSanitario
+roleName = NoSanitario

+ownedMembers = null

+roleName = SLSecreto

:Role

:Role

+ID = SLConfidencial
+roleName = SLConfidencial

+ownedMembers = null

+ID = Mantenimiento
+roleName = Mantenimiento

[townedMembers = null |

:Role

+ownedMembers = null

:Role

+|D = Administrador
+roleName = Administrador

+ownedMembers = null

+ID = SLNoDefinido
+roleName = SLNoDefinido




154  XIV Jornadas de Ingenieria del Software y Bases de Datos

:CubeFiles

:Cube

+name = Hospital

:Dimension

+name = Admision

+ID = Paciente

+ID = Admision

:CubePermission

+ID = CubePermission1
+name = CubePermission1
+RolelD = SLSecreto
+process = true

+read = allowed

:MeasureGroup

+ID = Admision
+name = Ad

mision

:Measure

+ID = tipo
+name = tipo

:DimensionPermission

+Read = allowed

+CubeDimensionID = [Measures]

:Measure

+ID = coste

+name = Paciente
+Dimension|D = Paciente

:Hierarchy

+name = coste

:Hierarchy

:Dimension

+ID = Diagnostico

+HierarchyID =

r DeDiagnosti

-Diagnosti

+name = Diagnostico

+DimensionID = Diagnostico

Figura 7. Modelo 16gico multidimensional (PSM): cubos

:DimensionFiles
+Name = Hospital

:Dimension

+ID = Paciente

+Name = Paciente —|

:KeyAttribute

:Hierarchy

[—1+ID = Paciente
+Name = Paciente
+Usage = Key

:Attribute
[—1+ID = nombre
+Name = nombre
:Attribute

—1+ID = direccion
+Name = direccion

+ID = Ciudad-Paciente
+Name = Ciudad-Paciente

:Level

+ID = Ciudad
+Name = Ciudad

+SourceAttributelD = Ciudad|

:Attribute
—1+ID = codigoCiudad
+Name = i i
:Attribute

—1+ID = nombreCiudad

+Name = nombreCiudad

...permisos de seguridad que indican que a Paciente
s6lo pueden acceder los roles = Administrador

...permisos positivos por cada
rol autorizado (Administrador)

+HierarchylD = Ciudad-Paciente]

:DimensionPermission

+ID = DimensionPermission1
+Name = DimensionPermission1
+RolelD = Administrador

+read = allowed

+process = true

+allowedSet = null

+deniedSet = null

...permisos negativos por cada
rol no autorizado
(roles distintos a Administrador)

:DimensionPermission

+ID = DimensionPermission2
+Name = DimensionPermission2
+RolelD = Sanitario

+read = allowed

+process = true

+allowedSet = null

+deniedSet = Paciente

Figura 8. Modelo 16gico multidimensional (PSM): dimension Paciente

A continuacion, la transformacion Cube2SECDW parte del modelo de cubos
(Figura 7) y crea en el modelo conceptual (Figura 9) la clase hecho “Admision”, sus
medidas asociadas (“tipo” y “coste) y sus relaciones con dimensiones (“Paciente” y
“Ciudad”) y jerarquias (“Diagnostico” y “GrupoDeDiagnostico”). En cuanto a los
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aspectos de seguridad, ha sido definido a nivel l6gico un permiso de cubo indicando
que so6lo pueden acceder a ¢él usuarios con rol “SLSecreto”. Dicha restriccion de
seguridad es transformada a nivel conceptual como informacion de seguridad
asociada a la clase hecho “Admision”.

Finalmente, la transformacion Dimension2SECDW parte del modelo de
dimensiones (la Figura 8 muestra parcialmente este modelo) y crea en el modelo
conceptual de destino las partes estructurales relacionadas con las dimensiones
(“Paciente” y “Diagnostico”), sus atributos, y jerarquias, mediante la inclusion de
clases base relacionadas y sus atributos (“Ciudad” y “GrupoDeDiagnostico”). En el
modelo légico de la dimension “Paciente” han sido definidos un conjunto de permisos
de dimension que autorizan so6lo a los usuarios con rol “Administrador” el acceso a la
dimension. Estos permisos son transformados a nivel conceptual como estereotipos
con informacién de seguridad asociada a la clase “Paciente”, indicando que solo el rol
“Administrador” puede acceder a ella.

<<SFact>> <<SDimension>>
Admision <>—— Paciente <>—|
{SR = SLSecreto}| SR = Administrador}
+tipo: SFA +paciente: SOID <<SBase>>
+coste: SFA | +nombre: SD Ciudad
+direccion: SDA |

+codigoCiudad: SOID
|+nombreCiudad: SD |

<<SDimension>>

Diagnostico
{SR = SLSecreto, Sanitario}

+codigoDeDiagnostico: SOID)| <<SBase>>
+descripcion: SD GrupoDeDiagnostico
+areaDeSalud: SDA -

+validoDesde: SDA +codigoGD: SOID
+validoHasta: SDA +nombreGD: SD

Figura 9. Modelo conceptual (PIM)

5 Conclusiones

Nuestro trabajo se centra en la definicion de sistemas de informaciéon seguros
incorporando aspectos de seguridad desde fases tempranas del proceso de desarrollo.
En este sentido, hemos tratado con el desarrollo de Almacenes de Datos seguros
mediante la definicion de varios modelos mejorados con aspectos de seguridad, que
permiten representar el almacén a diferentes niveles de abstraccion. Dicha propuesta
ha sido alineada con una arquitectura MDA, incluyendo asi los niveles CIM, PIM y
PSM, y transformaciones automaticas que nos permiten generar codigo final para
SGBD, siguiendo un enfoque relacional o para herramientas OLAP, siguiendo un
enfoque multidimensional.

Debido a las ventajas que proporciona la reingenieria, en este trabajo se ha
abordado la incorporacién de un proceso de modernizacion (ADM) sobre el camino
multidimensional que permite obtener modelos conceptuales (PIM) partiendo de
sistemas OLAP. De este modo nuestra arquitectura MDA soporta la redocumentacion
de sistemas heredados y permite utilizar estos modelos de nivel de abstraccion mas
alto para detectar fallos de seguridad y realizar més facilmente cambios que
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posteriormente se transformen automaticamente hacia la implementacion final. Del
mismo modo y siguiendo la filosofia MDA y las transformaciones incorporadas en
nuestra arquitectura, una vez obtenido el modelo conceptual podemos migrar el
sistema hacia otra herramienta o tecnologia.

Nuestros trabajos futuros se centran por un lado en el tratamiento del problema de
la inferencia mediante la incorporacion de modelos de seguridad dinamicos que
complementen los modelos existentes y por otro lado en la incorporacion de nuevos
modelos PSM (como HOLAP o XOLAP) y herramientas finales (como Pentaho) a la
arquitectura, permitiendo asi un mayor soporte para las tecnologias y herramientas
existentes.
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