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Prefacio

Este libro contiene los artículos aceptados para presentar y discutir en la 5ª Conferencia Ibérica 
de Sistemas y Tecnologías de la Información (CISTI’2010), organizada por el GIS-T (Grupo de 
Investigación Sociedade Tecnoloxias e Territorio), USC (Universidade de Santiago de Compostela) 
y AISTI (Asociación Ibérica de Sistemas y Tecnologías de la Información), entre el 16 y el 19 de 
junio de 2010, en Santiago de Compostela.

La Conferencia Ibérica de Sistemas y Tecnologías de la Información (CISTI) es un foro que 
pretende reunir académicos y profisionales, sobre todo del espacio ibérico, proporcionando el 
mútuo conocimiento de experiencias e inovaciones, asi como la discusión de los mismos, en 
el área de los sistemas y tecnologías de la información. Uno de los ojetivos principales es la 
dinamización de la simbiosis que falta entre la academia, la sociedad y la industria.

De la Comisión Científica de la CISTI forma parte un grupo pluridisciplinar de peritos oriundos 
o fuertemente relacionados con el área de los STI del espacio ibérico, a los cuales les ha 
correspondido la responsabilidad de evaluar, en un proceso de revisión « blindado », los trabajos 
recibidos en cada una de las ediciones de la conferencia.

En la CISTI’2010 fueron recibidos más de trescientos trabajos, en forma de articulos completos, 
articulos cortos, pósters, artículos para los Workshops especializados y artículos para el Simpósio 
Doctoral.

Los artículos aceptados para la presentación y discusión durante la conferencia son publicados 
en libro y en CD con ISBN. Los autores de algunos de los mejores artículos serán invitados para 
proceder a su publicación en la RISTI (Revista Ibérica de Sistemas y Tecnologías de la Información) 
y en el libro TICAI (TICs Aplicadas al Aprendizaje de la Ingeniería) en los capítulos en portugués 
y español del IEEE.

Finalizamos, deijando un agradecimiento a todos que directa o indirectamente colaboraran 
con la CISTI’2010 (autores, comisiones, patrocinadores, etc.), participando en la consolidación de 
un foro de sistemas y tecnologías de información que con los años va ganando importancia para 
el território ibérico y hasta ibero-americano.

Buena lectura!

Santiago de Compostela, junio de 2010

Álvaro Rocha y Carlos Ferrás Sexto
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Resumen— Las Tecnologías y Sistemas de Información (TSI) 

juegan un papel crucial para el desarrollo de las actividades de 

las entidades bancarias. Procurar el gobierno de las TSI, 

teniendo en cuenta principalmente el logro de los objetivos del 

negocio es de interés fundamental para cualquier entidad 

bancaria. En este artículo se presenta un marco para el gobierno  

de las TSI aplicable al sector bancario, en el cual se ha 

identificado inicialmente la forma en que los procesos de COBIT 

apoyan el cumplimiento de los principios de riesgo operativo 

definidos por BASEL II, integrándose además buenas prácticas 

orientadas a la gestión de riesgos y de inversiones de TI, 

seguridad de la información y administración del ciclo de vida 

del servicio, descritas en modelos como: RISK IT, VAL IT, ISO 

27002 e ITIL. Este marco permite a una entidad bancaria 

gobernar, evaluar y monitorear su TSI con el objetivo de 

alinearla a sus objetivos estratégicos y administrar el riesgo 

operativo desde la perspectiva de cumplimiento normativo 

bancario. 

Palabras claves-Gobierno de TI; BASEL II; COBIT; VAL IT; 

RISK IT; ISO 27002; ITIL. 

 

I. INTRODUCION 

Las Tecnologías y Sistemas de Información –TSI- son 

importantes para el desarrollo de las operaciones en curso de 

casi todas las organizaciones.  En muchos casos se han 

convertido en uno de los más valiosos activos y en un factor 

de éxito para el logro de los objetivos del negocio [1].  La 

necesidad del aseguramiento del valor de TI, la 

administración de los riesgos asociados, así como el 

incremento de requerimientos normativos para controlar la 

información, se entienden ahora como elementos clave del 

Gobierno Corporativo y constituyen la esencia del Gobierno 

de TI [2]. 

 

En el caso del sector bancario las TSI se han convertido 

en un valor diferencial y competitivo para el desarrollo de sus 

actividades. Sin embargo, también es necesario considerar que 

la globalización de los servicios financieros, junto con la 

creciente sofisticación de las tecnologías que deben 

soportarlos, hacen más complejas las actividades de los bancos 

y, por ende, aumentan sus perfiles de riesgo [3]. En este orden 

de ideas, el Comité de Basilea define el Riesgo Operativo 

como: “el riesgo de sufrir pérdidas debido a la inadecuación o 

a fallos de los procesos, personas o sistemas  internos o bien a 

causa de acontecimientos externos” [4]. 

 

Derivado a que el sector bancario está sometido a 

múltiples regulaciones [2], surge la necesidad de presentar un 

Marco de Gobierno de las TSI para este sector bancario, que 

armonice diferentes prácticas, estándares y/o modelos de 

gestión y seguridad de TI y que pueda ser aplicado con el 

objetivo de gestionar los riesgos operativos a los que se ven 

expuestas las entidades bancarias.  Estas prácticas y estándares 

se describen brevemente a continuación: 

 BASEL II [4], regulación bancaria de aplicación no 
obligatoria, que lleva a las entidades financieras a 
afinar al máximo la medición y gestión de riesgos a la 
hora de calcular el capital que cubre dichos riesgos.  

 COBIT 4.1, modelo de procesos, constituido de tal 
manera que permite a la Organización, iniciar y 
mantener un gobierno de control sobre la información, 
satisfaciendo las necesidades de la Alta Gerencia, al 
reducir las brechas existentes entre los objetivos del 
negocio y los aspectos tecnológicos. 

 VAL IT Framework 2.0, integra un conjunto práctico 
de principios, procesos, prácticas y guías de 
gobernabilidad que ayudan a los altos directivos, a los 
gerentes y a los líderes de las empresas a optimizar la 
realización de valor a través de las inversiones de TI. 

 RISK IT, orientado a la gestión de riesgos de TI 
integrada con la gestión de riesgos empresariales ERM. 
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 ISO 27002, es una guía de buenas prácticas que 
describe los objetivos de control y controles 
recomendables en cuanto a seguridad de la 
información.  

 ITIL V3, marco orientado a administrar el ciclo de vida 
de la administración de los servicios de TI. 

 

El Marco de Gobierno de las TSI propuesto se ha definido 

a partir de una comparación de alto nivel de los diferentes 

procesos de COBIT 4.1 que apoyan el cumplimiento de los 

principios de gestión de riesgo operativo propuestos por Basel 

II.  Luego, las relaciones establecidas en esta comparación 

inicial han sido fortalecidas mediante la integración de buenas 

prácticas desde los marcos VAL IT, RISK IT, ISO 27002 e 

ITIL V3. 

 

Esto con el objetivo de presentar un marco de gobierno 

que incorpore temas relacionados con: (i) el gestión de las 

inversiones, (ii) de los riesgos de TI, (iii) seguridad de la 

información, y (iv) del ciclo de vida de la entrega y soporte de 

servicios, respectivamente. 

 

Para presentar el trabajo realizado, este artículo se 

estructura de la siguiente manera: la sección 2, resume los 

trabajos relacionados, la sección 3, describe el Marco de 

Gobierno de las TSI para la banca y finalmente la sección 4, 

presenta las conclusiones y trabajos futuros que se realizarán 

en esta línea. 
 

II. TRABAJOS RELACIONADOS 

Del análisis de algunos estudios previos realizado 

mediante una revisión sistemática de la literatura, se ha 

encontrado que no existe un marco de gobierno que aplique al 

sector bancario y que armonice las mejores prácticas, normas 

o estándares sujetos de estudio, tales como COBIT, ITIL, ISO 

27002, RISK IT y VAL IT.  Sin embargo, en la Tabla 1, se 

presenta un resumen de los trabajos que se consideran 

relevantes porque referencian la aplicación de por lo menos 

uno de estos marcos en el sector Bancario.  

 

Asimismo, el Instituto para el Gobierno de Tecnología de 

la Información -ITGI- ha publicado una serie de estudios 

orientados a dirigir y controlar la tecnología de información en 

las organizaciones. ITGI es la institución responsable del 

desarrollo y publicación de modelos como: COBIT [5] y VAL 

IT [6]. Además este instituto ha presentado diferentes mapeos 

o alineamientos con estándares, o buenas prácticas, orientadas 

a la gestión de TI. En este sentido, para la definición del 

marco propuesto se han tenido en cuenta los siguientes 

trabajos:  

 IT Control Objectives for Basel II: The Importance of 
Governance and Risk Management for Compliance. 
[2] 

 Aligning CobiT® 4.1, ITIL® V3 and ISO/IEC 27002 
for Business Benefit. [7] 

 CobiT® MAPPING: Mapping of ITIL V3 with 
CobiT® 4.1. [8] 

 

TABLA 1. TRABAJOS RELACIONADOS
1 

 

III. MARCO DE GOBIERNO DE LAS TSI PARA LA BANCA 

Para la definición del Marco de Gobierno de las TSI para la 

banca se han armonizado las propuestas descritas en la sección 

anterior, siguiendo el proceso descrito en [14],  el cual permite 

de una forma sistemática la definición y configuración de la 

estrategia de armonización más adecuada para relacionar los 

marcos bajo análisis. 

                                                           
1 Fuente: Elaboración propia. 

Nombre 

Marcos 

referidos en el 

estudio 

IT Governance in Romania: A Case Study [9] 

El propósito de este estudio es identificar en qué 

medida se han implementado prácticas de 

Gobernabilidad de en el sector financiero en 
Romania.  Estudio comparativo con respecto a los 

datos presentados por IT Governance Global Status 

Report – 2006 del ITGI. 

Gobierno de TI, 
COBIT, BASEL 

II, BSC, ITIL e 

ISO 17799 . 

Exploring the importance and implementation of 

COBIT processes in Saudi organizations: An 

empirical study [10] 

El objetivo de este estudio es investigar la 

formalidad, auditoría, responsabilidad y  rendición de 

cuentas de la aplicación COBIT procesos de 
Gobierno de TI en organizaciones de Arabia Saudita. 

COBIT, 

Gobierno de TI 

Banking Industry Regulatory Challenges: Moving 

From Regulation-based to Process-based 

Compliance [11] 

Presenta una metodología basada en los procesos de 

COBIT para dar cumplimiento regulatorio a 

legislaciones como SOX y BASEL. 

COBIT, 

Gobierno de TI 

An Exploratory Study into IT Governance 

Implementations and its Impact on Business/IT 

Alignment [12] 

El objetivo de este estudio es investigar sobre la 

forma en la que las empresas del sector financiero de 

Bélgica, están aplicando el Gobierno de TI, y 
comprobar cómo esta práctica apoya el alineamiento 

entre la TI y el negocio.  

COBIT, 

Gobierno de TI 

The Value to IT of Using International Standards 

[13] 

El propósito de este estudio es identificar de una 

forma general la familia de estándares que apoyan en 

la gobernabilidad de la TI, sus relaciones y el valor 

que cada uno de estos aporta para esta gestión. 

COBIT, ITIL, 
ISO 13569, ISO 

13335, MOF, 

ISO 17799, BS 
7799, ISO 9001, 

BS 15000, 

COSO, PRINCE 
2 PMBOOK, 

PAS56. 
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En este sentido, se definió que el objetivo de armonización 

es el de obtener un marco de Gobierno de las TSI, que sea 

aplicable al sector bancario y que considere la integración de 

las mejores prácticas de gestión y seguridad de TI.  

Posteriormente se realizó el proceso formal de armonización, 

priorizando los requisitos de armonización, analizando y 

comprendiendo los marcos a nivel de composición de sus 

estructuras y terminología.  Por último se definió y ejecutó la 

estrategia de armonización, la cual consistió en: (i) Determinar 

las comparaciones de los modelos (y/o elementos de estos 

modelos) necesarias para el desarrollo del marco de 

gobernabilidad de TI para la banca, (ii) homogenizar los 

marcos involucrados siguiendo la propuesta presentada en 

[15], (iii) comparar estos marcos teniendo en cuenta el 

objetivo de armonización siguiendo la propuesta presentada en 

[16], y (iv) definir el marco de gobernabilidad de TI para la 

banca a partir de las comparaciones realizadas  

 

Para llevar a cabo esta comparación se realizó un análisis 

semántico de las descripciones de cada uno de los procesos, 

identificando las características en común, las discrepancias y 

las relaciones de alto nivel entre estos. En este sentido, la 

organización, estructura, direccionalidad y cantidad de 

relaciones resultado de las comparaciones realizadas se 

presenta en la Tabla 2. 

 
TABLA 2. RESUMEN DE COMPARACIONES 

No. 

/Orden 

Marcos a 

comparar 
Estructura Direccionalidad 

Cantidad 

de 

relaciones 

obtenidas 

1 
BASEL II 

COBIT 4.1 

10 Principios 

34 Procesos 

COBIT a BASEL 

II  

44 

relaciones 

2 
VAL IT 

COBIT 

22 Procesos 

18 Procesos2 
VAL IT a COBIT 

35 

relaciones 

3 
RISK IT 
COBIT 

9 Procesos 
18 Procesos 

RISK IT a 
COBIT 

33 
relaciones 

4 
ISO 27002 

COBIT 

41 Procesos 

18 Procesos 

ISO 27002 a 

COBIT 

108 

relaciones 

5 
ITIL V3 

COBIT 

37 Procesos 

18 Procesos 
ITIL a COBIT 

112 

relaciones 

 

 

La Figura 1, presenta la vista general de la comparación 1 

(Tabla 2) realizada entre los principios de Basel II y los 

procesos de COBIT que soportan estos principios. Esta 

comparación es la base para la definición del Marco de 

Gobierno de las TSI para la Banca –MGTIB- que 

proponemos. Las comparaciones 2, 3, 4 y 5 parten de esta 

comparación inicial entre Basel II y Cobit 4.1. El marco 

propuesto está basado en este conjunto de comparaciones. 

 

La comparación presentada en la Figura 1, define los 

procesos de COBIT que son importantes para soportar el 

cumplimiento de los principios de riesgo operativo definidos 

                                                           
2
 Procesos de COBIT que apoyan el cumplimiento de  los principios de riesgo 

operativo definidos por Basel II 

por Basel II, con esto que 18 procesos de COBIT son 

fundamentales para este cumplimiento.  Para llevar a cabo esta 

comparación inicial se consideró el estudio "IT Control 

Objectives for Basel II: The Importance of Governance and 

Risk Management for Compliance" [2] y se adicionaron las 

relaciones que, con base a la experiencia previa obtenida a 

través de la evaluación de TI en la banca, se consideraron 

importantes (en la Figura 1 se diferencian con cursiva), así:  

 Relación F: PO1 Definir un plan estratégico de TI – 

Principio 3: En vista que la definición adecuada de un 

plan estratégico de TI alineado al cumplimiento de los 

objetivos del negocio, lleva a la práctica el marco para 

la gestión del riesgo operativo aprobado por el consejo 

de administración, en lo que a la gestión de riesgo 

operativo de TI respecta. 

 Relación L: AI6 Administrar cambios – Principio 4: 

Dentro de la gestión de TI, la administración de los 

cambios a los sistemas representa un hito sensible que 

debe ser considerado y evaluado dentro del riesgo 

operativo inherente a los productos o procesos 

relacionados con este cambio. 

 Relación M: DS5 Garantizar la seguridad de los 

sistemas – Principio 4: Nuevamente se establece que la 

seguridad de los sistemas es un proceso transversal que 

afecta la mayoría de procesos de la organización y por 

tanto es necesario considerarlo dentro de la gestión de 

riesgo operativo inherente. 

 Relación N: DS9 Administrar la configuración – 

Principio 4: El proceso de administración de la 

configuración tiene como principal objetivo llevar el 

registro de todos los ítems de configuración 

relacionados con la tecnología que soporta los 

principales procesos de negocio, en este sentido, es 

fundamental considerarlo dentro de la evaluación del 

riesgo operativo inherente del negocio. 

 

Las 44 relaciones encontradas en esta comparación han 

sido reforzadas a partir de las comparaciones con los otros 

marcos de referencia. Los procesos de COBIT involucrados en 

estas relaciones son comparados con los otros marcos, VAL 

IT, RISK IT, ISO 27002 e ITIL, para identificar la forma en la 

que estos marcos complementan la realización de estos 

procesos de COBIT y por consiguiente el cumplimiento de los 

principios de riesgo operativo establecidos por BASEL II. De 

esta manera se busca consolidar el marco de gobernabilidad 

propuesto desde las perspectivas de: 

 Gestión de las inversiones de TI – VAL IT 

 Gestión de riesgos de TI – RISK IT 

 Gestión de la seguridad de la información –ISO 27002 

 Gestión del ciclo de vida de los servicios de TI – ITIL 

V3 
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Figura 1. Vista general de la comparación entre Basel II y COBIT 4.1 [2] 

En este orden de ideas, por cada una de las relaciones 

identificadas en la, (A – RR) se establecen los procesos de los 

otros marcos de referencia que soportan esta relación. A 

manera de ejemplo se detalla la relación B: 

 

Relación B: Establece la forma en la que el Principio 1, 

que refiere que el consejo de administración debe conocer 

cuáles son los principales aspectos de los riesgos 

operativos para el banco, se soporta en el proceso PO9 - 

Evaluar y administrar los riesgos de TI, mediante la 

administración de un marco de trabajo de administración 

de riesgos. 

 

Val IT, apoya esta relación a través del proceso IM 1, 

Desarrollar y evaluar un programa inicial de caso de 

negocio que busca reconocer las oportunidades de 

inversión de TI.  Por su lado, Risk IT, fortalece esta 

relación a través de los procesos RG1 –Establecer y 

mantener una vista común de riesgos, RG3 –Tomar 

decisiones de negocio conscientes del riesgo, RE1- 

Coleccionar datos relacionados con la evaluación de 

riesgos, RE3 –Mantener un perfil de riesgos, RR1 –

Articular el riesgo, RR2 –Analizar los riesgos y RR3 –

Reaccionar ante eventos de riesgo.   

La ISO 27002, se relaciona a través de los procesos, 4.1 

– Evaluación de los riesgos de seguridad, 4.2 –Tratamiento 

de los riesgos de seguridad, 5.1 –Política de seguridad de 

la información, 13.1 –Reporte de eventos y debilidades de 

seguridad y 14.1 –Aspectos de seguridad de la información 

de la gestión de continuidad de negocio.  

 

Por último se observa que ITIL contribuye a través los 

procesos orientados al ciclo de vida de los servicios 

relacionados con la Definición de conceptos, SD3 –Diseño 

de los principios del servicio, SD4.5 –Administración de la 

continuidad del servicio de TI, ST4.1 – Planificación, 

principios, soporte y ejecución de la transición del servicio, 

ST4.6 – Evaluación de la transición del servicio y CSI5 –

Métodos y técnicas de la continuidad del servicio. 

 

La Tabla 3, resume la forma en la que los marcos en 

referencia apoyan el cumplimiento de la relación entre 

Principio 1 y el proceso de Evaluación y administración de los 

riesgos de TI. 
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TABLA 3. RELACIÓN B ENTRE BASEL II Y COBIT 

 

El análisis citado en el ejemplo se ha realizado para las 

44 relaciones identificadas en la comparación entre Basel II 

y COBIT 4.1, estableciendo con esto un Marco de partida 

para fortalecer el Gobierno de las TSI en el sector Bancario, 

de cara a gestionar los riesgos operativos establecidos en el 

acuerdo  Basel II. 

 

En resumen el Marco de Gobierno de las TSI propuesto 

consiste en cada relación entre los marcos COBIT y BASEL 

II, fortalecido con los marcos bajo referencia, un extracto de 

este marco a manera de ejemplo se ilustra en la Figura 2. 

 

IV. CONCLUSIONES Y TRABAJOS FUTUROS 

En este artículo se ha presentado una primera versión de 

la armonización de diferentes marcos orientados al gobierno 

y gestión de las Tecnología y Sistemas de Información –

TSI- y cómo estos fortalecen la gestión del riesgo operativo 

del sector Bancario, según lo establecido por Basel II. Este 

trabajo se ha centrado en ver cómo los principios de BASEL 

están soportados por COBIT, estableciendo relaciones que a 

su vez son soportadas por los  marcos VAL IT, RISK IT, 

ISO 27002 e ITIL, desde cada una de sus perspectivas o 

áreas de especialidad, definiendo así un marco para la 

gestión de riesgos operativos de las TSI en el sector 

bancario. El marco propuesto puede ser de interés para los 

gerentes de tecnología para fortalecer su gestión, para los 

gerentes de negocio para alinear la estrategia de las TSI en 

función de los requerimientos obligatorios, para los 

auditores internos y externos como referencia de los 

procesos que de forma prioritaria deben ser evaluados y por 

las entidades supervisoras del cumplimiento regulatorio para 

evaluar la forma en la que la Tecnología de Información 

está apoyando la gestión de riesgos operativos del negocio. 

 

En este sentido, este Marco de Gobierno para las 

Tecnologías y Sistemas de Información en la Banca, es 

presentado en esta oportunidad a nivel de procesos, sin 

embargo, en futuras iteraciones será realizada la 

comparación a nivel de procedimientos para definirlo con 

un nivel de detalle superior.  Asimismo, este marco será 

validado a través de su aplicación en un caso de estudio 

orientado desde la perspectiva de supervisión bancaria, 

realizando un diagnóstico del Perfil Tecnológico de un 

Banco, en donde previamente se ha realizado este mismo 

diagnóstico utilizando únicamente COBIT como marco de 

referencia, para luego comparar como el marco propuesto 

puede fortalecer y dar mayor nivel de información. 
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Relación B 

Principio 1 Riesgo Operativo Basel II - PO 9 Evaluar y 

Administrar riesgos de TI 

Principio 
Proceso 

COBIT 

VAL 

IT 

RISK 

IT 

ISO 

27002 
ITIL 

Principio 1 

* 

PO 9 – 

Evaluar y 

administra
r riesgos 

de TI 

IM 1 RG1 4.1 

Core 

Con-

cepts 

 RG3 4.2 SD3 

 RE1 5.1 SD4.5 

 RE3 13.1 ST4.1 

 RR1 14.1 ST4.6 

 RR2  CSI 5 

 RR3   

* El Consejo de administración deberá conocer cuáles son los 

principales aspectos de los riesgos operativos para el banco, en tanto 

que categoría de riesgo diferenciada, y deberá aprobar y revisar 
periódicamente el marco que utiliza el banco para la gestión de este 

riesgo. Este marco deberá ofrecer una definición de riesgo operativo 

válida para toda la empresa y establecer los principios para definir, 

evaluar, seguir y controlar o mitigar este tipo de riesgos. 
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