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Caracteristicas deseables para un SGSI orientado a
PYMES

Luis Enrique Sanchez', Antonio Santos-Olmo', Eduardo Fernandez-Medina® y
Mario Piattini’

ISICAMAN Nuevas Tecnologias. Departamento de I+D,
Juan José Rodrigo, 4. Tomelloso, Ciudad Real, Espaiia.
{lesanchez, asolmo} @sicaman-nt.com
2 Grupo de Investigacion GSyA. Universidad de Castilla-La Mancha
Paseo de la Universidad, 4 — 13071 Ciudad Real, Spain
Eduardo.FdezMedina@uclm.es
3 Grupo de Investigacion ALARCOS. Universidad de Castilla-La Mancha
Paseo de la Universidad, 4 — 13071 Ciudad Real, Spain
Mario.Piattini@uclm.es

Resumen. La sociedad de la informacion cada vez depende mas de los
Sistemas de Gestion de la Seguridad de la Informacion (SGSI), y poder
disponer de estos sistemas ha llegado a ser vital para la evolucion de las
PYMES. Sin embargo, este tipo de compaiiias requiere de SGSIs adaptados a
sus especiales caracteristicas, y que estén optimizados desde el punto de vista
de los recursos necesarios para implantarlos y mantenerlos. En este articulo se
presenta un analisis de las diferentes propuestas que estan surgiendo orientadas
a implantar los SGSIs en las PYMES, con el objetivo de determinar las
caracteristicas que deberia tener una metodologia de gestion de seguridad
orientada a las PYMES.

Palabras clave: SGSI, PYMES, Gestion de la Seguridad, Niveles de Madurez

1 Introduccion

Para las empresas, es muy importante implantar controles de seguridad que les
permita conocer y controlar los riesgos a los que pueden estar sometidas [1, 2]. Pero
la implantacion de estos controles no es suficiente, siendo necesarios sistemas que
gestionen la seguridad a lo largo del tiempo, de modo que les permita reaccionar
agilmente ante nuevos riesgos, vulnerabilidades, amenazas, etc. [3]. Sin embargo, es
frecuente que las empresas no tengan sistemas de gestion de seguridad, o que si los
tienen, éstos estén elaborados sin unas guias adecuadas, sin documentacion y con
recursos insuficientes [4].

Por lo tanto, a pesar de que la realidad ha demostrado que para que las empresas
puedan utilizar las tecnologias de la informacion y las comunicaciones con garantias
es necesario disponer de guias, métricas y herramientas que les permitan conocer en
cada momento su nivel de seguridad y las vulnerabilidades que atn no han sido
cubiertas [5], el nivel de implantacion con éxito de estos sistemas, realmente es muy
bajo. Este problema se acentua especialmente en el caso de las pequefias y medianas
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empresas, que cuentan con la limitacion adicional de no tener recursos humanos y
econdmicos suficientes para realizar una adecuada gestion [4].

De acuerdo a investigaciones recientes [6], el éxito de los SGSI, depende
principalmente de los siguientes factores: i) enfocar la seguridad hacia el negocio; ii)
implementar la seguridad en consonancia con la cultura de la empresa; iii) conseguir
el apoyo indiscutible, visible y comprometido de la direccion de la empresa; iv)
conseguir entender bien los requisitos de seguridad, de la evaluacion y gestion de los
riesgos; V) concienciar tanto a directivos como a empleados de la necesidad de la
seguridad; vi) ofrecer formacion y guias sobre politicas y normas a toda la
organizacion; vii) definir un sistema de medicion para evaluar el rendimiento de la
gestion de la seguridad y sugerir mejoras. Para el caso de las PYMEs, estos factores
son importantes, pero ademas, el SGSI debe estar optimizado en cuanto a recursos
necesarios, y también debe tener un alcance suficiente, para no descuidar la seguridad,
pero no excesivo, para controlar su coste. Por ese motivo, es muy importante poder
contar con metodologias para la gestion de la seguridad de la informacioén que estén
especialmente disefiados para este tipo de empresas, y que ademds permitan reutilizar
el conocimiento, de modo que su implantacion sea mas rapida, mas certera y mas
econdmica.

Como mostraremos posteriormente en este articulo, existen ya algunas propuestas
para la gestion de la seguridad de la informacion (ISO/IEC27001, ISO/IEC21827,
ISM3, propuesta de Areiza, propuesta de Eloff, ASD, IS2ME, propuesta de Carey-
Smith, propuesta de Tawileh, etc), casi todos elaborados por organizaciones
internacionales de estandarizacion. Sin embargo, a pesar de que estas propuestas son
muy completas e interesantes, estan principalmente orientadas a grandes empresas.
De hecho, hay numerosas fuentes de investigacion ([3], [7]) que confirman que estas
propuestas no son nada adecuadas para las PYMES, ofreciendo procesos
excesivamente burocraticos y costosos para ellas.

Por lo tanto, y considerando que las PYMES representan una gran mayoria de
empresas tanto a nivel nacional como internacional, y son muy importantes para el
tejido empresarial de cualquier pais, creemos que avanzar en la investigacion para
mejorar la gestion de seguridad para este tipo de empresas, puede generar importantes
aportaciones. Esto puede contribuir a mejorar no sélo la seguridad de las PYMES,
sino también su nivel de competitividad. Por este motivo, a los largo de los ultimos
afios hemos elaborado una metodologia (MGSM-PYME) para la gestion de la
seguridad y el establecimiento del nivel de madurez de los sistemas de informacion de
las PYMES [8-11], y ademas hemos construido una herramienta que automatiza
completamente la metodologia [12], y lo hemos aplicado en casos reales [13], lo que
nos ha permitido validar tanto la metodologia como la herramienta. A través de esta
metodologia, uno de los artefactos que se obtienen son los Esquemas de SGSI, que
son una plantilla completa que permite la implantaciéon inmediata del SGSI en las
empresas. Hay un Esquema para cada tipo de sector empresarial, obtenidos del
Codigo Nacional de Actividades Econdmicas Espafiol (CNAE), de modo que la
experiencia de la aplicacion de esta metodologia se va acumulando en los esquemas,
lo que ayuda a que la implantacion de los SGSI (de cada sector empresarial), sean
incrementalmente mas precisos, mas econdémicos y mas rapidos. La aportacion
principal de este articulo se centra en presentar los esquemas que son construidos por
la metodologia MGSM-PYME.
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El articulo continta en la Secciéon 2, describiendo las metodologias y modelos
para la gestion de la seguridad existentes y su tendencia actual para el caso de las
PYMES. En la Seccién 3 se analizan las caracteristicas que deberia tener la nueva
metodologia para adaptarse a las PYMES, obtenidas mediante la aplicacion del
método de investigacion “investigacion-accion” en casos reales. En la Seccion 4 se
introducen las actividades que conforman la nueva metodologia y sus principales
caracteristicas. En la Seccion 5 se analizan las relaciones existentes entre las
diferentes propuestas analizadas y la MGSM-PYME. Finalmente, en la Seccion 6
concluimos indicando cual sera el trabajo que desarrollaremos en el futuro.

2 Trabajo relacionado

Con el proposito de reducir las carencias mostradas en el apartado anterior y reducir
las pérdidas que éstas ocasionan, ha aparecido un gran numero de procesos, marcos de
trabajo y métodos de la seguridad de la informacion cuya necesidad de implantacion
estd siendo cada vez mas reconocida y considerada por las organizaciones, pero que
como se ha mostrado, son ineficientes para el caso de las PYMES.

En relacion con los estindares mas destacados se ha podido constatar que la
mayor parte de los modelos de gestion de la seguridad han tomado como base el
estandar internacional ISO/IEC17799 e ISO/IEC27002, y que los modelos de gestion
de seguridad que estan teniendo mayor éxito en las grandes compafiias son
ISO/IEC27001, COBIT e ISM3, pero que son muy dificiles de implementar y
requieren una inversion demasiado alta que la mayoria de las PYMES no pueden
asumir [14]. Aunque estan surgiendo nuevas propuestas muy interesantes orientadas a
este tipo de compaiiias, afrontan los problemas de una forma muy incompleta.

Entre los principales estandares de gestion de la seguridad se encuentran:

e ISO/IEC27001 [15]: Este estandar fue confeccionado para proveer un
modelo para el establecimiento, implementacion, operacion, monitorizacion,
revision, mantenimiento y mejora del SGSI. La ISO/IEC27001, deja total
libertad en los criterios para establecer el proceso global de seguridad y
elegir el método para analizar, evaluar y gestionar los riesgos. En un
proyecto de SGSI, esta libertad también puede convertirse en una
deficiencia, pues en cierta forma esta ligando estos proyectos a la propia
experiencia de diseflo de procesos de seguridad de los ejecutores del mismo.

e [SO/IEC20000 [16] e ITIL [17]: Son un extenso conjunto de procedimientos
de gestion creados para facilitar a las organizaciones lograr la calidad y
eficiencia en las operaciones de TI. Algunas de las criticas que se realizan
son: i) carece de un modelo de madurez; ii) las métricas que tiene son muy
pobres; iii) la gestion de los requerimientos es pobre; iv) carece de analisis y
gestion de riesgos; v) carece de guias de implantacion; vi) no suele tener
éxito en las PYMES.

e COBIT [18]: COBIT es una metodologia para el adecuado control de los
proyectos de tecnologia, los flujos de informacion y los riesgos que implican
la falta de controles adecuados. La metodologia COBIT se utiliza para
planear, implementar, controlar y evaluar el gobierno de las TIC,
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incorporando objetivos de control, directivas de auditoria, medidas de
rendimiento y resultados, factores criticos de éxito y modelos de madurez. El
principal problema que presenta es su complejidad para implantarse en
compafiias pequeias.

ISM3 [19]: Este modelo de gestion de la seguridad y su madurez estd
orientado a implementar un SGSI y a definir diferentes niveles de seguridad,
donde cada uno de ellos puede ser el objetivo final de una organizacion. El
principal problema de ISM3 es que, al igual que el resto de estandares, es
demasiado generalista, intentando que la metodologia sea Ttil para todos los
tipos de compaiiias, lo que hace que su implantacion sea costosa y dificil
para el caso de las PYMES.

\ (Eloff y Eloff 2003) \

Orientado a niveles
‘ de madurez

‘(Areiza, et al., 2005)

Dojkovski, 2 :
‘( oycovs 006) ‘ Orientado a cultura

‘ de la seguridad

‘(Sneza, et al., 2007)

N

‘ (Wiander y Holapa, 2007)

‘(Carey—SmJth, et al., 2007) Orientados a la

implantacion del SGSI

Y

\(Tawileh, et al., 2007)

|
|
‘(Linares y Paredes, 2007) ‘

Fig. 1 Propuestas de SGSI orientadas a PYMES.

En el estudio de la literatura existente se han hallado diferentes intentos (ver
Figura 1) para resolver la problematica de aplicar los modelos SGSI tradicionales en
la PYME centradas en algunos aspectos de los SGSIs. En las siguientes sub-secciones
se muestran algunos de los modelos de madurez para la gestion de la seguridad que se
estan desarrollando orientados a PYMES y que, si bien no resuelven los problemas
existentes, si se ha considerado que tienen aportaciones interesantes que deben ser
analizadas. Entre ellas podemos destacas:

Propuesta de Eloff [20]: Este modelo define la implantaciéon de un SGSI
utilizando el ciclo PDCA, pero definiendo cuatro clases distintas de
proteccion que permiten ir incrementando de forma progresiva los niveles de
seguridad, basandose para ello en las secciones de la norma ISO/IEC17799
[21]. Més que un nuevo estandar, pretende aportar una mejora a la norma
ISO/TEC17799 dividiendo sus dominios en niveles de madurez.

Propuesta de Areiza [22]: Esta propuesta de modelo de madurez consiste en
llevar a cabo un analisis relativo a la seguridad informatica para identificar el
grado de vulnerabilidad y determinar los aspectos de mejora a ser llevados a
cabo en la organizacion, con el objeto de reducir el riesgo. Este modelo tiene
en cuenta que las organizaciones tienen estructuras internas diferentes, por lo
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cual se considera que los controles definidos en cada nivel son los minimos o
mas generales que deberian establecer las organizaciones, cualquiera que sea
su estructura interna.

e Propuesta de Dojkovski [6] y Propuesta de Sneza [23]: Plantean la
construcciéon de un SGSI orientado a las PYMES tomando como punto
central la cultura de la seguridad. Las principales conclusiones obtenidas de
la aplicacion de estos marcos de trabajo son que aunque tiene valor de forma
individual para identificar que elementos deberia tener un SGSI, no es un
modelo completo y utilizable.

e [S2ME [24]: Trata de cubrir el hueco existente entre el incumplimiento total
y la implantacion metodologica de la gestion de la seguridad mediante un
estandar como ISO/IEC27001 [15]. Aunque intenta ser un método sencillo,
su aplicacion en la practica requiere de gran inversion de tiempo por parte
del consultor y del personal de la empresa.

e  Propuesta de Wiander y Holapa [25]: Pretende ser un método de desarrollo
de SGSIs tomando como base la ISO/IEC17799 y orientandola a PYMES.
Aunque es un método sencillo para la implantacion de SGSI, tiene grandes
carencias ya que no entra en la gestion del riesgo y carece de métricas.

¢  Propuesta de Carey-Smith [26]: Aplica una serie de iteraciones de ciclos AR
para desarrollar un SGSI, en la que cada final de fase sirve para obtener un
aprendizaje que sirve de diagnostico para la siguiente fase. Al igual que otros
modelos, el mayor problema que tiene es su excesiva simplicidad, no
aportando un mecanismo real para implantar y mantener un SGSI.

e  Propuesta de Tawileh [27]: Propone un sistema basado en una metodologia
para sistemas simples (SSM) con el objetivo de facilitar el desarrollo de
sistemas de gestion de la seguridad dentro de las PYMES. Esta no entra
realmente en como hacer las cosas, quedandose solo en la definicién de los
pasos del SGSI, dejando de lado los aspectos de gestion del riesgo, controles,
activos o métricas, que son fundamentales para el SGSI.

En numerosas fuentes bibliograficas se detecta y resalta la dificultad que supone
para las PYMES la utilizacion de las metodologias y modelos de madurez para la
gestion de la seguridad tradicionales, que han sido concebidos para grandes empresas
[28-31]. Se justifica en repetidas ocasiones que la aplicacion de este tipo de
metodologias y modelos de madurez para las PYMES es dificil y costosa. Ademas,
las organizaciones, incluso las grandes, tienden mas a adoptar grupos de procesos
relacionados como un conjunto que a tratar los procesos de forma independiente [32].

Por lo tanto, y como conclusion de este apartado, se puede decir que es pertinente
y oportuno abordar el problema de desarrollar una nueva metodologia para la gestién
de la seguridad y su madurez para los sistemas de informaciéon en las PYMES con un
modelo que valide su funcionamiento, asi como una herramienta que soporte este
modelo, tomando como base la problematica a que este tipo de compaiiias se enfrenta
y que ha llevado a continuos fracasos en los intentos de implantacion en este tipo de
empresas.
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3  Caracteristicas de un SGSI orientado a PYMES

La metodologia para la gestion de la seguridad y su madurez en las PYMES que se ha
desarrollado, permite a cualquier organizacion gestionar, evaluar y medir la seguridad
de sus sistemas de informacion, pero esta orientado principalmente a las PYMES, ya
que son las que tiene mayor tasa de fracaso en la implantacion de las metodologias de
gestion de la seguridad existentes.

En este apartado, se analizan las metodologias que seria deseable que tuviera un
SGSI para su implantacion y correcto funcionamiento dentro del entorno de las
PYMES. Estas caracteristicas han sido obtenidas mediante el analisis detallado del
estandar ISO27001 y el método de investigacion en accion. En la Figura 2 se pueden
ver las once principales caracteristicas que se ha determinado que deberia tener una
metodologia de implantacion de SGSIs orientada a las PYMES. Estas once
caracteristicas han sido obtenidas mediante la aplicacion del método “investigacion en
accion”, en casos reales.

\[1] Ciclo de vida del SGSI \

‘ [2] Marco de trabajo. ‘

Aspectos
deseables para ‘[3] Orientado a cultura de la seguridad. ‘

certificacion | {
segun la ‘ [4] Guias de buenas practicas ‘
1S027001

‘[5] Analisis y gestion del riesgo. ‘

‘ [6] Métricas. ‘

.
~

‘ [7] Niveles de Madurez.

\ [8] Orientado a PYMES.

Aspectos
deseables por | < ‘[9] Reutilizacion del conocimiento.
las PYMES

|
|
|
‘[10] Dispone de Herramientas SW. ‘
|

‘ [11] Casos practicos.

N

Fig. 2 Caracteristicas deseables de un SGSI en las PYMES.

Partiendo de estas caracteristicas, la metodologia para la gestion de la seguridad y
su madurez en las PYMES que se ha desarrollado, permite a cualquier organizacion
gestionar, evaluar y medir la seguridad de sus sistemas de informacion, pero estd
orientado principalmente a las PYMES, ya que son las que tiene mayor tasa de
fracaso en la implantacion de las metodologias de gestion de la seguridad existentes.

Uno de los objetivos perseguidos en la metodologia MGSM-PYME es que sea
sencilla de aplicar, y que el modelo desarrollado sobre ella permita obtener el mayor
nivel de automatizacion y reusabilidad posible con una informacion minima, recogida
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en un tiempo muy reducido. En la metodologia se ha priorizado la rapidez y el ahorro
de costes, sacrificando para ello la precision que ofrecian otras metodologias, es decir,
la metodologia desarrollada busca generar una de las mejores configuraciones de
seguridad pero no la dptima, priorizando los tiempos y el ahorro de costes frente a la
precision, aunque garantizando que los resultados obtenidos tengan la calidad

suficiente.
L .
] »n 73]
Z | g 5 - gl 2|2
* % | L= | E < ° T g 2 = <
s [T S3(rEls82.]8 Enl5E2 B
S | e I85IEE|IRE 23| S ExE5|EE| S
2 | 3EEE|lsCE0 E |S5EESIRE| &
2 |8 zs3¥|5cs28|8 EX|BEl25)| &
O |2 ZEQ2|0Oa|€<dE|2 CARKSAS|O
ISO/IEC27000 Si Si | Si |Parc| Si Si |Parc| No | No |Parc| Si
ISO/IEC15408/CC No | No | Si | No| No | No |Parc| No | No |Parc| Si
ISO/IEC21827/SSE—~ ) ) ) )
CMM Si Si Si | No | No |Parc| No | No | No |Parc| Si
ISO/IEC20000 Si Si | No | No Si No | No | No | No |Parc| Si
ITIL Si Si | No| No | No | No | No | No | No |Parc| Si
COBIT Si | Si | No|Parc| Si | Si | Si | No |No | Si | Si
ISM3 Si Si Si | No Si |Parc| Si |Parc| No |Parc| Si
Propuesta de Eloff No | No | Si | No Si No | Si Si | No | No | No
Propuesta de Areiza No | No | Si [ No| Si | No |No | Si | No | No | No
Propuesta de ) .
Dojkovski No | Si | No| Si | No | No | No |Parc| No | No |Parc
IS2ME Si | No | No | No Si No | No | Si | No |Parc| Si
ASD Parc | Parc| Si | No Si |Parc| No | Si | No | No |Parc
Propuesta de Carey- | | 1 (| No | No | Si | No | No | Si |Parc| No | No
Smith
Propuesta de Tawileh Si | No | No | No | No | No | No | Si | No | No | Si
Propuesta de Sneza No | Si | No| Si | No | No | No |Parc| No | No | Si
MGSM-PYME Si | Si | Si Si Si Si | Si | Si Si Si Si

Tabla 1. Comparativa de metodologias de gestion de seguridad y
caracteristicas deseables para los SGSI en las PYMES.

En la Tabla 1 se puede ver una comparativa de los diferentes modelos,
metodologias y guias analizadas en la seccion anterior para gestionar la seguridad,
incluyendo la metodologia que hemos desarrollado, con las caracteristicas deseables
para las PYMES. Se considera que los aspectos valorados se pueden cumplir de forma
total, parcialmente o no haber sido abordados en el modelo. A continuacion, se

describe cada uno de los aspectos analizados:
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e (Ciclo de SGSI: El modelo describe de forma clara las fases de desarrollo,
implantacion y mantenimiento del SGSI. Normalmente los modelos utilizan
el ciclo PDCA.

e Marco de trabajo: El modelo describe de forma clara todos los elementos que
forman el SGSI una vez que ha sido implantado.

e Niveles de madurez: El modelo estd orientado a la implantacion de una
seguridad progresiva basada en niveles.

e  Cultura de seguridad: El modelo ha tenido en cuenta la orientacion hacia la
cultura de la seguridad y no sélo la orientacion técnica y de gestion de los
modelos clasicos.

¢ Guia de buenas practicas: El modelo incluye o contempla la integracion de
un guia de buenas practicas o controles de seguridad dentro del SGSI.

e Analisis y gestion del riesgo: El modelo incluye mecanismos de valoracion y
gestion de los riesgos a los que estan sometidos los activos del sistema de
informacion.

e Métricas: El modelo incluye mecanismos de medicion del cumplimiento de
los controles de seguridad.

e Orientado a PYMES: El modelo ha sido desarrollado pensando en la
casuistica especial de las PYMES.

e Reutiliza el conocimiento: El modelo adquiere conocimiento de las
implantaciones, de forma que este conocimiento pueda ser reutilizado para
facilitar posteriores implantaciones.

e Dispone de herramienta software: El modelo dispone de una herramienta que
lo soporte.

e (Casos practicos: El modelo ha sido desarrollado y refinado a partir de casos
practicos.

4 La Metodologia MGSM-PYME.

En esta seccion se ofrece una vision global del conjunto de subprocesos y actividades
que componen la metodologia MGSM-PYME [33] y los estdndares y propuestas
utilizados para su creacion.

La metodologia MGSM-PYME incluye todos los aspectos que se han considerado
deseables para las PYMES, incluyendo la automatizacion de modelos de gestion de
seguridad para reducir los costes de generacion del sistema y un desarrollo totalmente
orientado hacia las PYMES, evitando la generalizacion de los otros modelos.

Por otro lado, frente a metodologias como la IS2ME que se han centrado sé6lo en
la generacion de un SGSI a partir de una informacion bésica, pero dejando de lado
aspectos como el andlisis de riesgos o la construccion propiamente dicha del SGSI, la
metodologia MGSM-PYME si se ocupa de todos esos aspectos, utilizando el
conocimiento adquirido para desarrollar SGSIs mucho mas completos sin que ello
suponga un coste mayor, gracias a la utilizacion de esquemas predefinidos que
almacenan las caracteristicas y el conocimiento de grupos de compaiiias.

Otra de las ventajas que aporta MGSM—PYME frente a los modelos analizados es
que utiliza el conocimiento adquirido durante diferentes implantaciones para reducir
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los costes de generacion del SGSI en compaiias de similares caracteristicas,
utilizando para ello el concepto de “esquemas”. Esto es de especial relevancia, ya que
permite entender las relaciones entre la informacion de la empresa con el objetivo de
poder gestionar su seguridad [33].

4.1 Subproceso P1: GEGS — Generacion de esquemas.

El principal objetivo de este subproceso es permitir la generacién de un esquema
(estructura formada por los principales elementos que intervienen en un SGSI y sus
relaciones para un determinado tipo de compafiias que comparten caracteristicas
comunes — mismo sector y mismo tamafio) que pueda ser utilizado posteriormente
para reducir los tiempos y costes de generacion de un SGSI para una compaiia.

El generador de esquemas se puede considerar como una de las principales
aportaciones de la metodologia desarrollada. Asi mismo representa un potente banco
de pruebas para poder analizar diferentes configuraciones de SGSI sobre los modelos
desarrollados, ya que permite estudiar en detalle como influye el elegir unos
elementos u otros, o diferentes relaciones a la hora de generar un SGSI y
posteriormente interactuar con €l.

Actualmente el repositorio de esquemas se compone de un solo esquema
denominado esquema base (EB). Este esquema ha sido obtenido mediante el
conocimiento adquirido por el grupo de expertos del dominio (GED) y el posterior
refinamiento por medio de la aplicacion de la metodologia en diversos clientes de la
empresa SNT (como parte del grupo critico de referencia). Su principal utilidad es
servir de base para la creacion de nuevos esquemas mas especializados, con el
objetivo de evitar que se tengan que crear esquemas desde cero, lo que supondria un
enorme esfuerzo. Este subproceso esta formado por cuatro actividades:

e Actividad Al.1 - Generacion de tablas maestras: El principal objetivo de esta
actividad es determinar cudles son los elementos de caracter general que mas
pueden adecuarse al esquema que se estd creando.

e Actividad Al.2 - Generacion de tablas del nivel de madurez: El principal
objetivo de esta actividad es determinar los controles y reglas de madurez
que mas pueden adecuarse al esquema que se estd creando, y que seran
utilizados posteriormente para determinar el nivel de madurez de la
seguridad de la compaiia actualmente y hasta qué nivel de madurez seria
aconsejable que evolucionase.

e Actividad Al.3 - Generacion de tablas del analisis de riesgos: El principal
objetivo de esta actividad es seleccionar los elementos necesarios para poder
realizar, en actividades posteriores de la metodologia, un anélisis de riesgo
bésico y de bajo coste sobre los activos que componen el sistema de
informacion de la compaifiia que se adapte a los requerimientos de las
PYMES. Esta actividad esta basada en el principio de que los elementos que
participan en un analisis de riesgos y sus relaciones tienen un alto grado de
coincidencia cuando se aplican en PYMES que tienen caracteristicas
parecidas (mismo sector y mismo tamafio), por lo que se pueden establecer
dichas relaciones a priori eliminando el coste de tener que analizarlas una
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por una mediante una labor de consultoria en cada caso. Aunque el analisis
de riesgos es una de las partes fundamentales en la norma ISO/IEC27001
[15] y se encuentra descrita en detalle en el estandar ISO/IEC27005 [34], el
principal objetivo del analisis de riesgos incluido en la metodologia
desarrollada es que sea lo menos costoso posible, aunque obteniendo un
resultado con la suficiente calidad.

e Actividad Al.4 - Generacion de tablas de la biblioteca de artefactos: El
principal objetivo de esta actividad es seleccionar los elementos necesarios
para poder realizar, en actividades posteriores de la metodologia, el
subconjunto de estos elementos que conformaran el SGSI para una compaiiia
y las relaciones existentes entre ellos. Esta actividad estd basada en el
principio de que la estructura de las PYMES con caracteristicas parecidas
(mismo sector y mismo tamafio) comparte la mayor parte de relaciones en
cuanto a los elementos que componen un SGSI, por lo que se pueden
establecer dichas relaciones a priori eliminando el coste de tener que
analizarlas una por una mediante una labor de consultoria en cada caso.

4.2 Subproceso P2: GSGS — Generacion del SGSI.

El principal objetivo de este subproceso es permitir la generacion de los elementos
que formarén el sistema de gestion de la seguridad (SGSI) para una compaiiia, a partir
de un esquema (estructura generada mediante el subproceso GEGS) valido para un
conjunto de compaiiias, realizando este proceso con un reducido coste.

Es importante mencionar que este subproceso ha sido desarrollado para que, a
partir de un conjunto minimo de informacion de la compaiiia (organigrama, lista de
usuarios del sistema de informacion, roles, listas de verificacion y lista de activos), se
pueda generar una serie de documentos (nivel de seguridad actual, nivel de seguridad
recomendable, matriz de riesgos, plan de mejora, elementos de un SGSI) que dejen el
sistema de gestion completamente definido y funcional.

El generador de SGSIs se puede considerar una importante aportacion de la
metodologia desarrollada, ya que permite generar los elementos que componen el
SGSI con un coste muy reducido. Este subproceso estd formado por cuatro
actividades:

e Actividad A2.1: Establecimiento del marco de trabajo del SGSI: El principal
objetivo de esta actividad es crear un marco de trabajo inicial entre el
consultor de seguridad (CoS) encargado de la generacion del SGSI y el
cliente (Cl).

e Actividad A2.2: Establecimiento del nivel de madurez: El principal objetivo
de esta actividad es establecer el punto inicial en que se encuentra la
compafiia con respecto a la gestion de la seguridad (nivel de madurez actual)
y el punto que seria deseable que la compaiia alcanzara (nivel de madurez
deseable). En [35] se demostraron las ventajas de realizar entrevistas
mediante cuestionarios que tienen pre—establecida una serie de preguntas con
un numero limitado de categorias de respuesta.
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Actividad A2.3: Realizacion del andlisis de riesgos: El principal objetivo de
esta actividad es establecer una evaluaciéon de los riesgos a los que se
encuentran sometidos los principales activos del sistema de informacion de
la compafiia sobre la que se quiere implantar el SGSI, asi como proponer un
plan al responsable de seguridad (CI/RS) para gestionar los riesgos de la
forma mas eficiente posible.

Actividad A2.4: Generacion del SGSI: El principal objetivo de esta actividad
es generar los elementos que compondran el SGSI para la compaifiia y
obtener la aprobacion del interlocutor (Int) designado por la compaiiia del
resultado obtenido, o en caso contrario tomar las medidas pertinentes para
subsanar las deficiencias (mediante la alteracion del esquema seleccionado,
la seleccion de otro esquema mas adecuado, o corrigiendo las entradas del
subproceso).

4.3 Subproceso P3: MSGS — Mantenimiento del SGSI.

El principal objetivo de este subproceso es permitir y dar soporte a la compaiiia para
que pueda gestionar la seguridad del sistema de informacidn, utilizando para ello los
entregables generados en el subproceso GSGS y los elementos que componen el SGSI
seleccionados durante la actividad A2.4.

Este subproceso ha sido desarrollado para que sea muy facil y codmodo para los
usuarios del sistema de informacion su cumplimiento, simplificando las tareas que lo
componen. Este subproceso esta formado por tres actividades:

Actividad A3.1 - Obtener o renovar el certificado de CS: El principal
objetivo de esta actividad es establecer una cultura de seguridad basica en los
usuarios que tendran que trabajar con el sistema de informaciéon de la
compaiiia, sin la cual no podran acceder al mismo. Durante el desarrollo de
la metodologia se han probado diversos métodos para establecer una cultura
de la seguridad en la compania. Finalmente, el procedimiento que se ha
determinado implantar consiste en la realizacion de una serie de
cuestionarios de seguridad asociados al reglamento del SGSI, con el objetivo
de mantener y mejorar la cultura de la seguridad de la compafiia sin que
tenga un coste alto de mantenimiento.

Actividad A3.2 - Ejecutar procedimientos del SGSI: Esta actividad tiene
como principal objetivo permitir a los usuarios del sistema de informacion la
ejecucion de los procedimientos que contienen los procesos necesarios para
mantener el SGSI de la compafila. La ejecucion de uno de los
procedimientos pertenecientes al SGSI producird una instancia del
procedimiento, que sera el conjunto de datos tnicos introducidos durante la
ejecucion de ese procedimiento.

Actividad A3.3 - Seguimiento del cumplimiento del SGSI: Esta actividad
tiene como principal objetivo mantener actualizado el nivel de madurez del
SGSI y conocer en todo momento el nivel de cumplimiento de los controles
de seguridad que forman parte del SGSI de la compaiia.
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5 Relacion entre las actividades de MGSM-PYME vy otros

estandares

En esta sub-seccion podemos ver como cada una de las propuestas analizadas en el
apartado 2, han servido de base para desarrollar las diferentes actividades que

componen la metodologia MGSM-PYME.

En la Tabla 2 se puede ver como se asocian las diferentes actividades de los
subprocesos de la metodologia MGSM-PYME con las diferentes metodologias
analizadas y que han sido utilizadas como base para la propuesta. La asociacién no es
total, ya que en muchos casos las actividades planteadas en MGSM-PYME presentan
un mayor potencial que la guia o metodologia con la que se encuentra asociada. El
objetivo de esta tabla es ofrecer una guia para conocer qué estandares, modelos y
metodologias han servido de base para el desarrollo de cada actividad.

Actividades de MGSM-PYME
Propuestas
SGSIs Al.l |Al.2 | A1.3 | Al.4 || A2.1 | A2.2 | A2.3 | A2.4|[A3.1 | A3.2 | A3.3
ISO/IEC27000 X X X X X X X X
ISO/IEC15408 X X
ISO/IEC21827 X X X
ISO/IEC20000 X
ITIL X
COBIT X X X
ISM3 X X X X X
l;g}f)fuesta de X X
Propuesta Areiza X X
Prop. Dojkovski X X
IS2ME X X X
ASD X X
Prop. Carey-
Smith
Prop. Tawileh X
Prop. Sneza X X

Tabla 2. Asociacion de metodologias con las actividades de MGSM-PYME.
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6 Conclusiones y futuros trabajos.

En este articulo se ha realizado una revision de las diferentes guias y metodologias de
gestion de la seguridad y madurez de los sistemas de informacion, y de los procesos
asociados a la implantacion de los sistemas de gestion de la seguridad clasicos.

Como resultado de esta revision se ha podido establecer la importancia que tiene
la gestion de los sistemas de seguridad en el desempefio y evolucion sostenible de las
empresas, ya que constituye un requisito basico para alcanzar la mision y los
objetivos organizacionales en un entorno altamente competitivo.

En relacion con los estandares mas destacados se ha podido constatar que la
mayor parte de los modelos de gestion de la seguridad han tomado como base el
estandar internacional ISO/IEC17799 e ISO/IEC27002, y que los modelos de gestion
de seguridad que estdn teniendo mayor éxito en las grandes compafiias son
ISO/IEC27001, COBIT e ISM3, pero que son muy dificiles de implementar y
requieren una inversion demasiado alta que la mayoria de las PYMES no pueden
asumir [14]. Aunque estan surgiendo nuevas propuestas muy interesantes orientadas a
este tipo de compaiiias, afrontan los problemas de una forma muy incompleta.

En numerosas fuentes bibliograficas se detecta y resalta la dificultad que supone
para las PYMES la utilizacion de las metodologias y modelos de madurez para la
gestion de la seguridad tradicionales, que han sido concebidos para grandes empresas
[28-31]. Se justifica en repetidas ocasiones que la aplicacion de este tipo de
metodologias y modelos de madurez para las PYMES es dificil y costosa. Ademas,
las organizaciones, incluso las grandes, tienden mas a adoptar grupos de procesos
relacionados como un conjunto que a tratar los procesos de forma independiente [32].

El problema principal de todos los modelos de gestion de la seguridad y su
madurez presentados es que no estidn teniendo éxito a la hora de implantarse en
PYMES, debido principalmente a que:

e Unos fueron desarrollados pensando en organizaciones grandes
(ISO/IEC27001, ISO/IEC21827, Common Criteria, ISO/IEC20000, ITIL,
COBIT) y en las estructuras organizativas asociadas a éstas.

e Otros (ISM3, propuesta de Areiza, propuesta de Eloff, ASD, IS2ME,
propuesta de Carey-Smith, propuesta de Tawileh) han intentando centrarse
en los problemas de las PYMES, pero son modelos incompletos que sélo
afrontan parte del problema, o intentan aportar unas guias bésicas de los
pasos a realizar, pero sin entrar en como gestionar realmente el SGSI.
Ademas, la mayoria son modelos teoricos y estan todavia en desarrollo.

Todos estos estandares y propuestas para la gestion de la seguridad, son muy
importantes, y sus aportaciones han sido tenidas en cuenta para el desarrollo de la
metodologia planteada.

Fruto de esta investigacion, se han podido obtener el conjunto de caracteristicas
que seria deseable que tuviera un SGSI orientado a PYMES y como se puede abordar
cada una de estas caracteristicas utilizando diferentes componentes de los estandares e
investigaciones mas relevantes existentes en la actualidad.
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