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Prologo

Las XV Jornadas de Ingenieria del Software y Bases de Datos (JISBD) se celebraron en Valencia del 7 al
10 de Septiembre de 2010, en el marco del III Congreso Espafiol de Informatica (CEDI 2010). El objetivo
principal de estas Jornadas fue el de debatir e intercambiar ideas, compartir experiencias y divulgar
resultados, estableciendo, ademas, un marco propicio de colaboracion entre los distintos sectores y grupos
de trabajo de las areas de ingenieria del software y de las bases de datos en la peninsula ibérica. Las JISBD
estan organizadas bajo los auspicios de SISTEDES, la Sociedad de Ingenieria del Software y Tecnologias
de Desarrollo de Software.

Las JISBD 2010 incluyeron tres tipos distintos de contribuciones: articulos de investigacion originales,
articulos ya publicados y demostraciones de herramientas. Los primeros describian resultados de
investigacion o experiencias industriales relativas a los campos de la ingenieria del software y de las bases
de datos. En total se recibieron 37 articulos. Todos ellos fueron revisados por cuatro miembros del Comité
de Programa siguiendo un sistema de revision por pares. Finalmente, 21 de estos articulos fueron aceptados
para su presentacion en las Jornadas. Ademas, 2 articulos fueron seleccionados para participar en la
conferencia como articulos cortos. Nos gustaria expresar desde aqui nuestro agradecimiento a todos los
miembros del Comité de Programa por dedicar parte de su precioso tiempo revisando los articulos y
proporcionando valiosos comentarios y valoraciones que han sido muy ttiles durante el proceso de
seleccion. Por supuesto, también queremos agradecer a todos los autores que enviaron articulos a las
Jornadas por el esfuerzo realizado y por su interés en el evento. También merece la pena mencionar a
EasyChair, el sistema de revision de articulos que hemos utilizado, y que tan buenos resultados nos ha
proporcionado.

Ademas de los articulos originales, las JISBD 2010 incluyeron 18 articulos ya publicados y 7
demostraciones de herramientas. El objetivo de la divulgacion de trabajos ya publicados en fuentes de
prestigio es, por una parte, dar a conocer dichas investigaciones en nuestro propio entorno, y por otra,
contribuir a estimular a nuestros investigadores emergentes hacia este tipo de publicaciones. El nlimero de
articulos seleccionados supone un récord en las cuatro ediciones de las JISBD en las que se ha solicitado
este tipo de contribucion y es una demostracion palpable de la madurez y del reconocimiento de la
comunidad JISBD a nivel internacional. Las demostraciones de herramientas son el camino elegido por las
JISBD para demostrar la viabilidad practica de las propuestas tedricas y metodoldgicas formuladas por los
equipos de investigacion. Es de vital importancia insistir en la relevancia y utilidad de este objetivo en aras
de conseguir un numero mas elevado de contribuciones de este tipo en proximas ediciones de las jornadas.

Como en ediciones anteriores, y contando asimismo con una importante participacion e interés, se
desarrollaron los Talleres asociados durante el primer dia de las jornadas. En esta edicion se realizaron un
total de 6 talleres que han representado un importante centro de interés para los investigadores que trabajan
en algunos temas determinados y que aprovecharon la ocasion para profundizar en estos temas e intentar
realizar investigaciones en comun con investigadores de otros grupos. Dos de estos talleres (ISELEAR e
ADIS) celebraron ya su décima edicion lo que supone una muestra de la madurez que han adquirido al
largo de los afios, DSDM su séptima, PRIS la quinta y los dos mas noveles (PNIS y WASELF) realizaban
ya su tercera edicion. Un agradecimiento muy sincero también para todos los organizadores de los Talleres
por la importante tarea que realizaron para asegurar el éxito de los mismos.

En referencia al programa, mencionar también la participacion de Gustavo Alonso, investigador
espafiol trabajando en el ETH de Zurich (Suiza), conferenciante invitado de reconocido prestigio
internacional, que nos ofrecid la conferencia “Cloud computing y su impacto en la informatica”. Nuestro
agradecimiento a Gustavo por su interés y disponibilidad a participar en esta edicion de las Jornadas.

El programa de las JISBD 2010 también incluyd dos tutoriales de candente actualidad sobre una
aplicacion practica de una arquitectura dirigida por modelos y sobre la incorporacion de requisitos de
accesibilidad Web en el proceso de desarrollo de software. Es importante destacar que este aflo se
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recibieron cuatro propuestas muy interesantes de tutoriales aunque dos de ellas tuvieron que quedar fuera
por motivos de capacidad organizativa. Muchas gracias a todos los ponentes por sus propuestas y desde
aqui animamos a los que no lo pudieron conseguir esta vez a que lo intenten en futuras ocasiones.

Finalmente, y aunque parezca una obviedad, destacar que la organizacion de un evento de la magnitud
de las Jornadas no hubiera sido posible sin la colaboracion de un grupo de personas excepcional y que
asumieron su responsabilidad con la exigencia que un reto de estas caracteristicas requeria. Nos estamos
refiriendo a los otros miembros del Comité Ejecutivo, que como tales se han encargado de impulsar y de
coordinar los distintos aspectos que engloban la realizacion de las Jornadas: Talleres (Juan Carlos Trujillo),
Demostraciones (Alfredo Goiii), Tutoriales (Vicente Pelechano), Divulgacion de Trabajos Relevantes ya
Publicados (Ana M. Moreno), Publicidad (David Benavides), Actas (Emilio Insfran) y Web (José A.
Carsi). Nuestro agradecimiento mas sincero a todos ellos por su trabajo. También nuestro agradecimiento
especial a todos los miembros del comité de organizacion local de JISBD por su dedicacion y apoyo
constante. Su inestimable esfuerzo, muchas veces poco visible, ha facilitado en gran medida la
organizacion de estas Jornadas. Por ultimo, queremos dar las gracias al Comité Permanente de las JISBD
por confiar en nosotros para organizar esta quinceava edicion de las Jornadas y por el apoyo continuo que
nos ha proporcionado. Muchas gracias también a todos los patrocinadores de esta edicion: Universidad
Politécnica de Valencia (UPV), Departamento de Sistemas Informaticos y Computacion de la UPV, la
empresa InterSystems, la revista Novética y el Ministerio de Ciencia e Innovacion, por su respaldo material
en estos tiempos tan dificiles.

Valencia, Septiembre de 2010

Ernest Teniente y Silvia Abrahdo (editores)
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Resumen como medio para mejorar sus distintos
departamentos a través de un mismo SGl, ver [1].
Actualmentecon el fin de mantener una politica Dos de esos entornos son los abordados por los
integrada, eficiente y homogénea, los Sistemas deestandares ISO 27001e ISO 20000. Por un lado, el
Gestion Integrado (SGI) surgen como una estandar ISO 27001 define una amplia descripcion
oportunidad para mejorar los procesos Y controles en materia de Seguridad de la
relacionados con Tecnologias de la Informacion Informacion, y el estandar 1ISO 20000 define las
(T1) de forma modular, consistente y ordenada en practicas y procesos para la gestion de servicios y
las organizaciones. Las normas 1SO 27001 e ISO gestion de Tl mediante el uso de un servicio de
20000 proveen buenas practicas para crear y/oasistencia basado en ITIL.
reforzar infraestructuras de gestion orientadas a la ~ Aunque en principio los estandares ISO 27001
seguridad de la informacion y servicios de las TI. e ISO 20000 son distintos y proveen soporte a
Con el objetivo de ofrecer informaciéon de como infraestructuras diferentes de gestion en una
estas normas se encuentran relacionadas y deorganizacion, creemos que la adopcion integrada
facilitar su integracion bajo un mismo SGI, este puede suponer grandes beneficios, entre ellos:
articulo presenta la estrategia y resultados de lamejora de la competitividad, desarrollo de la
armonizaciéon de las normas ISO 27001 e ISO organizacién, seguridad, gestion de riesgos,
20000 en una organizacién. Asimismo, se realiza mejora de la gestién a nivel corporativo y garantia
un andlisis detallado de las semejanzas y para las partes interesadas y mejora continua.
diferencias encontradas y se muestran los Asimismo, incidiria positivamente en la

beneficios alcanzados por la organizacion. fidelizacién y captacion de nuevos clientes gracias
a la garantia que se ofrece en la prestacion de
1. Introduccién servicios que satisfacen sus necesidades y

expectativas. Es posible que la integracion
apropiada de I1SO 27001 e ISO 20000 permita
generar una soélida y poderosa combinacién para la
gestion de Tl de una organizacién. Asimismo,
fomentar la reutilizaciéon de los esfuerzos, tiempo,
dinero y talento humano involucrado en proyectos
de mejora realizados anteriormente. En la medida
gque sea posible dicha ‘“reutilizacion”, las
organizaciones, en especial las pequefias y
medianas empresas (PyMESs), se verian seriamente
beneficiadas, pues el esfuerzo y los costos
asociados para la implementacién de un nuevo

En la actalidad existe un amplio abanico de
modelos y standares que pueden ser utilizados
por las organizaciones de software para llevar a
cabo la mejora y certificacion de sus procesos. Por
ejemplo CMMI, ISO 9001, ISO 12207, ISO
90003, ITIL, COBIT, entre otros.

Actualmente, se ha incrementado el interés de
las organizaciones por obtener la certificacion en
los estandares definidos por la Organizacién
Internacional para la Estandarizacion (ISO)
relacionados con los entornos de informacion
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modelo con respecto a uno ya institucionalizado Asimismo, se han llevado a cabo estudios que se
podrianverse reducidos. El modelo previamente enfocan hacia el andlisis e integracion de las
implementado en la organizacion puede satisfacer normas ISO con otros modelos, algunos de ellos
parte de los requisitos del nuevo modelo a son: analisis e integraciéon de ITIL e ISO 20000
establecer, un ejemplo de esto son los resultados[9], y la definicibn de Sistemas de Gestion
obtenidos en este trabajo o la comparacion y Integrados (SGIs) a partir de: I1ISO 9001 e ISO
armonizacién de otros modelos como por ejemplo 27001 [10], ISO 9001, ISO 20000 e ISO 27001
los “mappings” o mapeos aplicados a ISO [11], ISO 9001, ISO 14001 y OHSAS 18000 [12],
9001:2000 y CMMI [2] y la armonizacion de ISO  entre otros.
15504 y CMMI [3]. Otros estudios llevan a cabo la comparacién y
En este sentido, y con el objetivo de intentar mapeo entre marcos especificos (entre la misma
guiar a las organizaciones a través de la familia o no mas de dos marcos diferentes), por lo
armonizacién de las normas ISO 27001 e ISO general la familia 1ISO 9001 vs. CMMI [13],
20000, en este articulo se presenta una estrategidCMMI e ISO/IEC TR 15504-2:1998 [14, 15].
de armonizacién utlizada para homogeneizar, Aungue es posible notar un amplio uso de las
comparar y alinear los procesos de la ISO 27001 normas ISO y SEI en los trabajos relacionados, los
con los procesos de la ISO 20000. Una estrategiamodelos mas usados son los modelos ISO 9001,
de armonizacién permite llevar a cabo la 1SO 15504 y CMMI.
armonizacion de multiples modelos mediante un Con relaciéon a la bibliografia existente, y
conjunto de métodos y técnicas configurados teniendo en cuenta que no se han encontrado
sistematicamente [4]. Con este trabajo se intentaestudios donde se analizacen las relaciones y
proporcionar una guia para que las organizacionesdiferencias de las normas ISO 27001 e ISO 20000,
relacionadas con los entornos de sistemas deen este articulo se presenta la armonizacion de
informacion, gestionen, homogenicen, comparen e estas dos normas. Asimismo, este trabajo propone
integren en un mismo sistema de gestidon las una solucion a la necesidad manifestada por
normas armonizadas. Audisec, organizacion consultora en las normas
Este articulo esta estructurado de la siguiente ISO 27001 e ISO 20000, la cual esté interesada en
manera: en la seccién 2 se presenta un resumen ddevar a cabo la implementacion de estas dos
los trabajos relacionados. La seccién 3 presenta enenfoques bajo un mismo SGI.
detalle la armonizacién de los estandares ISO
27001 e ISO 20000 y la estrategia de 3. Armonizando los estandares ISO 27001
armonizacion utilizada. La seccion 4 presenta un e 1SO 20000
andlisis detallado de las relaciones identificadas
entre 1ISO 27001 e ISO 20000-2. La seccion 5
presenta los beneficios alcanzados por la
organizacion. Por ultimo, en la seccién 6 se
presentan las conclusiones y trabajos futuros.

Esta seccién describe la armonizacion de las
normaslSO 27001 e ISO 20000 en términos de
las necesidades de armonizacion identificadas en
una organizacion y la estrategia de armonizacién
. . seguida. Asimismo, la estrategia de armonizacion
2. Trabajos relacionados también ha sido posible aplicarla a otros modelos,
por ejemplo, ver la homogeneizacion de ISO
Con bae en los resultados de una revision 9001:2000 [16] y la armonizacién de CMMI-DEV
sistemdica realizada en [5], la cual involucra el e ISO/IEC 15504 [3].
andlisis de las propuestas para la armonizacion de
multiples modelos, es posible observar algunos 3 1 Necesidades de armonizacién identificadas
trabajos que muestran un interés en integrar
multiples modelos, en los cuales incluyen algunas La integracion de las normas ISO 27001 e 1SO
normas ISO. Un ejemplo es el. proyecto P“ME 20000 se llevd a cabo teniendo en cuenta las
financiado por el Software Engineering Institute necesidades establecidas por Audisec,

éSEI)‘, ﬁ.l lcualt estuldla,el valc;r de”Ia grg;)p/;lzag_on organizacion que brinda servicios de consultoria y
S'e mu Ipl'?lsl_ e(l:gg()gz";‘gbin re ? as: ¢ 6 8|X- soporte en la certificacion de los estandares 1SO
'gma, ’ . entre otros [6-8]. 20000 e ISO 27001. Las necesidades planteadas
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por Audisec para llevar a cabo la armonizacién de la aplicacion del proceso de armonizacién, el
ISO 27®1 e ISO 20000 fueron: producto de trabajo resultante fue la estrategia
e Facilitar la certificacion en la norma ISO para llevar a cabo la armonizacion de los modelos,
20000 a las organizaciones certificadas la cual es descrita en profundidad en este articulo.
previamente bajo la norma ISO 27001. Dentro de la estrategia de armonizacion, el
» Reducir costos, tiempo y recursos asociados Proposito del conjunto de técnicas utilizadas fue el
con la reutilizacién de esfuerzos empleados de proveer una guia detallada del “qué hacer” y
previamente en la certificacion de 1ISO 27001. “coOmo” llevar a cabo la armonizacion de los
« Minimizar la complejidad de la aplicacion de modelos a través del objetivo de armonizacion
multiples estandares sin  una debida definido. Tanto el proceso como las técnicas de
armonizacion e integracion. armonizacién utilizadas hacen parte del
Con base en las anteriores necesidades, e|FrameW0rk para la armonizacién e |ntegraC|on de
objetivo de armonizacién de las dos normas Multiples modelos que actualmente estamos
estuvo enfocada en definir una estrategia de desarrollando, el proceso es posible verlo en [17].
armonizacién conformada a partir de un conjunto La definicion y configuracion de la estrategia
de técnicas que permitiera llevar a cabo la (i) la de armonizacion tuvo en cuenta el analisis y
solucion de las diferencias con relacién a sus comprension de las actividades, tareas y roles
estructuras, (i) analizar el nivel de detalle y Propuestos por cada técnica. Con base en el
profundidad de las normas, (i) comparar e andlisis realizado, se seleccionaron las entidades
identificar las diferencias y similitudes e (iv) de proceso que se consideraron necesarios. La
identificar el nivel de cobertura de los procesos de Tabla 1 muestra la estrategia de armonizacion
la ISO 27001 sobre los procesos definidos en la conformada a partir de la seleccion de las
ISO 20000. El grado de cobertura se puede definir actividades y tareas definidas por cada técnica.
como la medida que indica como una entidad de Con el fin de establecer una secuencia de
proceso de un modelo soporta, aborda o tiene ejecucion en las actividades y tareas a desarrollar,

relacion con la entidad de proceso de otro modelo S€ asigné un orden a cada tarea. La Figura 2
con el que se compara [3]. muestra la configuraciéon del proceso, roles y

actividades de la estrategia de armonizacion

3.2.Estrategia de armonizacion definida. El proceso usa la notacion de SPEM 2.0.

La gestion del proyecto de armonizacion de ISO 3.2.1. Analisis de los modelos
27001 e ISO 20000 se llevd a cabo con la
implementacion del proceso para la armonizaciéon De acuerdo a [18], el propdsito de 1ISO 27001 es
de mdltiples modelos descrito en [17]. El ayudar a las organizaciones a establecer,
prop05|to de este proceso es proporcionar unaimplementar, —operar, monitorear, revisar,
linea guia que facilite la gestion de las tareas mantener y mejorar sus Sistemas de Gestion de
relacionadas a la definicién y configuracion de Seguridad de la Informacion (SGSI). La
una estrategia de armonizacion para llevar a caboimplementacion de esta norma trae consigo
la armonizacion de multiples modelos. grandes beneficios, entre ellos y mas importante
Con base en las necesidades de armonizaciénes €l focalizado en la reduccion del riesgo de
identificadas y la ejecucion del proceso de pérdida .de informacion, robo o corrupcién de
armonizacion, se defini6 y configur6 una informacion.
estrategia de armonizacion teniendo en cuenta dos ~ Por otra parte, de acuerdo a la parte 1 de la
técnicas para tal fin, las técnicas fueron: una norma ISO 20000:20005 [19], el proposito de la
técnica de homogeneizacién y una técnica de Serie de familias ISO 20000 es ayudar a las
comparacion, ver [16] y [3] respectivamente. La Organizaciones a mejorar la eficacia en la
Figura 1 muestra un resumen de los procesosprestamon de los servicios tecnolégicos a través
aplicados en la armonizacion de ISO 27001 e I1SO de las directrices para una gestion de servicios de
20000-2. El primer proceso es ptoceso de Tl de calidad. Asi mismo, esta norma tiene en
armonizacion en [4] es posible observar un cuenta aspectos con relacion a la capacidad del
ejemplo de su aplicacién con mayor detalle. Con sistema, niveles de gestion cuando el sistema
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cambia, asignacién de presupuestos financieros yhomogeneizacion se tuvo en cuenta (i) la
controly distribucién del software. informacién descrita en la parte 1 de 1ISO 27000 o

Antes de llevar a cabo la comparacién de las 1SO 27001 vy (ii) la parte 2 de 1SO 20000 o ISO
dos normas y como se establece en el proceso de20000-2. La parte 2 de ISO 20000 se tuvo en
la estrategia de armonizacion (ver Figura 2), fue cuenta debido a que en esta seccion se describen
necesario homogeneizar los modelos a través de lalas buenas practicas o requisitos en términos de
técnica y estructura de entidades de procesoprocesos que se deben llevar a cabo para cumplir
comun descritas en [16]. Para llevar a cabo la con la norma.

1ISO 20000-2

1SO 27001

<<inpuanut>>

Estrategia de
armonizacion

| <<output>> > -"\_‘.'

1.Tnicio 2. Analisis y Disefio3. Ejecucién 3. Revisior k

1. Analizar 2. Disefiandola3. Llevar a cab
los modelos comparaciéon la comparacio

Proceso de
armonizacion

®

tput> >u

Armonizacién
delSO27001e
1SO 20000-2

Figura 1. Procesos aplicados en la armonizacién de ISO 27001 e ISO 20000-2.

Técnicas Actividades Tareas Secuencia

1.1. Andlisis de la | Adquisicién de conocimientos acerca de los modelos Jal.1

la
homogeneizacion
(Correspondencia)

estructura 'y homogeneizar
terminologia Andlisis de la estructura de cada modelo 1.1.2
Andlisis de la terminologia 1.1.3
1.2. Identificacion | Identificar las entidades de proceso de los modelos |q@e2.1
) de los requisitos dg serdn homogeneizados
1. Técnica de » homogeneizacion | Establecer un orden que permita priorizar |ld.2.2
Homogeneizacion homogeneizacién de las entidades de proceso en |cada
modelo
1.3. Llevar a cabo | Pre-correspondencia: establecer la relacion entre las1.3.1

entidades de proceso de los modelos y las definidas ¢n la

estructura comin de homogeneizacion definida por el
proceso
Correspondenciailevar a cabo la correspondencia de [ad.3.2

entidades de proceso de los modelos en las entidades de

proceso de la estructura comun.

2. Técnica de
Comparacion

2.1. Andlisis de los
modelos

Adquisicién de conocimientos acerca de los modelo
comparar

5 (Realizadas en
mayor detalle en la

Analizar la estructura de estos modelos

homogeneizacion)

2.2. Disefio de la | Proceso de fijacion de las entidades que deben compargrse 2.2.1

comparacion Definicién de la escala de comparacién 2.2.2
Fijacion de la direccionalidad de la comparacién 2.2.3
Definicién de una plantilla de comparacién 2.2.4

2.3. Llevar a cabo | Llevar a cabo un andlisis comparativo 2.31

la comparacion Resolver discrepancias generadas durante la comparacipn 232
Verificar y validar resultados 233

2.4. Presentacion de los resultados

2.5. Analizar los resultados de la comparacion

Homogeneizacion
Comparacion

Tabla 1. Configuracion de la estrategia de armonizacion
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Figura 2. Proceso de la estrategia de armonizacién

Clausula 8.Mejora del SGSI

SD1.1 Grupo de Procesos 5. Mejora del SGSI.
SD1.2 Procesos [ ID | Clausula8 | Nombre [ Mejora del SGSI.
SD1.3 Actividades SD1.4 Tareas S2C.1 Artefactos

1. Laclausula 8.1 hace| 1.La organizacion debe mejorar de manera continua th En la clausula 8.2 se indica el procedimiento
referencia a la Mejora | eficacia del SGSI, mediante el uso de la politica y de|ladocumentado para las acciones correctivas. Este debe
continua. objetivos de seguridad de la informacion, de loslefinir los requisitos para:

resultados de las auditorias, del andlisis de | la.Identificar las no conformidades;

monitorizacion de eventos, de las acciones correctivashy Determinar las causas de las no conformidades;
preventivas y de las revisiones de la Direccion. c.Evaluar la necesidad de adoptar acciones para
2.Laclausula 8.2 hace| 1.La organizacion debe realizar acciones para eliminasegurarse de que las no conformidades no vuelvan a
referencia a la Accién | la causa de las no conformidades con los requisitog deloducirse;
correctiva. SGS|, a fin de evitar que vuelvan a producirse. d. Determinar e implantar las acciones correctiyas
3.Laclausula 8.3 hace| 1.La organizacion debe determinar las accionesecesarias;
referencia a la Accion | necesarias para eliminar la causa de las posibles moRegistrar los resultados de las acciones realizadas;
preventiva. conformidades con los requisitos del SGSI, para evitdr Revisar las acciones correctivas realizadas.
que éstas vuelvan a producirse. Las accioned En la clausula 8.3 se indica el procedimiento
preventivas adoptadas deben ser apropiadas en relaciwcumentado para las acciones preventivas. Este debe
a los efectos de los problemas. definir los requisitos para:
2.La organizacion debe identificar los cambios en |os. Identificar las posibles no conformidades y sus
riesgos, asi como los requisitos de las accionezausas;
preventivas, centrando la atencion en los riesgos |que Evaluar la necesidad de adoptar acciones para
hayan sufrido cambios significativos. prevenir la ocurrencia de no conformidades;
3.La prioridad de las acciones preventivas debe. Determinar e implementar las acciones preventivas
determinarse basandose en los resultados de n&cesarias;

evaluacioén de riesgos. d. Registrar los resultados de las acciones adoptadas;
Y,
e.Revisar las acciones preventivas adoptadas.
S3IA.1 Procesos El Sistema de Gesti6n de la Seguridad de la Informacién de ISO 27001 puede relacionar clausulas de si misma o
Relacionados de otras. Las relaciones existentes son las siguientes: La clausula 8.1 se relaciona con la clausula 7 y la clausula

8.2 y 8.3 se relacionan con la clausula 4.3.3.

Tabla 2. Homogeneizacién de la clausula 8 de la Norma ISO 27001

La organizacion de las descripciones de cada aparecer en las dos normas, identificandose asi las
una delas normas en la estructura comln, siguientes entidades de proceso: grupo de
permiti6 comparar las normas a un alto nivel de procesos, procesos, actividades, tareas, artefactos
abstraccion con relacion a las entidades de y procesos relacionados.
proceso definidos en la estructura de La tabla 2 muestra un ejemplo de la
homogeneizacién. Las entidades de proceso correspondencia final de la descripcion de la
identificadas fueron las mismas para las dos clausula 8 de la norma ISO 27001 correspondiente
normas. Si bien, la estructura comin a la mejora del Sistema de Gestion de la
originalmente propone cuatro secciones de Seguridad de la Informacion. La homogeneizacion
entidades de proceso (ver [16]), ésta fue adaptadade las clausulas en cada norma se realizé de forma
excluyendo la seccién de roles y recursos por no
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iterativa incremental, (ver proceso de la estrategia donde se ha encontrado alguna relacion entre ISO

de armmizacion en la Figura 2). 27001 e I1SO 20000-2, sobre el total de nimero de
actividades de la ISO 27001.
3.2.2. Disefio de la comparacion Como la comparacion involucraria entidades a

un bajo nivel de abstraccion, fue necesario definir

La comparacién se enfocé en la realizacién de un |2 direccionalidad de la comparacion, la cual se
anlisis comparativo desde el punto de vista de lasd€finid a partir de un conjunto de criterios
relaciones y diferencias de las entidades de obtenidos at'rave.§ de las nece3|dadgs manlfegtadas
proceso de més bajo nivel (actividades y tareas). POr 12 organizacion, estos fueron: (i) expandir el
Con base en la técnica de comparacion descrita enM€rcado para las organizaciones certificadas en
[3], la comparacién de las normas se llevé a cabo SO 20000, (ii) certificar en 1ISO 20000 a las

siguiendo un enfoque iterativo e incremental para ©rganizaciones certificadas en ISO 27001 y (i)
facilitar (i) la gestion de la complejidad que tomar ventaja del esfuerzo realizado previamente

entrafia una comparacion en la que se trata con€n las certificaciones ISO 27001. En ese sentido,
la direccionalidad definida fue comparar la 1SO

entidades de bajo nivel de abstraccion y (ii)
27001 con respecto a la ISO 20000-2.

aprovechar la experiencia ganada en iteraciones
anteriores cuando se pasa a realizar una nueva.
Para registrar y levantar la informacién de la 3.2.3. Ejecucion de la comparacion
comparaciéon, se disefi6 una plantila de
documento, la cual permiti6 registrar los La comparacion se llevd a cabo segun el disefio de
resultados de los procesos, actividades y tareascomparacion definido. En ese sentido, el andlisis
comparadas. La tabla 3 muestra la plantilla se enfocé en estudiar como las tareas de la ISO
utilizada en la comparacion de las tareas de la 27001 abordan de alguna manera (0 no), algunos
clausula 8 de la Norma ISO 27001 y las tareas de aspectos de las tareas identificadas en la 1SO
la clausula 9.2.2 de la Norma. ISO 20000-2. 20000. Al finalizar cada iteracién de comparacion,
Con el fin de expresar el grado de relacion los resultados obtenidos fueron analizados por dos
entre ISO 27001 e ISO 20000-2, se utilizéd la pares revisores (ver Figura 2). La revision
escala de relacion presentada en [3]. La escala estgpermitié verificar la fiabilidad de los resultados y
conformada por los siguientes elementos: No el proceso de comparacion. La tabla 3 muestra un
relacionados (N) (0%), Débilmente relacionados ejemplo detallado de la relacién identificada entre
(D) (1% a 15%), Parcialmente relacionados (P) las tareas de la clausula 8 referent&@SIde la
(16% a 50%), Ampliamente relacionados (A) Norma ISO/IEC 27001 y la clausula 9.2.2
(51% a 85%) y Fuertemente relacionados (F) referente alCierre y revision de una solicitud de
(86% a 100%). El porcentaje de relacion puede ser cambiode la Norma ISO/IEC 20000-2
hallado dividiendo el numero de actividades

ISO/IEC 20000-2 / GP7: 9. Procesos de control / P2: Proceso 9.2 Gestion del cambio / A2: 2. La clausula
9.2.2 hace referencia al Cierre y revisiéon de una solicitud de cambio.

Direccion del Mapec 3] 48 © T o s o)
Desde la norma ISO 27001 a la norma SO 20000-2 ws3 % SE._| 3. 3
Entidades de proceso comparadas 2 o 38 ESS| E%5°a
Para ISO 27001 e ISO 20000-2: Tareas. ECTCT S>£ | 589 2 25
Pregunta de comparacion W8508¢ S8 | SES8E=SS
- ¢Qué tareas de ISO 27001 pueden ofrecer soporte al cumplimiento de las tareas de ISP | o 2 8 & % Sy SO ERTG
ol o 3 c o059 LT 0B agn
20000-27? F;EOQEW ;8’% 3“5‘”523
Objetivo de la comparacién Sg 2 g 3o 8 ; o %g 2 T g O
Determinar el grado de relacion entre las tareas de ISO 27001 y las tareas de ISO 2000¢-2. | © © & a’g_ g o+ 8 8 365 ;E: o
Nomenclaturas Utilizadas =g ZEs 2 Fg® 223 ¢ -%
T: Tareas, A: Actividades, GP: Grupo de Procesos, P: Procesos. C8sc3| V28| PS80 g
Grado de Relaciéon P (1de3)

ISO 27001 / GP5: 8. Mejora del SGSI. / P1: Clausula 8. Mejora del

SGSI/A2: 2. La clausula 8.2 hace referencia a la Accién correctiva.
7]
8| T1: La organizacién debe realizar acciones para eliminar la causa de las no
E conformidades con los requisitos del SGSI, a fin de evitar que vuelvan a producirse.

Tabla 3.Mapeo detallado entre la clausula 8 referente al SGSI de la Norma ISO/IEC 27001 y clausula 9.2.2 referente al
Cierre y revision de una solicitud de cambio de la Norma ISO/IEC 20000-2
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En ese sentido, el grado de relacion general es del
36% (48 de 133 6 48:133). Del 36% donde se
encontr6 algun tipo de relacién el 5% (7:133)
corresponde a relaciones fuertes, el 5% (6:133) a
relaciones ampliamente relacionadas, 24%
c)(32:133) a relaciones parciales y 2% (3:133) a
relacione débiles. El resto de posibles relaciones,
corresponde al 64% (85:133) donde no se
encontr6 ninguna relacion. Las relaciones
identificadas de acuerdo a la escala de
comparacion establecida, es una manera de
conocer que las tareas comparadas de 1ISO 270001
con respecto a la ISO 20000-2 estan relacionadas
de alguna manera, por ejemplo, las (7) relaciones
F entre los procesos comparados se aproximan o
estan al 100% de relacion. Esto no significa que
los procesos sean idénticos, sino que todas las
tareas analizadas de ISO 27001 han encontrado

El total de posibles relaciones que se identificaron algtn tipo de relacién con alguna tarea de 1SO
entre los procesos de la ISO 27001 e ISO 20000-2 5q000-2.

es de 133, en 48 de ellas se identifico algin tipo
de relacion de acuerdo a la escala de comparacion.

4. Relaciones entre los procesos de la
ISO 27001 e ISO 20000-2

Con base en las actividades realizadas en la
estratgia de armonizacion descrita en las
secciones anteriores, a continuacion se lleva cab
un analisis detallado del grado de las relaciones
encontrado entre los procesos de la ISO 27001
sobre los procesos de la ISO 20000-2. Este
andlisis involucra una identificacion de la
correspondencia, soporte y cobertura de los
procesos comparados. La Tabla 4 muestra la
comparacién con relacion a los procesos
comparados de las dos normas.

4.1.Andlisis de los resultados

Direccion del Mapec ISO/IEC 20000-2
Desde la norma ISO 27001 a la norma ISO 20000,
Entidades de proceso comparadas

Para ISO 27001 e ISO 20000-2: Procesos.
Pregunta de comparacion

- ¢ Qué actividades y tareas de ISO 27001 pueden|
ofrecer soporte al cumplimiento de las actividades

2

y:

stic

tareas de ISO 20000-2?

- ¢ Qué actividades y tareas de ISO 27001 pueden|
estan fuertemente relacionadas para soportar el
cumplimiento de las actividades y tareas de ISO
20000-2?

Objetivo de la comparacion

Determinar el grado de relacion entre las tareas y

actividades identificadas en ISO 27001 y las tareas

5

actividades de 1ISO 20000-2.

(GPE3. El Sistema de Ge:

GP2 4. Planificacién e
Implementacion de la
Gestion del Servicio

GP4 6. Procesos de la
provision del servicio

(GP3 5. Planificacion e Implmentacion de
P6 8. Procesos de resoluci

nuevos servicios o servicios modificadc
P5 7. Procesos de las relacior

\GP7 9. Procesos de contr
\GP8 10. Procesos de entre

Escala de comparacién

Fuertemente relacionado 86%-100%,
Ampliamente relacionado 51%-85%,
Parcialmente relacionado 16%-50% y
Débilmente relacionado 1%-15%

No relacionado 0%.

Nomenclaturas Utilizadas

GP: Grupo de Procesos

P: Procesos

P1 4.2 Creacion
Gestion del SG¢

P2 2.3 Requisitos de |
documentacid

[GP1 4. Sistema de
[Gestion de la Seguridad
de la Informacion

kllP 1 : 3 EI Sistema de Gestion

o

PZ: 4.2 Implementacion de la Gestion del Servicio y|la

=lProvision del Servicio (Hace

P1: 4.1 Planificacion de la Gestion del Servicio

bgllP: 4.3 Monitorizacion, medicion y revision (Verificaf)

P1 5.1 Compromiso de

[GP2 5. Responsabilidad Direcciér

=

P2 5.2 Gestion de Ic
recurso

de la Direccién

o

o

P1 6. Auditorias internz
del SGS

(GP3 6. Auditorias
internas del SGSI

SO /IEC 27001

T T

=]

=]
HHH P4 4.4 Mejora continua (Actuar)

P1: 10.1 Proceso de gestién de la entrega

PZ: 6.3 Gestion de la continuidad y disponibilidad del

Iservicio

P4: 6.4 Elaboracion del presupuesto y contakd de

los servicios de T
PE: 6.6 Gestion de la Seguridad de la Informacion

P1: 5 Planificacion e Implementacion de nuevos

servicios, o de servicios modifical

O |P1: 6.1 Gestién de Nivel de Servicio
Z |pz 6.2 Generacion de informes del servicio
AP 1: 7.2 Gestion de las relaciones con el negocio

= [Pz 7.3 Gestion de suministradores
EgllP1: 9.1 Gestion de la Configuracion

! BT PZ: 9.2 Gestion del cambio

Z |PE: 6.5 Gestion de la capacidad
O |pz 8.2 Gestion del incidente

bl

z

P1 7. Revision del SG!
or la Direcciél

[GP4 7. Revision de
ISGSI por la Direccién

=

IGP5 8. Mejora delSGSI _ P1 8. Mejora del SG

el

Tabla 4. Resumen de

\
lac

P
P
omparacion entre los procesos de ISO 27001 e ISO 20000-2
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El proceso de ISO 20000-2 donde no se 4.2.Cobertura de la 1SO 27001 sobre los
identificd ninguna relacion con los procesos de procesos de la ISO 20000-2
ISO 27001 fue el relacionado con la clausia
Capacidad de Gestignproceso encargado de Con el objetivo de entender cémo los procesos
asegurar que la organizacion tiene todo el tiempo de la ISO 27001 soportan o abordan los procesos
suficiente capacidad para cumplir con el grado de la ISO 20000-2, se identificd el nivel de
minimo de demanda de los negocios. Por ser uncobertura de las normas comparadas con relacién
proceso de soporte fundamental a las actividadesa |as tareas identificadas. El grado de cobertura en
orientadas a los servicios, es ldgico que no se este trabajo estuvo enfocado a identificar cémo los
encuentren relaciones con la norma ISO 27001. procesos de la 1ISO 27001; soportan, abordan o
En resumen, la mayor cantidad de relaciones tienen relacién con los procesos definidos en la
encontradas corresponden a relaciones parciales|SO 20000-2. Con base al objetivo de
seguido por relaciones fuertes y amplias en la armonizacién definido y direccionalidad de la
misma cantidad, y débiles en menor cantidad. La comparacién, la comparacién resultante fue una
Tabla 5 muestra la correspondencia de 10s relacién de uno a muchos. La Tabla 6 muestra el
procesos comparados. grado de cobertura de los procesos de ISO 200002

con relacion a los procesos de la ISO 27001.

Procesos ISO/IEC 200C-2 Procesos ISO/IEC 270C

P1: 3 El Sistema de Gest P1 4.2 Creacion y Gestion del St

P2 4.3 Requisitos de la documentacion
P2 5.2 Gestion de los recursos

P1 6. Auditorias internas del SGSI

P1 8. Mejora del SGSI

P1: 4.1 Planificacion de la Gestion del Servicio (Planif P1 4.2 Creacion y Gestion del St

P2: 4.2 Implementacion de la Gestion del Servicio y la Provisién del Servicio (I P1 4.2 Creadn y Gestion del SG

P1 4.2 Creacion y Gestion del St

P1 5.1 Compromiso de la Direccion
P3: 4.3 Monitorizacién, medicién y revision (Verificar) P2 5.2 Gestion de los recursos

P1 7. Revisién del SGSI por la Direccién
P1 8. Mejora del SGSI

P4: 4.4 Mejoa continua (Actua P1 4.2 Creacion y Gestion del St
P1 8. Mejora del SGSI
P1: 5 Planificacion e Implementacién de nuevos servicios, o de servicios mod P2 5.2 Gestion de los recur
P1 5.1 Compromiso de la Direccién
P1: 6.1 Gestion de Nivel Servicic P1 4.2 Creacion y Gestion del St
P2: 6.2 Generacion de informes del sen P2 4.3 Requisitos de la documenta
P3: 6.3 Gestion de la continuidad y disponibilidad del ser P1 4.2 Creacion y Gestion del St
P4: 6.4 Elaboracion del esupuesto y contabilidad de los servicios d P1 4.2 Creacion y Gestién del St
P5: 6.5 Gestion de la capacii No se encontr6 relacic
P6: 6.6 Gestion de la Seguridad de la Informe P1 4.2 Creacion y Gestion del St

P2 4.3 Requisitos de la documentacién
P1 6. Auditorias internas del SGSI

P2 5.2 Gestion de los recursos

P1 5.1 Compromiso de la Direccién
P1: 7.2 Gestion de las relaciones con el nei P1 4.2 Creacion y Gestion del St

P2 4.3 Requisitos de la documentacién
P2 5.2 Gestion de los recursos

P2: 7.3 Gesti6n de suministradc P2 5.2 Gestion de los recur

P2: 8.2 Gestion del incidel P1 4.2 Creacion y Gestion del St
P2 5.2 Gestion de los recursos

P3: 8.3 Gestion del probler P1 4.2 Creacion y Gestion del St

P2 4.3 Requisitos de la documentacién
P2 5.2 Gestién de los recursos

: 9.1 Gestion de la Configurac P1 4.2 Creacion y Gestion del St

P2 4.3 Requisitos de la documentacion
P1 6. Auditorias internas del SGSI

P1 8. Mejora del SGSI

P2: 9.2 Gestion del camt P1 4.2 Crecién y Gestion del SG

P2 4.3 Requisitos de la documentacion
P2 5.2 Gestion de los recursos

P1 7. Revision del SGSI por la Direccién
P1 8. Mejora del SGSI

:10.1 Proceso de gestion de la en P1 4.2 Creacion y Gestion del St

P2 4.3 Requisitos de la documentacion
P2 5.2 Gestion de los recursos

P

[y

P

[y

Tabla 5. Correspondencia entre los procesos de la ISO 27001 e ISO 20000-2
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Nomenclaturas Utilizada: Grupos de Procesos de ISO/IEC 200-2
GP: Grupo de Procesos 0] 7 =
#relaciones encontradas (:) #relaciones totales por GP. Lectura: por 'g _g :% .g _
ejemplo (5 relaciones encontradas “de” 7 posibles relaciones) o 0 @ =3 © g >
7 3 se| & o 3 B ]
o Ja} S5| o " 3 < c
O 0 O w®0| ® o} o 38 o
) « 2ZE€| o ° ° g
3 cS == ) [} [} ) ©
© © 9| T °© ° © P
g S 3c3| g @ @ o 2
] Ss Ssg| 8 ? ? ? 4
% =] £ Q @ @ o Q
2 c'c cco| O Q Q o <}
o < g 882 Oy o o j<i a
o ag agolag a a a .
Qo TR S - N =
™ < E5 wE O © 5 ~ [*9) o —
S N3 622| §0 ] @ N @
o Agg|l agg| ag a o o a
o OEn| OEw| Oc O o o O
GP1 4. Sistema de Gestion de P1 4.2 Creacién y Gestion 11 44 0:1 46 1:2 2:2 2:2 11
Seguridad de la Informacion. del SGSI
Bl P2 4.3 Requisitos de la 11 0:4 0:1 2 12 12 2z 11
IS documentacion
8 GP2 5. Responsabilidad de | P1 5.1 Compromiso de 0:1 14 11 16 0:2 0:2 0:2 0.0
Wl Direccion. Direccion
o] P2 5.2 Gestion de Ic 11 14 11 1€ 2:2 2:2 1z 2:2
% recursos
a | GP3 6. Auditorias internas de P1 6. Auditorias internz 11 0:4 0:1 1€ 0:2 0:2 1z 0:1
O| sGsi del SGSI
GP4 7. Revision del SGSI por i P1 7. Revision del SCI 0:1 1:4 0:1 0:€ 1:2 0:2 1z 0:1
Direccién. por la Direccién
GPS5 8. Mejora del SGSI P1 8. Mejora del SG 11 24 0:1 1€ 0:2 0:2 2:2 0:1
Total 5.7 9:2¢ 27 10:42 5:1< 5:14 9:14 37
Porcentaje de cobertura| A (71%) | P (32%) F (29%) F (24%) F (36%) F (36%) A(64%) | P 43%)

Tabla 6. Cobertura de la ISO 27001 sobre los GPs de la ISO 20000-2

En la Tabla 6 es posible observar que al cabo. Esta caracteristica es posible observarla en
menosun grupo de procesos de la ISO 27001 varios de los procesos comparados, sin embargo,
soporta un GP de la ISO 20000-2. El grupo de estas relaciones no se identificaron debido a que
procesos al cual ISO 27001 ofrece mayor esta primera comparacion de las normas se realizd
cobertura es el GP1: 3 Sistema de Gestidn (71%), s6lo a nivel de las descripciones de sus clausulas y
seguido se encuentra el GP7: 9 Procesos deno involucré losobjetivos de control y controles
control (64%), GP8: 10 Procesos de entrega definidos en el anexo A de la norma ISO 27001.
(43%), GP5: 7 Procesos de las relaciones y GP6: 8En ese sentido, es posible que puedan establecerse
Procesos de control (36%), GP2: 4 Planificacion e mas relaciones. Como trabajo futuro, se abordara
Implementacion de la gestién del servicio (32%), la comparacion de los modelos teniendo en cuenta
GP3: 5 Planificacién e Implementacion de nuevos los objetivos de control y controles definidos en la
servicios o servicios modificados (29%) y GP4: 6 norma ISO 27001.

Procesos de la provision del servicio (24%). El
porcentaje de cobertura puede ser hallado 5§ Beneficios alcanzados
dividiendo el nimero de actividades donde se ha

encontrado alguna relacion entre la ISO 27001 e s
: . Con laarmonizacién de las normas ISO 27001 e
ISO 20000-2, sobre el total de posibles relaciones ISO 20@0-2, Audisec ha reportado varios

gggozﬁzpecm al grupo de procesos de la 1SO beneficios, algunos de ellos y mas significativos

. son:
Con base en los resultados obtenidos, es =\ oonizar 1SO 27001 e ISO 20000-2, es
posible identificar algunas coincidencias y posible pensar que al ser normas
dlfere_nC|as entre_ la 1SO 270.0,1 ylalso 20.000'2’ estructuralmente compatibles, no es necesario
por ejemplo, a_r)lvel de K_ﬁestlon de la Seguridad llevar a cabo la homogeneizacion de sus
de la Informaciores pos_lble pb_servar que la ISO entidades de proceso utilizando una estructura
27001 presenta una seriealgetivos de control y de elementos de proceso coman. Sin embargo
controlesnecesarios para garantizar la seguridad AT P . : O
. - el analisis semantico realizado para organizar
de la informacion. Por su parte, la ISO 20000-2 las descripciones de las clausulas en la
profund!ze} en los riegos asociados, operacion y estructura comun mejoré el entendimiento de
mantenimiento de los cqntroles propuestos en Ja las normas, ya que facilitd la identificacion
ISO 27901_.,En ese sentido, la 1ISO 200.0(.) amplia interpretacion, interiorizacion y clasificacion
la descripcién de dichos controles describiendo en o .
de las descripciones en entidades de proceso
mayor detalle la forma en la que se deben llevar a
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mas detalladas y bajo una estructura orientada comparacién de la norma ISO 20000-2 con
hacia bs procesos. Un ejemplo es presentado relaciéon a la norma ISO 27001 realizado en este
en la Tabla 2. trabajo, puede suponer un beneficio practico y
« La estrategia de armonizacion utilizada ha especifico para aquellas  organizaciones
permitido definir una guia de armonizacién certificadas en [ISO 27001 que desean
sistematica, la cual ha facilitado el analisis, la institucionalizar los procesos de la ISO 20000-2.
identificacién de las relaciones, diferencias y Teniendo en cuenta las actividades, tareas y
apalancamiento entre 1SO 27001 e ISO procesos identificados en las normas ISO 27001 e
20000-2. Segln Audisec, “la estrategia de 1SO 20000-2, hemos podido observar que existe
armonizacion fue una guia practica y poderosa una relacion parcial del 36%. Esto quiere decir
para llevar a cabo la armonizacién de 1ISO que se han podido identificar 48 relaciones donde
27001 e 1ISO 20000-2". ISO 27001 ofrece algun tipo de relacion sobre los
« Con los resultados obtenidos, la organizacién procesos de la ISO 20000-2. Aunque el nimero de
ha desarrollado una herramienta software para relaciones fuertes y amplias encontradas es apenas
soportar la consultoria en 1SO 20000. Esta del 10%, es importante destacar que aunque la
herramienta ha sido desarrollada teniendo en norma ISO 27001 e ISO 20000-2 definen buenas
cuenta las relaciones encontradas entre laspracticas para distintos enfoques de aplicacion, los
tareas, actividades y procesos de 1SO 27001 emodelos no son del todo diferentes, y es posible
ISO 20000-2. Con base en los resultados encontrar estrechas relaciones, por ejemplo los
obtenidos, la herramienta ha permitido reducir GPs a los que ISO 27001 ofrece mayor cobertura
el esfuerzo involucrado en la son los que describen practicas para soportar los
institucionalizacién de la norma ISO 20000 en procesos del sistema de gestion y control de
organizaciones que han implantado ISO procesos, ellos son: el GP1l: 3 El sistema de
27001 previamente, esto debido a que Gestion (71%) y GP9: 7 Procesos de Control
identifica las relaciones entre los procesos de respectivamente (64%).
las dos normas. Las relaciones conceptuales establecidas entre
las normas, han sido identificadas bajo el criterio
y experiencia del realizador encargado del analisis
y comparacién de los modelos. Como trabajo
futuro, se llevara a cabo un estudio empirico que
permita mapear las subcaracteristicas de calidad
desde la opinién de varios expertos y/o personas
involucradas en el uso de las normas ISO 27001 e
ISO 20000 en algunas organizaciones. Esta
validacién permitiria comprobar su
correspondencia desde un punto de vista no solo
tedrico, sino también empirico-practico.
Debido a que la comparacién de las dos
mas se realiz6 s6lo a nivel de las descripciones
de las clausulas sin tener en cuentadojgtivos
de control y controleslefinidos en el anexo A de
la norma ISO 27001, es posible que se hayan
omitido posibles coincidencias y relaciones entre
las normas. En ese sentido, como trabajo futuro se
llevara a cabo la comparacion de @dgetivos de
control y controlesdefinidos en la norma ISO

6. Conclusiones y trabajo futuro

En ege trabajo se ha presentado la armonizacion
de lasnormas ISO 27001 e ISO 20000-2. Para
llevar a cabo la armonizacién de estas normas, se
defini6 y configur6 una estrategia de
armonizacion conformada por una técnica de
homogeneizacion y una técnica de comparacion.
La estrategia de armonizacién obtenida es el
resultado de la implementacién de un proceso de
armonizacién, el cual soporta la definicion y nor
configuracién de estrategias para la armonizacion
de mdltiples modelos.

Tanto la ISO 27001 como la ISO 20000
describen enfoques, buenas practicas y objetivos
distintos para mejorar los sistemas de gestion de
las organizaciones. Sin embargo, es posible hallar
coincidencias en sus descripciones y a diferente
nivel de detalle. EsFa care_lcterl_s_tlca permite 27001 con los procesos, actividades y tareas de la
suponer que las semejanzas identificadas puedennorma ISO 20000-2
ser armonizadas e integradas bajo un mismo '
sistema de gestion, impactando de manera positiva
en los costos, tiempo y recursos asociados que si
se implementaran por separado. En ese sentido, la
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