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Prefacio

El Congreso Iberoamericano de Seguridad Informética (CIBSI) es una iniciativa de la Red Tematica
de Criptografia y Seguridad de la Informacién. Desde el afio 2002 se ha venido desarrollando,
tomando en cuenta durante los primeros afios la realizacion con frecuencia anual y a partir del afio
2003 se realiza cada dos afios.

La primera version del CIBSI fue desarrollada en el afio 2002 en Morelia, México; en el afio 2003
se celebra la segunda edicion en Ciudad de México; en el afio 2005 se realiz6 la tercera edicion en
Valparaiso, Chile; la cuarta edicion tiene lugar en el afio 2007 en Mar del Plata, Argentina; y en el
afio 2009 se celebra la quinta version en Montevideo, Uruguay.

Este afio 2011, se desarrolla la sexta version del congreso, teniendo como sede la Universidad
Pontificia Bolivariana de Bucaramanga, Colombia, institucién educativa que desde el afio 2005 se
encuentra ofreciendo programas de educacion continua en seguridad de la informacién y a partir del
afio 2007 ofrece la Especializacidn en Seguridad Informaética, convirtiéndose de ésta manera en una
institucion que apalanca el desarrollo docente e investigacion en seguridad de la informacion en
Colombia.

Para los investigadores del area de seguridad de la informacion en Colombia, es muy grato realizar
por primera vez el CIBSI 2011, evento que facilita el intercambio de conocimiento y la formacion
de redes de colaboracion en el ambito de la investigacion y el desarrollo en seguridad de la
informacion.

Dentro de la agenda programada del evento se tienen definidos tres espacios: conferencias
magistrales, ponencias de los trabajos presentados y el Primer Taller Iberoamericano de Ensefianza
e Innovacion Educativa en Seguridad de la Informacion (TIBETS).

Se realizaran tres conferencias magistrales por parte de reconocidos investigadores en el area, tales
como el Dr. Sergio Rajsbaum de la Universidad Nacional Auténoma de México, el Dr. Justo
Carracedo de la Universidad Politécnica de Madrid y el Dr. Jeimy Cano de la Universidad
Pontificia Bolivariana de Bucaramanga.

Este documento contiene los trabajos a ser presentados como ponencias por investigadores de
diversos paises a nivel de Iberoamérica. Se recibieron 39 trabajos, de los cuales el Comité del
Programa seleccion6 23 trabajos provenientes de los siguientes paises: Argentina, Cuba, Colombia,
Espafia, Venezuela, Uruguay, México y Brasil.

Como nuevo aporte, en el marco del CIBSI se realizara el TIBETS, espacio que se dedicara a
presentar las experiencias en ensefianza e innovacion educativa en el area de seguridad de la
informacién, nuevos rumbos docentes, analisis de proyectos de colaboracion conjunta y programas
de posgrados, que permita plantear estrategias de colaboracion docente.

Se espera que estas actas y las reflexiones realizadas del 2 al 4 de noviembre en el Campus de la
Universidad Pontificia Bolivariana de Bucaramanga sirvan para el fortalecimiento de la
investigacion en seguridad de la informacidn, la generacion de nuevos espacios de discusion y el
estrechamiento de lazos interinstitucionales para el avance en programas de posgrados y rumbos
docentes en el area.
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Meétricas de seguridad en los SGSIs, para conocer
el nivel de seguridad de los SSOO y de los SGBD

A. Santos-Olmo, L. E. Sanchez, E. Fernandez-Medina, M. Piattini

Abstract— The information society is ever-increasingly
dependent upon Information Security Management Systems
(ISMSs), and the availability of these systems has come to be vital
to the evolution of SMEs. However, this type of companies
requires ISMSs which have been adapted to their particular
characteristics, and which are optimised from the point of view of
the resources that are necessary to install and maintain them.
This paper concentrates on the development of a process for
ISMSs that will allow the level of security of critical applications
installed in these sytems, i.e., Operative Systems and Data Base
Management Systems, to be measured. This process is currently
being directly applied in real cases, thus leading to an
improvement in its application.

Keywords— SO, SGBD, SGSI, Nivel de Seguridad, Medidas,
Meétricas.

I. INTRODUCCION

Para las empresas, es muy importante implantar controles de
seguridad que les permitan conocer y controlar los riesgos
a los que pueden estan sometidas [1, 2], ya que la implantacion
de estos controles supone obtener importantes mejoras para
estas compaiias [3]. Pero la implantacién de estos controles
no es suficiente, siendo necesaria la presencia de sistemas que
gestionen la seguridad a lo largo del tiempo, de modo que les
permita reaccionar 4gilmente ante nuevos  riesgos,
vulnerabilidades, amenazas, etc. [4, 5]. Sin embargo, es
frecuente que las empresas no tengan sistemas de gestion de la
seguridad, o que si los tienen, estos estén elaborados sin unas
guias adecuadas, sin documentaciéon y con recursos
insuficientes [6]. Ademas, la mayor parte de las herramientas
de seguridad disponibles en el mercado ayudan a solucionar
parte de los problemas de seguridad, pero son pocas las que
abordan el problema de la gestion de la seguridad de una
manera global e integrada. De hecho, la enorme diversidad de
estas herramientas y su falta de integracion suponen un enorme
coste en recursos para poderlas gestionar.

Por lo tanto, a pesar de que la realidad ha demostrado que
para que las empresas puedan utilizar las tecnologias de la
informacion y las comunicaciones con garantias es necesario
disponer de guias, métricas y herramientas que les permitan
conocer en cada momento su nivel de seguridad y las
vulnerabilidades que atn no han sido cubiertas [7], el nivel de
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implantacion con éxito de estos sistemas realmente es muy
bajo. Este problema se acentlia especialmente en el caso de las
pequeilas y medianas empresas, que cuentan con la limitacion
adicional de no tener recursos humanos y econdmicos
suficientes para realizar una adecuada gestion [6].

De acuerdo a investigaciones recientes [8], el éxito de los
SGSI depende principalmente de los siguientes factores: i)
enfocar la seguridad hacia el negocio; ii) implementar la
seguridad en consonancia con la cultura de la empresa; iii)
conseguir el apoyo indiscutible, visible y comprometido de la
direcciéon de la empresa; iv) conseguir entender bien los
requisitos de seguridad, de la evaluacion y gestion de los
riesgos; v) concienciar tanto a directivos como a empleados de
la necesidad de la seguridad; vi) ofrecer formacion y guias
sobre politicas y normas a toda la organizacion; vii) definir un
sistema de medicion para evaluar el rendimiento de la gestion
de la seguridad y sugerir mejoras. Para el caso de las PYMEs,
estos factores son importantes, pero ademas, el SGSI debe
estar optimizado en cuanto a recursos necesarios, y también
debe tener un alcance suficiente, para no descuidar la
seguridad, pero no excesivo, para controlar su coste. Por ese
motivo, es muy importante poder contar con metodologias
para la gestion de la seguridad de la informacion que estén
especialmente disefiadas para este tipo de empresas, y que
ademas permitan reutilizar el conocimiento y la experiencia
previamente adquiridos, de modo que su implantacion sea mas
rapida, mas certera y mas econoémica.

En este articulo nos centramos en analizar un método
orientado a cumplir el séptimo de estos factores -“definir un
sistema de medicion para evaluar el rendimiento de la gestion
de la seguridad y sugerir mejoras”-, adaptandolo al caso de las
PYMES para conseguir que su coste de mantenimiento sea
muy reducido, ofreciendo al responsable de seguridad el
maximo valor posible, permitiéndole conocer como evoluciona
el nivel de cumplimiento de los diferentes controles en el corto
plazo.

El articulo continia en la Seccién 2, describiendo
brevemente los objetivos que se han perseguido a lo largo de
la investigacion. En la Seccion 3 se describe el proceso de
medicion utilizado. En la Seccioén 4 se analizan los objetivos
de control elaborados para la fase actual de la investigacion.
En la Seccién 5, se presenta la herramienta que da soporte al
proceso definido. En la Seccién 6, se muestran algunos de los
resultados obtenidos durante la aplicacion del proceso en una
empresa. Finalmente, en la Seccion 7 concluimos indicando
cudl sera el trabajo que desarrollaremos en el futuro.
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II. OBJETIVO PERSEGUIDO CON LA INVESTIGACION

A partir de esta vision de la situacion actual del mercado y
de las necesidades de seguridad de las empresas, se ha
centrado el objetivo de esta investigacion en elaborar un
proceso que permita medir de una forma sencilla, pero
eficiente, el nivel de seguridad de aquéllas aplicaciones que
podemos considerar criticas para el correcto funcionamiento
del Sistema de Informacion de una compaiiia, asi como una
herramienta que dé soporte a este proceso y ofrezca la
posibilidad de automatizar parte de las pruebas a efectuar en el
sistema y obtener un informe final con el estado de
securizacion de sus principales aplicaciones de trabajo. Este
proceso permitira obtener una garantia del riesgo que se asume
con el Sistema Informatico de una empresa, con un menor
coste tanto en tiempo como econdémico, lo que la hace de gran
utilidad para las PYMES.

A la hora de elaborar estas métricas, se han tenido en
cuenta las ultimas investigaciones realizadas sobre los
estandares mas importantes relacionados con las métricas de
seguridad [9, 10]. El mecanismo elaborado no pretende
sustituir a estas normas, sino complementarlas y ayudar a su
cumplimiento.

Los ambitos en los que se ha centrado el analisis de los
objetivos de control iniciales del proceso son:

e Sistemas Operativos: Debe verificarse en primer lugar
que los Sistemas Operativos estan actualizados con
las ultimas versiones y actualizaciones del fabricante.
El analisis de las versiones de los Sistemas
Operativos ~ permite  descubrir  las  posibles
incompatibilidades entre otros productos de Software
Basico adquiridos por la instalacion y determinadas
versiones de aquéllos.

e Sistemas de Gestion de Base de Datos: El disefio de las
Bases de Datos se ha convertido en una actividad
muy compleja y sofisticada. El proceso analizara los
Sistemas de salvaguarda de datos existentes, revisara
la integridad de los mismos y la consistencia de los
datos almacenados, asi como la ausencia de
redundancias entre ellos.

Por lo tanto, podemos definir que el principal objetivo de
la investigacion ha sido crear un proceso que permita definir
una serie de aspectos medibles y valorables sobre aplicaciones
criticas y una herramienta que lo soporte, la cual permita
ofrecer una valoracion objetiva y un informe del riesgo actual
de los Sistemas Operativos y de los Sistemas de Gestion de
Bases de datos, elementos clave de los Sistemas de
Informacion de una compaiiia, con los que se integran y sobre
los que se sustenta el resto de aplicaciones corporativas. Este
proceso se integrara con el resto de procesos que forman parte
de un SGSI.

El alcance de la fase actual de la investigacion se ha
limitado a: a) Desarrollar todos los objetivos de control a nivel
de Sistema Operativo y SGBD; b) Desarrollar una herramienta
que dé soporte al proceso y permita realizar la revision del
nivel de cumplimiento de seguridad en base a los objetivos de
control definidos; c¢) Analizar qué objetivos de control pueden

ser automatizados en el SGBD; y d) Su validacion en los
entornos de desarrollo y produccion de una compafiia de
desarrollo de Software.

Para alcanzar el objetivo propuesto en la investigacion, se
han seguido cuatro fases claramente diferenciadas:

e Durante la 1* fase se ha analizado cémo definir un
sistema sencillo que nos permita valorar el nivel de
seguridad actual de las aplicaciones criticas.

e Durante la 2* fase se han extraido de las herramientas
seleccionadas para la investigacion cuales serian los
principales factores a valorar para definir su nivel de
seguridad. Se ha procedido a realizar un estudio en
profundidad del S.0. Windows y de los dos SGBD
mas utilizados actualmente (Oracle y SQL Server),
definiendo los objetivos de control que permitan
realizar posteriormente una valoracion del nivel de
seguridad, asi como el sistema de valoracion que se
utilizara para la securizacion del entorno.

e Durante la 3* fase se ha creado una aplicacion que
permitird servir de soporte a la realizacion de los
analisis sobre el proceso definido en la fase 1*. Como
resultado se ofrecerd una valoracion del grado de
securizacion de los sistemas analizados segun su
configuracion actual. También se obtendran unas
recomendaciones asociadas a las acciones a acometer
para aumentar el nivel de seguridad de los Sistemas
de Informacion. Dicha aplicacion estara formada por
cuatro partes: a) Entrada de parametros para el
analisis; b) Rellenado manual de una parte del
checklist; ¢) Escaneo y rellenado automatico de una
parte del checklist; y d) Emision del informe.

e Por ultimo, en la 4° fase, se aplicard el proceso y la
herramienta que lo soporta sobre diversos sistemas
que funcionan en la compafiia. Con este proceso se
obtendrd un conjunto de resultados que permitiran
determinar el nivel de securizacion actual de los
sistemas de esta empresa, asi como recomendaciones
sobre como mejorarlo.

III. DESARROLLO DEL PROCESO DE MEDICION

Para el desarrollo de esta fase se realiz6 una seleccion
previa de aquellas herramientas y aplicaciones que ante un
fallo de seguridad pudieran tener un mayor impacto en los
servicios informaticos de una compaiiia. Los resultados de este
estudio demuestran que el mayor riesgo asumido por una
empresa es la pérdida o filtracién no deseada de sus datos.

En base a los resultados de este analisis se llego a la
conclusion de que las aplicaciones criticas en cualquier
sistema informatico que funcione bajo una plataforma
Microsoft son el S.O. y los sistemas de soporte a datos, por lo
que se seleccionaron para el desarrollo del proyecto las
siguientes aplicaciones: Sistemas Operativos Windows y
Sistemas de Gestion de Bases de Datos Oracle y SQL Server.

El siguiente paso de esta fase fue determinar para cada una
de esas aplicaciones cudles eran sus objetivos de control, asi
como determinar unas pruebas y niveles que permitieran
evaluar el nivel de riesgo actual del sistema.
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Para desarrollar dichos objetivos de control se contd con la
documentacion técnica sobre seguridad ofrecida por las
compafiias fabricantes, asi como con la experiencia personal
del equipo humano participante. En base a este conocimiento,
se seleccionaron para cada aplicacion aquellos puntos que
suponian mayor riesgo. Posteriormente cada uno de estos
puntos se discretizo para poder cuantificarlo.

El mecanismo de cuantificacion o valoracion de los
objetivos de control estd basado Unicamente en el
conocimiento de las aplicaciones ofrecidos por los expertos, lo
cual implica que pueden sufrir variaciones en versiones
posteriores de la investigacion.

La estructura que se ha seguido para definir los objetivos
de control ha sido:

e [d: Codigo tinico que permite identificar el objetivo de
control y la aplicacién a la que pertenece.
e Nivel: En el entorno global, a qué nivel afecta el
objetivo de control.
Pregunta: Objetivo de control perseguido.
Responsabilidad: Quién es el responsable de aplicar
dicho objetivo de control
e Instante: Determina en qué instante deberia haberse
testeado el objetivo de control.
e Accion: Determina la forma en que verificar el
objetivo de control.
e Configuracion correcta: Como deberia estar el objetivo
de control para considerase seguro.
e Valoracion: Criterios para decidir si se cumple o no el
objetivo de control, estableciendo si el mismo es
seguro o inseguro.

Como conclusion a la ejecucion del proceso definido, se
obtendra un nivel de securizacion de la aplicacion, que sera
calculado como:

NR = ((/PTVE]*100)/[PTVP])
NS =100- NR
® NR: Nivel de riesgo.
e NS: Nivel de securizacion.
e PTVE: Puntuacion total de las
encontradas.
e PTVP: Puntuacion total de las vulnerabilidades posibles.

vulnerabilidades

Tabla 1. Foérmulas para calcular el nivel de cumplimiento de un control

Segtin el valor obtenido tendremos el riesgo asociado,
discretizado en la siguiente tabla:

Riesgo Intervalo (segin el nivel Descripcién
de securizacion)
R No se han detectado
Sin Riesgo 90% - 100%

fallos graves.

Se han detectado

o/ _ 09,
60% - 90% fallos de nivel medio.

Riesgo potencial

Se han detectado

o/ _ 600
0%- 60% fallos de nivel alto.

Alto riesgo

Tabla 2. Niveles de medicion del riesgo

IV. DEFINICION DE LOS CONTROLES

En esta fase de la investigacion, se han analizado en detalle
un conjunto de aplicaciones criticas, con el objetivo de extraer
el conjunto de objetivos de control para cada una de las
aplicaciones que han formado parte de la investigacion. Las
aplicaciones analizadas han sido:

e Windows Server: Se ha extraido un conjunto de 25
controles a valorar. El total de puntos que definira el
nivel de securizacion de la aplicacion varia de 0
(maximo nivel de securizacion) a 37 (minimo nivel de
securizacion). En la Tabla 3 se puede ver un ejemplo
de control definido para este tipo de aplicaciones. Los
aspectos a valorar se encuentras divididos en 5
tipologias:

oNivel de acceso: Incluye 8 aspectos valorables
que afectan a los accesos del sistema.

oNivel de servicio: Incluye 8 aspectos que
afectan a los servicios del sistema, y a los
usuarios con acceso a ellos.

oNivel de aplicaciones: Incluye 3 aspectos que
afectan a la seguridad de las aplicaciones
instaladas en el sistema.

oNivel de gestion: Incluye 8 aspectos que
afectan a la gestion y administracion del
sistema.

oNivel de red: Incluye 2 aspectos que afectan a
la configuracion de red, asi como
vulnerabilidades sensibles de ser explotadas
desde el exterior.

Id: [W2K.4.6]
Pregunta: ;Existe copia de seguridad de los contenidos del
Registro?

Nivel: Gestion.
Responsabilidad: Administrador.
Instante: Operativa.
Accion: Registro.
Configuracion correcta: Mantener una copia de seguridad
actualizada del Registro.
Valoracion:
- Inseguro: No existe una copia del registro, o ésta no se
realiza periodicamente.
- Seguro: Existe una copia de seguridad actualizada del
registro, y esta se realiza periddicamente en periodos
definidos.

Tabla 3. Control manual para Windows Server

e SQL Server: Se ha extraido un conjunto de 37
controles sobre los que valorar el nivel de cobertura
de seguridad, de los cuales 26 pueden ser
automatizados para reducir costes y 13 requieren
actualmente de un andlisis manual. El total de puntos
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que definira el nivel de securizacién de la aplicacion
varia de 0 (maximo nivel de securizaciéon) a 53
(minimo nivel de securizacién). En la Tabla 4 se
puede ver un ejemplo de los controles definidos para
este tipo de aplicaciones. Los aspectos a valorar se
encuentran divididos en 4 tipologias:
oNivel general: Incluye 4 aspectos valorables
que afectan directamente al entorno de la
maquina, sobre la que se encuentra
implantado el SGBD.
oNivel servidor: Incluye 3 aspectos valorables
que afectan directamente a la configuracion
del servidor, sobre el que se encuentra
implantado el SGBD.
oNivel SGBD: Incluye 26 aspectos valorables
que afectan directamente al Sistema de
Gestion de Base de Datos.
oNivel BD: Incluye 4 aspectos valorables que
afectan directamente a las Bases de Datos.

Id: [SQL.4.2]

Pregunta: ;Se utilizan vistas para minimizar las dependencias entre

BD?

Nivel: Base de Datos.
Responsabilidad: Programador.
Instante: General.

Accion: Control de codigo.

Configuracion correcta: Proteger contra el acceso via SQL

mediante el desarrollo de una programacion estructurada.
Valoracion:

- Inseguro: Existen dependencias entre BD que no estin

contenidas en vistas.

- Seguro: Se utilizan vistas para minimizar las dependencias

entre BD.

Prueba solicitada: Analizar las dependencias con servidores
vinculados y verificar el tipo de objetos que las contienen.

Usar para ellos las tablas sysservers, sysobjects, syscomments.
Script para automatizacion:

select srvname collate SOL _Latinl _General CP1_CI AS
from master.dbo.sysservers

declare @servidor varchar(128)

select @servidor ="

select total, servidor_novista, servidor vista,

case when total=0 then 0 else
100%*convert(decimal(9,2),servidor_novista)/convert(decimal(9,2),total)
end as porc_servidor_novista,

case when total=0 then 0 else
100%*convert(decimal(9,2),servidor_vista)/convert(decimal(9,2),total)
end as porc_servidor_vista

from (select  count(*) as total,
isnull(sum(case when xtype='"V" then 1 else 0 end),0)
servidor_vista,
isnull(sum(case when xtype="V" then 0 else 1 end),0)
servidor_novista
from sysobjects a, syscomments b
where text like '%'+@servidor+'%') a

e Oracle: Se ha extraido un conjunto de 26 controles
sobre los que valorar el nivel de cobertura de
seguridad. El total de puntos que definira el nivel de
seguridad de la aplicacion varia de 0 (maximo nivel
de securizacion) a 44 (minimo nivel de securizacion).
En la Tabla 5 se puede ver un ejemplo de control
definido para este tipo de aplicaciones. Los aspectos
a valorar se encuentras divididos en 4 tipologias:

oNivel general: Incluye 6 aspectos valorables
que afectan al entorno de la maquina sobre
la que se encuentra instalado el SGBD.

oNivel servidor: Incluye 5 aspectos valorables
que afectan directamente a la configuracion
del servidor, sobre el que se encuentra
instalado el SGBD.

oNivel SGBD: Incluye 10 aspectos valorables
que afectan directamente al Sistema de
Gestion de Base de Datos.

oNivel BD: Incluye 5 aspectos valorables que
afectan directamente a las Bases de Datos.

Tabla 4. Control manual/automatico para SQL Server

Id: [ORA.4.3]

Pregunta: ;Se ha realizado la optimizacion del area de Shared
Pool?

Nivel: Base de Datos.

Responsabilidad: Administrador del sistema.

Instante: Creacion y mantenimiento de aplicaciones. Podemos
englobarla dentro de una accion de “Cuenta de Servicios”.
Accién: Cuenta de Servicios.

Configuracion correcta: Garantizar el uso de la zona de memoria
para obtener un buen rendimiento en las aplicaciones Oracle en la
maquina.

Valoracién:

Prueba

Script para automatizacion:

- Inseguro: Si el tamafio de esta estructura es pequefio se
empezaran a producir contenciones dentro del sistema,
bajando el rendimiento y tiempos de respuesta.

- Seguro: El tamafio se ajusta a las necesidades de las

aplicaciones.

solicitada: Se revisaran el area de almacenamiento

compartido de sentencias SQL (library cache) y el area de

almacenamiento del diccionario de datos (dictionary cache):

En la primera consulta, si el ratio obtenido es menor que

95%, indica que se esta produciendo paginacion y habria que

aumentar el valor del parametro SHARED POOL SIZE de

INIT.ORA. Si el ratio de la segunda consulta es mayor al 1%,

indica que se estan produciendo excesivos fallos en library

cache. En la ultima sentencia, el RATIO obtenido debera
tener una tasa de aciertos cercana al 90%, ya que si no se
estarian produciendo excesivos fallos en los accesos.

Select (sum(pins-reloads))/sum(pins) * 100 "RATIO" From
v8librarycache; Select sum(pins) "NUMERO DE EJECUCIONES",
sum(reloads) "NUMERO DE FALLOS EN MEMORIA", sum
(reloads)/(sum(pins)+sum(reloads))*100 "RATIO" From
v8librarycache; Select (1-
(sum(getmisses)/(sum(gets)+sum(getmisses))))*100 "RATIO" From
v8rowcache;

Tabla 5. Control manual/automatico para Oracle
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V. HERRAMIENTA

Se ha realizado una herramienta que dé soporte
automatizado al proceso desarrollado y que pueda integrarse
dentro de la herramienta global para SGSI denominada
MGSM-TOOL [15]. Esta herramienta, permite iniciar la
auditoria (ver Figura 1), introduciendo unos parametros de
configuracion iniciales: a) Nombre de la computadora
(Dominio\nombre): nombre de la maquina sobre la que se
quiere realizar la auditoria; b) Direccion IP: Direccion de la
magquina a auditar; ¢) Nombre del informe: nombre con el que
se guardarad el informe de auditoria, para poderlo consultar
posteriormente; d) Aplicaciones a analizar: en esta version la
auditorias son excluyentes, es decir, para realizar una auditoria
de SQL Server y Windows Server sobre el mismo servidor
deberan realizarse 2 auditorias diferentes; e) Login y
password: permitira establecer la cadena de conexion en la BD
para lanzar los scripts; y f) Base de datos: Base de datos dentro
de un SGBD sobre la que se quiere realizar una auditoria mas
detallada.

SICAMAN Nuevas Tecnologias
PROYSEC - Proyecto de Securizacién de Entornos

Nombre del informe
& MS-Windows

©M5-SQL Server

Referencias

Apkicacionas a Analizar I
© Oracle

Pulsando sobre la opcion de ejecutar de un objetivo de
control, podremos consultar toda la informacion disponible
para ese objetivo de control (ver Figura 3) y almacenar el
resultado del analisis. En caso de que el objetivo de control sea
automatico, al ejecutar se cargara el resultado y el grado
asignado, y el Auditor podra modificarlo o complementarlo.

Cadigo [W2K.1.1]
Prequnta i Todos los discos duros utilizan el sistema de ficheros NTFS?
Instante Cenfiguracién del Servidor
Acciin Segundad de archivos
§ Se accedera alas propiedades de cada disco duro para venficar el sistema de archivos que estin
Prueba
utlhzando.
Valoraciin Sequio 'E
- |
Obsenvaciones
H

Guardar | Cemar

Figura 3. Ficha de control

En el caso de que los objetivos de control estén
automatizados ellos emitiran una lista de observaciones y una
valoracion de forma automatica y el auditor podra modificarla
si no esta de acuerdo con ella.

La aplicacion desarrollada, también permite acceder a un
histérico de las auditorias realizadas con anterioridad para
comparar la evolucién (ver Figura 4).

SICAMAN Nuevas Tecnologias
PROYSEC - Proyecto de Securizacion de Entornos

1O SICAMAN Notvas Tecnelogies, S L Todos los derachos reservados.

Figura 1. Pantalla de inicio de la aplicacion

Al pulsar sobre la opcion “Realizar Auditoria”, nos iremos
a los objetivos de control que conformar la auditoria (ver
Figura 2).

N Nuevas Tecnologias

PROYSEC - Proyecto de Securizacién de Entornos

PROYSEC - Proyecto de
Securizacion Hombee de la Computadora: localhost
Iricio Dirweeién IP: 127.0.0.0
Imnciae Auciforia Hombee del informa: informe:
Meruninonns guaiade Fecha de Ia Auliorta 21/03
Wersion de PROYSEC: w101
Referenclas Nivel de Sucuricacidn: 100,00

Pregunta Prueha

Figura 2. Controles para determinar el nivel de seguridad.

Grado Fecha
hicie F
Iraciar Audhilonia 192 1682 41 £ s
YRLIG Mo QUariAd Pe 19216828 7 ne
192 166241 st Bz
£ 192 1682% = %0z
Sicamdn Nugwas Tecnologias " 12000 o 1803
o

B SR e e S T B e

Figura 4. Pantalla de auditorias realizadas

Al pulsar sobre una auditoria obtendremos el resultado de
los objetivos de control de la misma (ver Figura 5).

SICAMAN Nuevas Tecnologias

PROYSEC - Proyecto de Securizacion de Entornos.

PROVYSEC - Proyecto de
‘Securizacion Nambee de la Compustadora: Pels
Inicio Dirwccién IP: 192.168.2.8
Isciar Ayditoria Hombre del informe: Servidor BD Peld
e Fecha de la Auditoria: 20/02

Varsin de PROYSEG: v1.0.1
Referencias Nivel de Securizacion: 74

v El smacanamisats & 12 copias &

Ha se real

NN

o Mo axisien archoet innaces anoa craados dusarte L insialaci

1O SICAMAN Nusvas Tecralogias, § L Todos los. derechos resenrsfos

Figura 5. Resultado auditoria
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Si pinchamos sobre el detalle de un objetivo de control
obtendremos en detalle, la prueba que se realizo y las
observaciones que se realizaron sobre la misma (ver Figura 6).

Cadigo
Pregunta

[SQL.11]

oEl zervider de BD es accesible flsicamente por personal no autorizado?
Instante Confignracién del entorne previo a la Instalacién
Accidn Seguridad Fisica
Valoracion % Seguro C Insegure  © Muy Inseguro

+ Solictar archivos de control de acceso alas instalacienes v al servidor. Politicas ¥ procedimientos. -
En caso de existir el archive de control de acceso, verificar st este actualizado. - St el archive existe y

esta actualizado el obietivo de control se considera cubierto y por tanto seré seguro

Prueba Realizada

Se han solicitado los archivos de control de acceso a la &
sala de servidores, y aungue carecian de estos, la sala se
encontraba cerrada y la llave estaba bajo| el estricto control del =l

P e i i

Observaciones

Figura 6. Ficha de resultados a nivel de control

De esta forma el sistema permite medir de una forma
rapida el nivel de seguridad de un conjunto de aplicaciones
criticas, instaladas en nuestro sistema.

VI. RESULTADOS PRACTICOS

Las pruebas del sistema se han realizado sobre las
instalaciones de la compafiia Sicaman (SNT), en servidores de
desarrollo y produccion, sobre sistemas operativos Windows
Server 2003 y Sistemas de Gestion de Bases de Datos Oracle
11i y SQL Server 2005. En la Tabla 6 se pueden ver algunas
de las conclusiones obtenidas al aplicar el proceso definido
sobre aplicaciones reales.

Como conclusiéon de la aplicacion del método definido
sobre los entornos de desarrollo y produccion de SNT se
obtuvieron los siguientes resultados:

e El servidor de produccion para el entorno SQL Server
2005, ha obtenido una valoracioén para la aplicacion
“Windows 2003 Server” de 10 sobre 37, lo que
implica un riesgo potencial del 27,03% y un nivel de
securizacion del 72,97%

e El servidor de produccion para el entorno SQL Server
2005, ha obtenido una valoracioén para la aplicacion
“SQL Server 2005” de 14 sobre 53, lo que implica un
riesgo potencial del 26,42% y un nivel de
securizacion del 73,58%

e El servidor de desarrollo para el entorno SQL Server
2005, ha obtenido una valoracioén para la aplicacion
“Windows 2003 Server” de 18 sobre 37, lo que
implica un riesgo alto del 51,35% y un nivel de
securizacion del 48,65%

e El servidor de desarrollo para el entorno SQL Server
2005, ha obtenido una valoracioén para la aplicacion
“SQL Server 2005” de 25 sobre 53, lo que implica un
riesgo alto del 47,17% y un nivel de securizacion del
52,83%

e El servidor de desarrollo para el entorno Oracle 111, ha
obtenido una valoracion para la aplicacion “Windows
2003 Server” de 18 sobre 37, lo que implica un riesgo
alto del 51,35% y un nivel de securizacion del
48,65%

e El servidor de desarrollo para el entorno Oracle 111, ha
obtenido una valoracion para la aplicacion “Oracle
11i” de 21 sobre 44, lo que implica un riesgo alto del
47,73% y un nivel de securizacion del 52,27%.

Datos Sistemas

Resultados obtenidos

Nombre del ordenador:
Sicaman\NeuroredSQL
Direccion IP: 192.168.2.41
Nombre del Equipo a
Auditar: Servidor BD
NeuroredSQL

Fecha de la Auditoria:
24/11/2010 10:15
Escaneado con la version de
SEM: 1.0

Nivel de Securizacion: 18/37
=2 51,35%

Nivel de Riesgo: 48,65%
(Alto riesgo).

La puntuacion negativa ha sido de
18 sobre 37 lo cual implica que el
nivel de securizacién actual de la
plataforma auditada es de 51,35%
con un riesgo asociado del 58,65%.
Para aumentar el nivel de
securizacion deberan revisarse los
siguientes puntos:

Riesgo muy alto: [W2K.2.3],
[W2K.2.4], [W2K.5.2]

Riesgo alto: [W2K.1.2], [W2K.1.3],
[W2K.1.5], [W2K.1.8], [W2K.2.1],
[W2K.2.2], [W2K.3.1], [W2K.3.3],
[W2K.4.2], [W2K .4.3], [W2K .4.4],

[W2K.4.6]

Nombre del ordenador:
Sicaman\Pc18

Direccion IP:  192.168.2.8

Nombre del Equipo a

Auditar: Servidor BD de

SNT

Fecha de la Auditoria:

20/11/2010 9:46

Escaneado con la version de

SEM: 1.0

Nivel de Securizacion: 14/53

- 73,58%

Nivel de Riesgo: 26,42%

(Riesgo potencial).

La puntuacion negativa ha sido de
14 sobre 53 lo cual implica que el
nivel de securizacion actual de la
plataforma auditada es de 73,58%
con un riesgo asociado del 26,42%.
Para aumentar el nivel de
securizacion deberan revisarse los
siguientes puntos:

Riesgo muy alto: [SQL.3.2],
[SQL.3.10], [SQL.3.25]

Riesgo alto: [SQL.1.3], [SQL.1.4],
[SQL.3.3], [SQL.3.7], [SQL.3.9],
[SQL.3.22], [SQL.3.24], [SQL.4.4]

Nombre del ordenador:
Desarrollo\SNTOracle
Direccion IP: 192.168.2.36
Nombre del Equipo a
Auditar: SntOracle

Fecha de la Auditoria:
26/11/2010 18:20
Escaneado con la version de
SEM: 1.0

Nivel de Securizacion: 21/44
=2 52.27%

Nivel de Riesgo: 47,73%
(Alto riesgo).

La puntuacion negativa ha sido de
21 sobre 44 lo cual implica que el
nivel de securizacion actual de la
plataforma auditada es de 52,27%
con un riesgo asociado del 47,73%.
Para aumentar el nivel de
securizacion deberan revisarse los
siguientes puntos:

Riesgo muy alto: [ORA.1.1],
[ORA.1.2],[ORA.1.3], [ORA.2.4],
[ORA.3.1],[ORA.3.4], [ORA.3.5],
[ORA.3.10], [ORA.2.1]

Riesgo alto: [ORA.1.4], [ORA.1.5],
[ORA.1.6]

Table 6. Resultados de la aplicacion de las métricas en casos reales

50




El nivel de riesgo obtenido en las revisiones se puede ver
en la Tabla 7:

Windows | SQL | Oracle Riesgo

2003 2005 11i medio

Servidor desarrollo [SQL] 48,65 47,17 - 47,78
Servidor desarrollo [ORA] 48,65 - 47,73 48,15
Servidor producciéon [SQL] 27,03 26,42 - 26,67

Tabla 7. Nivel de riesgo para las aplicaciones analizadas

El nivel de cobertura de seguridad actual para las
aplicaciones analizadas se puede ver en la Tabla 8:

Windows | SQL | Oracle | Securizac
2003 2005 11i media
Servidor desarrollo [SQL] 51,35 52,83 - 52,22
Servidor desarrollo [ORA] 51,35 - 52,27 51,85
Servidor produccion [SQL] 72,97 73,58 - 73,33

Tabla 8. Nivel de cobertura de seguridad para las aplicaciones analizadas

Las conclusiones finales obtenidas son:

e El entorno de produccion de SNT tiene un nivel de
securizacion medio, tanto a nivel de servidor, como a
nivel de aplicaciones individuales. Seria aconsejable
seguir las recomendaciones obtenidas durante la
ejecucion del proceso, sobre todo teniendo en cuenta
que es un entorno de produccion.

e El entorno de desarrollo de SNT tiene un nivel de
securizacion bajo, tanto a nivel de servidor, como a
nivel de aplicaciones individuales, tanto para
entornos SQL Server como para entornos Oracle. Lo
aconsejable para un entorno de desarrollo es situar el
riesgo en un nivel medio, por lo que se aconseja
seguir las recomendaciones del informe de auditoria.

VII. CONCLUSIONES Y TRABAJOS FUTUROS

En este articulo se ha presentado la propuesta de un
proceso orientado a medir el nivel de seguridad de
aplicaciones criticas que forman parte de un sistema de
informacion.

Se ha definido como se puede utilizar este proceso y como
puede ayudar a que las PYMES conozcan los riesgos a los que
se estan enfrentando, sin tener que asumir grandes costes.

Las caracteristicas ofrecidas por el proceso y su orientacion
a las PYMES ha sido muy bien recibidas, y su aplicacion esta
resultando muy positiva ya que permite que este tipo de
empresas entiendan mejor los riesgos a los que estan
sometidos sus activos de informaciéon. Ademas, con este
proceso se obtienen resultados a corto plazo y se reducen los
costes que suponen otros mecanismos de analisis,
consiguiendo un mayor grado de satisfaccion de la empresa.

Actualmente se esta analizando la posibilidad de integrar
este proceso dentro de la metodologia de Gestion de la
Seguridad para PYMES denominada MGSM-PYME [11-14],

y de la herramienta que da soporte a la metodologia [15].

Gracias al desarrollo de este proyecto de investigacion, las
compaiiias sobre las que se ha testado han podido identificar
riesgos de seguridad y aspectos mejorables en sus sistemas.

En posteriores versiones de la aplicacion se continuara con
el proceso de automatizacion de objetivos de control aqui
iniciado.

Finalmente, se considera que el trabajo realizado debe ser
ampliado con nuevas aplicaciones, nuevos controles, asi como
mecanismos que permitan incluir cada vez mas controles
automatizados.

Todas las mejoras futuras del proceso y el modelo se estan
orientando a mejorar el nivel de automatizacion y precision del
mismo, pero siempre respetando el principio de coste de
recursos, es decir, se busca mejorar el proceso sin incurrir en
costes de generacion y mantenimiento del mismo.
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