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Prologo

Las XVII Jornadas de Ingenieria del Software y Bases de Datos (JISBD) (JISBD 2012) se ce-
lebraron del 17 al 19 de Septiembre de 2012 en Almeria y fueron organizadas por Grupo de
Investigacion de Informatica Aplicada de la Universidad de Almeria. Al igual que en anterio-
res ediciones, JISBD se celebrd en paralelo y compartiendo algunos actos de las XII Jorna-
das de Programacion y Lenguajes (PROLE) y de las VIII Jornadas de Ciencia e Ingenieria de
Servicios (JCIS). Lo tres eventos son organizados bajo el auspicio de SISTEDES, la Socie-
dad de Ingenieria del Software y Tecnologias de Desarrollo de Software.

JISBD se ha consolidado como un foro de referencia donde investigadores y profesiona-
les de Espaiia, Portugal e Iberoamérica, en los campos de la Ingenieria del Software y de las
Bases de Datos, pueden debatir e intercambiar ideas, crear sinergias y, sobre todo, conocer la
investigacion que se esta llevando a cabo en dicha comunidad. A fin de conseguir de manera
efectiva este espacio de intercambio, las jornadas se organizaron por sesiones tematicas en las
que han tenido cabida hasta cinco tipos de contribuciones: (1) trabajos regulares, que presen-
tan algun resultado de investigacion, (2) trabajos emergentes, que estan comenzando su an-
dadura, (3) demostraciones de herramientas, (4) trabajos relevantes ya publicados y (5) tuto-
riales. Para iniciar el debate indicando los aspectos mas destacables y los mas discutibles de
cada contribucion, los coordinadores de sesion delegaron parcialmente dicha responsabilidad
en la figura del contraponente de cada contribucion.

Las sesiones tematicas de esta edicion han sido:

- Sesion 1: Bases de Datos, Almacenes de Datos, Mineria de Datos, Recuperacion de la in-
formacion
- Sesion 2: Ingenieria Web, Interfaces de Usuario, Sistemas Colaborativos, Computacion

Ubicua
- Sesion 3: Apoyo a la decision en Ingenieria del Software, Metodologias, Experimentacion
- Sesion 4: Calidad, Pruebas y Requisitos
- Sesion 5: Desarrollo de Software Dirigido por Modelos
- Sesion 6: Lineas de Producto, Componentes y Arquitecturas Software
- Sesion 7: Otros aspectos de Ingenieria del Software y Bases de Datos.

Este volumen presenta las 86 contribuciones que han formado parte de esta edicion: 35
trabajos regulares (con un 71% de ratio de aceptacion), 19 trabajos emergentes (con un 89%
de ratio de aceptacion), 18 trabajos ya publicados, 14 herramientas y 2 tutoriales. También
ofrece una breve resefia de la charla invitada impartida por el profesor Armando Fox de la
Universidad de California, Berkeley titulada: “Cruzando el abismo educativo” de la ingenier-
ia de software utilizando Software como Servicio y computacion en nube. Agradezco que
aceptara formar parte de estas Jornadas y su mas que colaborativa disposicion.

Un signo que acompaiia la madurez de la comunidad es la existencia de un abanico de
herramientas software cada vez mas poblado y de mayor calidad. En esta edicion se dispuso
un comité de apoyo para su revision y se organizé una breve sesion plenaria el ultimo dia
donde dar a conocer y discutir sobre el “mapa de herramientas” de la comunidad JISBD. Es-
tamos convencidos de que esta iniciativa aumentara las sinergias entre los grupos de investi-
gacion y por ende aumentara el valor del conocimiento cientifico y tecnolégico que va ateso-
rando nuestra comunidad.



Me gustaria expresar mi mas sincero agradecimiento a los miembros del Comité de Pro-
grama por su tiempo y dedicacion a la hora de revisar y seleccionar los articulos que fueron
finalmente aceptados para su presentacion, y que han permitido confeccionar un afio mas un
programa de gran calidad y nivel. También a los distintos Coordinadores que se han ocupado
de organizar aspectos esenciales como las demostraciones de herramientas (Cristina Vicente
y Fernando Sanchez), trabajos relevantes (Amador Duran), tutoriales (Angeles Saavedra) y
coordinadores de las diferentes sesiones tematicas. Por supuesto, mi agradecimiento a los au-
tores que enviaron articulos a las Jornadas, hayan sido aceptados o no, por su esfuerzo y con-
tribucion al evento.

También me gustaria agradecer al equipo del comité de organizacion liderado por Luis
Iribarne su gran esfuerzo y excelente trabajo, que han permitido hacer realidad esta conferen-
cia; al Comité Permanente de las JISBD por depositar su confianza a la hora de presidir el
Comité de Programa, y por su constante apoyo y soporte. Mencion especial merece Coral Ca-
lero, cuyos consejos y ayuda como presidente saliente han sido siempre inestimables. Un es-
pecial agradecimiento a la Universidad de Almeria, que ha hecho posible que la conferencia
fuera todo un éxito. Asimismo, este evento no hubiera sido posible sin el aval de la Sociedad
de Ingenieria del Software y Tecnologias de Desarrollo de Software (SISTEDES) y sin la co-
laboracion de la Asociacion de Técnicos de Informatica (ATI), y la oficina espafiola del
W3C.

Muchas gracias a todos los asistentes y participantes a las JISBD 2012, y esperamos ver-
les de nuevo en las proximas JISBD.

Almeria, Septiembre 2012

Antonio Ruiz-Cortés
Presidente del Comité de Programa de JISBD 2012



Prologo de la Organizacion

Las jornadas SISTEDES 2012 son un evento cientifico-técnico nacional de ingenieria y tec-
nologias del software que se celebra este afio en la Universidad de Almeria durante los dias
17, 18 y 19 de Septiembre de 2012, organizado por el Grupo de Investigacion de Informatica
Aplicada (TIC-211). Las Jornadas SISTEDES 2012 estan compuestas por las XVII Jornadas
de Ingenieria del Software y de Bases de Datos (JISBD’2012), las XII Jornadas sobre Pro-
gramacion y Lenguajes (PROLE’2012), y la VIII Jornadas de Ciencia e Ingenieria de Servi-
cios (JCIS’2012). Durante tres dias, la Universidad de Almeria alberga una de las reuniones
cientifico-técnicas de informatica mas importantes de Espafia, donde se exponen los trabajos
de investigacion mas relevantes del panorama nacional en ingenieria y tecnologia del softwa-
re. Estos trabajos estan auspiciados por importantes proyectos de investigacion de Ciencia y
Tecnologia financiados por el Gobierno de Espafia y Gobiernos Regionales, y por proyectos
internacionales y proyectos [+D+i privados. Estos encuentros propician el intercambio de
ideas entre investigadores procedentes de la universidad y de la empresa, permitiendo la difu-
sion de las investigaciones mas recientes en ingenieria y tecnologia del software. Como en
ediciones anteriores, estas jornadas estan auspiciadas por la Asociacion de Ingenieria del
Software y Tecnologias de Desarrollo de Software (SISTEDES).

Agradecemos a nuestras entidades colaboradoras, Ministerio de Economia y Competitivi-
dad (MINECO), Junta de Andalucia, Diputaciéon Provincial de Almeria, Ayuntamiento de
Almeria, Vicerrectorado de Investigacion, Vicerrectorado de Tecnologias de la Informacion
(VTIC), Ensefanza Virtual (EVA), Escuela Superior de Ingenieria (ESI/EPS), Almerimatik,
ICESA, Parque Cientifico-Tecnologico de Almeria (PITA), IEEE Espaiia, Colegio de Inge-
nieros Informatica de Andalucia, Fundacién Mediterranea, y a la Universidad de Almeria por
el soporte facilitado. Asimismo a D. Félix Faura, Director de la Agencia Nacional de Evalua-
cion y Prospectiva (ANEP) de la Secretaria de Estado de [+D+i, Ministerio de Economia y
Competitividad, a D. Juan José Moreno, Catedratico de la Universidad Politécnica de Ma-
drid, presidente de la Sociedad de Ingenieria y Tecnologias del Software (SISTEDES), a D.
Francisco Ruiz, Catedratico de la Universidad de Castilla-La Mancha, y a D. Miguel Toro,
Catedratico de la Universidad de Sevilla, por su participacion en la mesa redonda "La inves-
tigacion cientifica informatica en Espania y el aiio Turing”; a Armando Fox de la Universidad
de Berkley (EEUU) y a Maribel Fernandez del King’s College London (Reino Unido), como
conferenciantes principales de las jornadas, y a los presidentes de las tres jornadas por facili-
tar la confeccion de un programa de Actividades Turing. Especial agradecimiento a los volun-
tarios de las jornadas SISTEDES 2012, estudiantes del Grado de Ingenieria Informatica y del
Postgrado de Doctorado de Informatica de la Universidad de Almeria, y a todo el equipo del
Comité de Organizaciéon que han hecho posible con su trabajo la celebracion de una nueva
edicion de las jornadas JISBD'2012, PROLE'2012 y JCIS'2012 (jornadas SISTEDES 2012)
en la Universidad de Almeria.

Luis Iribarne
Presidente del Comité de Organizacion
@sistedes2012 {JISBD;PROLE;JCIS}
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Resumen. La seguridad de la informacién es un aspecto critico para las
organizaciones. Los almacenes de datos manejan informacién histdrica
altamente sensible, ya que ademds de ser el apoyo a la toma de decisiones
estratégicas suele incluir datos personales protegidos por ley. Por lo tanto, esta
informacién ha de ser asegurada garantizando que los usuarios finales
encargados de la toma de decisiones no accedan ni infieran informacién no
autorizada en sus consultas al almacén mediante aplicaciones OLAP. Este
articulo presenta una propuesta para el modelado seguro de consultas OLAP en
la que se modelan tanto consultas OLAP sensibles, como su posible evolucién
mediante la aplicacién de operaciones OLAP. Esta propuesta permite por lo
tanto establecer la informacién que le ha de ser proporcionada al usuario en
cada momento de su interaccion con el almacén, teniendo en cuenta la
informacién que ha ido conociendo previamente para limitar asi el riesgo de
inferencias.

Palabras Clave: Almacenes de Datos, OLAP, Seguridad, Evolucién de
Consultas, Modelo de Estados.

1 Introduccion

Los almacenes de datos se encargan de almacenar informacidén histérica de negocio
de una forma adecuada para facilitar el proceso de andlisis y toma de decisiones
estratégicas. La propuesta mds ampliamente aceptada para su organizacién es el
modelado multidimensional, en el que las medidas a ser analizadas representan la
parte central (hechos) y varias dimensiones permiten clasificar estas medidas bajo
distintos puntos de vista y niveles de detalle (jerarquias de clasificacién) [1, 2].

Los almacenes de datos manejan informacién altamente sensible: informacién
estratégica de negocio ademds de informacién de cardcter personal. Por lo tanto, es
necesario que se establezcan los mecanismos adecuados para asegurar el almacén
frente a accesos no autorizados [3].



En el desarrollo de sistemas de informacién la seguridad ha sido reconocida como
un aspecto critico que ha de ser tenido en cuenta en todas las etapas del proceso de
desarrollo [4-6]. Sin embargo, las soluciones aportadas no pueden ser directamente
aplicadas a almacenes de datos al no contemplar la estructura y operaciones
especificas de los almacenes de datos y OLAP [3].

Las soluciones de seguridad relacionadas con almacenes de datos y OLAP han
estado centradas en la incorporacién de la seguridad en las etapas finales de desarrollo
(modelado fisico o implementacién). Sin embargo, la incorporacién de la seguridad
desde etapas tempranas de modelado hace que las decisiones de disefio se tomen
teniendo en cuenta estos requisitos y que por lo tanto se vaya generando una solucién
mds robusta y de mayor calidad. Sélo algunos trabajos han propuesto metodologias
para el desarrollo seguro de un almacén de datos [7-9] que permiten asociar
restricciones de seguridad sobre elementos multidimensionales del almacén, pero que
s6lo tratan la seguridad desde un punto de vista estatico indicando qué informacién
puede observar un determinado usuario segtin sus privilegios de seguridad.

Sin embargo, el usuario final en su sesién de andlisis OLAP sobre el almacén
podria realizar una consulta y aplicar una secuencia de operaciones OLAP (dril-down,
roll-up) con el objetivo de descubrir o inferir informacién no autorizada. Con un
modelado estatico de la seguridad se consigue limitar de antemano cierta informacién
a los usuarios, pero no permite modelar restricciones de seguridad dependientes de la
informacién que el usuario ha ido descubriendo en su interaccién con el almacén
(evolucidén de las consultas mediante operaciones OLAP). El control de inferencias es
un problema importante de seguridad que puede ser estudiado analizando el
paralelismo existente con las bases de datos estadisticas [10, 11], y en el que se han
realizado propuestas que tratan de resolverlo perturbando datos o limitando consultas,
pero requieren de un gran esfuerzo de computacién [12, 13].

Este articulo presenta una propuesta de modelado seguro de consultas OLAP en la
que se tienen en cuenta las posibles evoluciones de la consulta mediante operaciones
OLAP y la informacién que va descubriendo el usuario, para en base a ello, indicar
qué informacioén se le ha de proporcionar al usuario en cada momento. Estos modelos
dindmicos nos permiten complementar una propuesta previa para el modelado
conceptual seguro del almacén [14].

Este articulo estd organizado de forma que la Seccién 2 presenta una visién de la
propuesta para el modelado seguro de consultas OLAP y su evolucién. La Seccién 3
presenta la propuesta mediante un ejemplo de aplicacién y finalmente, la Seccién 4
las conclusiones y trabajos futuros planteados.

2 Propuesta para el Modelado Seguro de Consultas OLAP y su
Evolucion

La Figura 1 muestra una visidn general de la propuesta de modelado de almacenes de
datos y aplicaciones OLAP seguras, considerando aspectos dindmicos de seguridad.
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Figura 1. Security Modelling Proposal for OLAP Systems

En primer lugar, se realiza el modelado conceptual del almacén utilizando un perfil
UML desarrollado previamente (SECDW) [14, 15]. En este modelo se definen tanto
la estructura como las restricciones de seguridad del almacén, que indican los
elementos multidimensionales a los que cada usuario puede acceder dependiendo de
sus privilegios de seguridad. Estas medidas de seguridad son estdticas, es decir, no
tienen en cuenta las sesiones de andlisis OLAP que realizan los usuarios, que podrian
inferir informacion sensible con la informacién que van combinando y descubriendo
en sus consultas.

En una segunda etapa, la propuesta complementa el modelado de seguridad
estdtico con un modelado dindmico a nivel l6gico, utilizando diagramas de estados.
Cada diagrama de estados modela una consulta sensible (identificada en el modelo
conceptual por una regla denominada “JointRule”) y sus posibles evoluciones al
aplicar diferentes operaciones OLAP (“roll-up” y “drill-down”). Para evitar
inferencias, en cada posible estado de una consulta sensible, el disefiador indica
exactamente la informacién que ha de mostrarse, basdndose para ello en las reglas de
seguridad establecidas para el almacén, la informacién consultada previamente por el
usuario y la informacién a la que puede acceder desde el estado actual utilizando
operaciones OLAP.

Finalmente, a nivel de implementacion, se ha de controlar la sesién del usuario
para evitar que realice una secuencia maliciosa de varias consultas que le permita
cruzar datos de forma manual e inferir informacién sensible.

3 Ejemplo de Aplicacion

A continuacién se presenta la propuesta mediante su aplicacién al modelado de un
almacén de ventas que gestiona informacién de tiendas, productos y clientes.

La Figura 2 muestra el modelo conceptual del almacén, siguiendo la sintaxis del
perfil UML SECDW [14]. Para establecer la configuraciéon de seguridad de este
ejemplo se ha definido una secuencia de niveles de seguridad: alto secreto (TS),
secreto (S), confidencial (C) y sin clasificar (U), siendo el nivel de alto secreto el de
mayores privilegios de seguridad.

Estos niveles de seguridad son utilizados para indicar los privilegios necesarios
para acceder a cada elemento multidimensional del almacén (representados como
valores etiquetados) y para definir reglas de seguridad mds complejas como
“EnvioAnonimo” que eleva el nivel de seguridad requerido para consultar los datos
de productos con envio anénimo de confidencial a secreto.

Tanto la consulta de informacién de productos como la de clientes, requieren de un
nivel de seguridad de confidencial. Sin embargo, identificamos que la consulta de



forma combinada de clientes y productos es mds sensible y por lo tanto, plantemos la
incorporacién de una regla de combinacién de informacién sensible (JointRule) que
establece un nivel de seguridad mas elevado, el de secreto.

<<JointRule>> <<SDimension>>
ProductoCliente Cliente <<SBase>>
+involvedClasses = Producto, Cliente {SL=C} Ciudad
+ownedSecinf = {SL=S} +codigoCliente {SL=U}
+nombre +codigoCiudad
+edad +descCiudad
+direccion
<<SFact>> <<SE|.|2§:§tlgn>> <<SBase>>
Venta {SL=C} Categoria
{SL=U} - SL=U
- +codigoProducto A }
+precio +descProducto +codigoCategoria
+cant|da\d HipoEnvio +descCategoria
<<SDimension>> <<SecurityRule>>
Tienda <<SDimension>> EnvioAnonimo
{SL=C} Fecha +condition = "Producto.tipoEnvio==anonimo"
+codigoTienda {SL=U} +thenSeclnf = {SL=S}
+descTienda +codigoFecha +elseSeclInf = {SL=C}

Figura 2. Modelo Conceptual Seguro del Almacén

A continuacién, la regla de combinacién de informacién sensible (JointRule)
definida es refinada con un modelo de estados que controlard las consultas que
combinan productos y clientes, para que su evolucién mediante operaciones OLAP ni
ponga al descubierto ni permita inferir informacién no autorizada. La Figura 3
muestra el diagrama de estados correspondiente.
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/ DrillDown(Categoria, Producto) Show(Cliente)[SL="TS,S"]

/ DrillDown(Ciudad, Cliente)

Tudad-A C
do / Dice(Producto.AllMembers,
Ciudad.AllMembers)

Show(Categoria, Ciudad)
[SL="TS,S"]

Show(Categoria, Ciudad)
[SL="C,U"]

CategoriaClient
entry / Slice(Producto.tipoEnvio<>anonimo)
do / Dice(Categoria.VisibleMembers,
Cliente.VisibleMembers)

Show(Cliente) or

entry / Slice(Producto.tipoEnvio<>anonimo)
Show(Producto) [SL="U"]

do / Dice(null, Cliente.VisibleMembers)

Show(Producto)[SL="C"]

Show(Cliente)[SL="C"] / DrillDown(Categoria, Producto)

/ DrillDown(Ciudad, Cliente)

C: faCiudad-Envi A
entry / Slice(Producto.tipoEnvio<>anonimo)
do / Dice(Categoria.VisibleMembers,
Ciudad.VisibleMembers)

Show(Producto)[SL="C"]
/ DrillDown(Categoria, Producto) Show(Cliente)[SL="C"]

/ DrillDown(Ciudad, Cliente)
— o
. " . - Pr toClient mino2
smr)b/ SIl(t;e(F;roduc\t/o.nbposnwo?anonlmo) |entry/SIice(Prnr1uMn ipoEnvio<>anonimo)
o / Dice(Producto.VisibleMembers, " o
Ciudad.VisibleMembers) ldo / Dice(Producto.VisibleMembers, null)

Figura 3. Modelado Seguro de la Consulta “Productos/Clientes”



El diagrama presenta un Unico punto de entrada al que se conduciran todos los
usuarios que soliciten consultar la informacién de productos y clientes, en el que se
les mostrard esta informacién pero agrupada segin el nivel de detalle menos
especifico, es decir, por categorias de productos y por ciudades. A continuacion, los
usuarios podrdn aplicar operaciones OLAP con objeto de desplazarse por las
jerarquias de clasificacién implicadas hacia niveles de detalle mds o menos
especificos (operaciones “dril-down” y “roll-up”). El diagrama de estados contempla
todas estas opciones de evolucién de la consulta, derivando a los usuarios hacia
determinados estados que filtran (operacién “slice”) y muestran (operacion “dice”) la
informacidn solicitada garantizando que no descubran informacién no autorizada. La
creacion de los diferentes estados se realiza teniendo en cuenta las restricciones de
seguridad establecidas en el modelo conceptual, los privilegios de seguridad que
puede tener el usuario y la informacién que ha ido descubriendo en su interaccién con
el almacén (los estados previamente visitados).

Al comenzar la sesién OLAP, la mayoria de los estados a los que puede dirigirse
un usuario corresponden a una divisién realizada de acuerdo a los privilegios de
seguridad y las restricciones de seguridad definidas en el modelo conceptual. Sin
embargo, seglin avanza el usuario en su interaccién con el almacén las decisiones del
disefiador toman mds importancia, ya que ademds de tener en cuenta las restricciones
de seguridad ha de tener presente la informacién que ha descubierto el usuario, para
definir y conducir al usuario hacia determinados estados que garanticen que no accede
ni infiere informacién no autorizada. En este sentido, un usuario que desee consultar
cierta informacién puede ser derivado a estados distintos (y por lo tanto observar
distinta informacién) dependiendo de la secuencia de operaciones OLAP que haya
realizado.

4 Conclusiones

Los almacenes de datos gestionan informacién altamente sensible debido a su
importancia estratégica para la empresa y a que suele almacenar informacién privada
de cardcter personal. Es por lo tanto necesario que la seguridad tenga un papel
importante en el proceso de desarrollo del almacén. Las propuestas existentes
consideran el modelado estdtico de la seguridad, sin tener en cuenta la informacién
que el usuario va conociendo en su interaccién con el almacén.

Este articulo ha presentado una propuesta para el modelado seguro de consultas
OLAP y su evolucién. Para ello, dado que el modelado de todas las posibles consultas
es algo inabordable, la propuesta se centra en modelar aquellas consultas identificadas
como de especial sensibilidad.

Nuestra propuesta representa estas consultas en el modelado conceptual del
almacén utilizando reglas de seguridad (JointRule) y a continuacion, refina cada una
de ellas a nivel l6gico utilizando diagramas de estados. Cada usuario dependiendo de
sus privilegios de seguridad y de la informacién que ha consultado previamente, serd
derivado hacia unos u otros estados al aplicar operaciones OLAP. En el propio estado
se indican los filtros necesarios a aplicar para impedir que el usuario pueda consultar
o inferir informacién no autorizada.



Como trabajo futuro identificamos la necesidad de implementar la propuesta
proporcionando una herramienta que capture y vigile las consultas y operaciones
OLAP del usuario, basdndose en los diagramas de estados definidos. Ademds, deberia
capturar y analizar la historia de las distintas consultas que realiza el usuario, para
poder detectar inferencias indirectas que pudieran obtenerse al cruzar datos de varias
consultas no sensibles. Ademds, planteamos como trabajo futuro la generacién
automatizada de diagramas de estados base para cada consulta sensible identificada
en el modelo conceptual. La automatizacién completa no serfa posible ya que el
disefiador tiene un papel activo en su creacién pero de este modo se le proporcionaria
un punto de partida sobre el cudl poder aplicar esta propuesta de una forma mds
cémoda.
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