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PRESENTACION

El VII Congreso Iberoamericano de Seguridad Informatica CIBSI 2013, tuvo lugar del 29 al 31
de Octubre de 2013 en la ciudad de Panama, siendo organizado por la Facultad de Ingenieria
de Sistemas Computacionales de la Universidad de Tecnhologica de Panama y la Universidad
Politécnica de Madrid, Espafia, a través de la Red Tematica de Criptografia y Seguridad de la
Informacion Criptored.

Las jornadas se desarrollaron en el Auditorio de la Universidad Tecnoldgica de Panama y en el
Salén de Conferencias del Edificio de Postgrado.

El evento esta pensado desde la perspectiva de compartir experiencias a nivel de investigacion
en tecnologias de la seguridad informatica, imprescindible actualmente para el desarrollo del
conocimiento humano y del estado de bienestar de la sociedad. De esta manera, el propdsito
de CIBSI es promover y desarrollar el area de la seguridad de la Informacion, creando para ello
un espacio tecnolégico que facilite el intercambio de conocimiento y la formacién de redes de
colaboracién en el ambito de la investigacion, el desarrollo y la innovacion tecnolégica.

Asi mismo, se llevé a cabo el Il Taller Iberoamericano de Ensenanza e Innovacion Educativa en
Seguridad de la Informacién TIBETS. Desarrollado como un espacio propio dentro del congreso
CIBSI, su objetivo es la presentacién de experiencias en la ensefianza y formacion en
seguridad de la informacién, innovacién educativa en dichas areas, nuevas propuestas
docentes y andlisis de proyectos de colaboracion académica y de programas de postgrados, de
forma que fomente el planteamiento de posibilidades reales de colaboraciones docentes entre
paises.

A partir de los objetivos antes mencionados, la participacién gir6 en torno a los siguientes ejes
tematicos: Fundamentos de la seguridad de la informacion; Sistemas de gestién de seguridad
de la informacioén; Riesgos, recuperacion y continuidad del negocio; Normativas y legislacién en
seguridad; Algoritmos y protocolos criptograficos; Vulnerabilidades y criptoanalisis; Técnicas de
control de acceso e identificacion; Técnicas de intrusion y analisis forense; Infraestructuras de
clave publica; Seguridad en redes; Hacking; Ciberdelitos.



En estas actas se recogen 20 trabajos enviados para el congreso CIBSI y 8 para el taller
TIBETS, seleccionados por un Comité de Programa compuesto por 43 especialistas de una
docena de paises Iberoamericanos. No se incluyen, sin embargo, la conferencia magistral
inaugural de CIBSI 2013 "Capacidades Esenciales para una Ciberdefensa Nacional" del Dr.
Jorge Lopez Hernandez-Ardieta, la charla invitada "Confiabilidad de Cumplimiento de Tiempos
de Recuperacion en Continuidad de Negocios" del Dr. Julio Escobar, y la conferencia magistral
inaugural de TIBETS 2013 "Presentacién del Proyecto MESI: Mapa de Ensefanza de la
Seguridad de la Informacion” del Dr. Jorge Ramio Aguirre.

Giovana Garrido, Jorge Ramid Aguirre, Gaspar Modelo Howard,

Arturo Ribagorda Garnacho



Contenido de Seguridad en el Grado de
Informatica acorde a las certificaciones
profesionales

David G. Rosado, Luis E. Sanchez, Daniel Mellado, Eduardo Fernandez-Medina

Abstract— Las empresas y los profesionales estan demandando
perfiles cada vez mas especializados, por lo que es deseable que los
futuros graduados cuenten con una o varias certificaciones
profesionales internacionales en seguridad y auditoria informatica,
o al menos que tengan el camino preparado para conseguirlas. Por
lo tanto es muy importante que los nuevos estudios estén muy
enfocados a las necesidades profesionales, sin perder el rigor
cientifico exigible en una ingenieria, y para conseguir este objetivo
es fundamental que estos nuevos planes de estudio tengan una
orientacion que facilite el acercamiento hacia las certificaciones
profesionales. En este articulo establecemos una guia transversal
para la implantacién de contenidos relacionados con la seguridad
informatica en todas las asignaturas, materias y médulos del nuevo
grado de Ingenieria Informatica, que encajen perfectamente con las
materias que se cursan, que sirvan de elemento enriquecedor y que
sirva a los alumnos para adquirir los conocimientos basicos de
seguridad minimos que a cualquier ingeniero informatico se le exige
desde el principio de su formacién. Ademas, esos contenidos de
seguridad que se deben cursar en el grado estin enfocados en la
industria y en la sociedad actual, a través de las certificaciones
profesionales en seguridad y auditoria existentes que acreditan a los
futuros profesionales de los conocimientos y habilidades en temas de
seguridad necesarios.

Keywords— Seguridad y auditoria, certificaciones profesionales,
contenidos, asignaturas, implantacién

I. INTRODUCCION

lo largo del curso 2009-2010 se empezé a implantar el

primer curso del Grado en Ingenieria Informética en la
Universidad de Castilla-La Mancha. Los detalles del grado,
que ha sido adaptado al Espacio Europeo de Educacion
Superior (EEES) [1, 2], se recogen en una Memoria de Grado,
que entre otras cosas ofrece informacién sobre su organizacion
en modulos, que a su vez contiene materias, y que éstas estan
formadas por asignaturas, que son definidas en términos de
unos  descriptores  generales, basiandose en las
recomendaciones de los principales curriculos internacionales
[3-9]. Para estas asignaturas, se incluye también informacion
sobre las competencias a las que da cuenta, las practicas

David G. Rosado,
david.grosado@uclm.es

L. E. Sanchez, PROMETEO, Escuela Politécnica del Ejército extension
Latacunga (ESPEL), Latacunga (Cotopaxi), Ecuador,
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Eduardo Ferndndez-Medina, Universidad de Castilla La Mancha, Spain,
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Universidad de Castilla La Mancha, Spain,

docentes, métodos de evaluacidn, etc., y en todo caso, queda
para el momento de la implantacién de las asignaturas, el
trabajo de definir detalladamente los contenidos de las
mismas. De entre todas las asignaturas definidas en el grado,
hay varias dedicadas exclusivamente a seguridad y auditorfa, y
hay otras asignaturas que definen implicitamente aspectos de
seguridad ya sea en las competencias a alcanzar o en los
descriptores a desarrollar. De cualquiera de las maneras, hay
que detallar el contenido de seguridad y auditoria de todas
estas asignaturas que se ajusten a sus competencias y
descriptores de forma coordinada, y que se acerquen lo
maximo posible a las necesidades que demanda la sociedad a
través de las principales certificaciones profesionales de
seguridad y auditorfa [10-12].

Los contenidos de seguridad y auditoria dentro del grado
en Ingenieria Informdtica deben estar perfectamente acoplados
y organizados de forma que sea una progresion de
conocimientos conforme se vaya avanzando en el grado,
tengan una relacion directa entre contenidos, estén ajustados a
las competencias y objetivos de las asignaturas y estén
orientados a las necesidades mds demandadas por la sociedad
[13, 14].

Las certificaciones profesionales internacionales son un
excelente recurso para medir la demanda existente de
profesionales en seguridad y auditoria que el mercado requiere
[15-17]. Estas certificaciones definen un contenido
especializado en seguridad y auditoria que podemos utilizar
para incorporarlos en el grado ajustindolos y adaptandolos a
las competencias, descriptores y objetivos de cada asignatura
del grado.

Por lo tanto, con este trabajo pretendemos definir los
contenidos, competencias, objetivos, practicas docentes, etc.
de cada asignatura donde se definan implicita o explicitamente
temas de seguridad y auditoria descritos en el plan de estudios
del grado, intentando que ese contenido se acerque lo maximo
posible a los contenidos y competencias definidas en las
principales certificaciones profesionales en seguridad y
auditoria, de forma que haya una relacion entre los contenidos
de seguridad del grado y los contenidos de seguridad exigidos
por las certificaciones profesionales que marcan las
necesidades del mercado. Esto se debe hacer sin condicionar
excesivamente la implantacion del grado, pero de modo que se
favorezca un acercamiento a estas certificaciones, tanto para
que el alumno tenga una mejor formacién, como para que opte
a conseguir los certificados.
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Ademads, hemos definido un mapa de conocimientos donde
se describen el contenido de seguridad de cada asignatura, la
relacion con las competencias y objetivos de la asignatura y la
relacion con el contenido de las certificaciones profesionales.

En este trabajo se presentan los resultados conseguidos y
elaborados como consecuencia de la ejecuciéon del proyecto
que fue presentado en el Primer Taller Iberoamericano de
Ensefianza e Innovacién Educativa en Seguridad de la
Informacién TIBETS 2011 donde se presenté los objetivos
que se plantearon, las actividades a desarrollar, las tareas y
pasos a seguir para alcanzar los objetivos, el plan de trabajo
seguido y se expuso un conjunto de entregables que se
perseguian como resultado de todas las actividades y tareas
definidas en el proyecto para conseguir los objetivos previstos.
Por tanto, en este trabajo, se presentan dichos entregables que
encajan perfectamente con los resultados esperados y que ha
sido fruto de la ejecucién de todas las actividades y tareas que
se definieron y siguiendo la metodologia de trabajo presentada
en el articulo previo. Estos resultados nos servirdn como guia
de implantacién de contenidos de seguridad en el Grado de
Informatica.

II. RESUMEN DE OBJETIVOS Y TAREAS

A. Objetivos

El objetivo de este proyecto es establecer una guia
transversal para la implantacién de contenidos relacionados
con la seguridad informdtica en todas las asignaturas, materias
y modulos del nuevo grado de Ingenieria Informética, que
encajen perfectamente con las materias que se cursan, que
sirvan de elemento enriquecedor y que sirva a los alumnos
para adquirir los conocimientos basicos de seguridad minimos
que a cualquier ingeniero informatico se le exige desde el
principio de su formacién. Ademds, esta integracién debe
asegurar un camino que les lleve a adquirir la base del
conocimiento y materias relacionadas y exigidas en las
diferentes certificaciones profesionales de seguridad.

Ademds, estos contenidos deben estar bien definidos y
orquestados con las materias que se cursan, con el curso donde
se imparta y con el nivel y competencias exigidas a los
alumnos. Por tanto, los contenidos deben repartirse por todo el
grado de tal forma que no se repitan entre asignaturas afines,
que vayan de niveles bdsicos a mds avanzados conforme se
vaya progresando en el grado, y que estén relacionados unos
con otros dentro de la misma materia e incluso dentro del
mismo curso.

Lo que se pretende es que una vez superado los tres
primeros cursos del grado, los alumnos hayan adquirido los
conocimientos basicos de seguridad necesarios dentro de todos
los ambitos y campos de la informadtica (sistemas, software,
redes, bases de datos, web, programacién, arquitecturas,
tecnologias, etc.) antes de iniciar la especializacién, donde,
dependiendo de ésta, se profundice con mds detalles sobre
seguridad para un dmbito especifico de la informdtica (con
alguna asignatura exclusiva de seguridad), como pueden ser
los sistemas software, redes, etc. Asi, nos aseguramos que

aunque sea experto en, por ejemplo, seguridad software,
también haya adquirido los conocimientos bésicos para el resto
de 4dmbitos de la informdtica. Tanto las materias de la
especializacién como las del resto del grado con contenidos de
seguridad deben encajar perfectamente con las materias
exigidas por las certificaciones profesionales o al menos sentar
las bases y principios para conseguirlas.

De esta forma, un futuro graduado en Informaitica tendra
las nociones y conocimientos bdsicos sobre Seguridad, con
amplios conocimientos sobre un drea en concreto y con las
bases necesarias para optar a alguna de las acreditaciones
profesionales de seguridad que existen y que son demandadas
en la industria de las TIC.

B. Tareas

Para conseguir los objetivos establecidos, se divide el
proyecto en 4 actividades bien diferenciadas y que son
necesarias para la consecucion del proyecto. A estas 4
actividades se le aflade una actividad mds que es la de
Coordinacién donde se lleva a cabo las tareas de coordinacion,
integracion y seguimiento del proyecto. Las actividades son:

1. Anilisis de las certificaciones profesionales: Se debe
realizar un estudio profundo y andlisis de las diferentes
certificaciones profesionales existentes en temas de
Seguridad y del contenido establecido para cada una de
ellas. Se deberd seleccionar los aspectos claves del
contenido de las certificaciones profesionales e
identificar los aspectos comunes a ellas.

2. Anilisis de las asignaturas del grado: Se debe realizar un
estudio y andlisis de todas las asignaturas y materias del
grado, asi como conocer los diferentes descriptores y
contenido para cada una de ellas con el fin de poder
identificar temas y contenidos afines a las certificaciones
profesionales para poder incorporar cierto contenido en
la siguiente actividad.

3. Establecer gufa de implantacién en el grado: En esta
actividad se hace el trabajo importante del proyecto de
innovacién dénde detallamos los contenidos mads
apropiados a ser incorporados en las asignaturas del
grado e indicamos en qué asignaturas deben ser
incorporados, estableciendo una guia de implantacion de
los contenidos de seguridad acorde a las certificaciones
profesionales dentro de las asignaturas y/o materias del
grado, ademds de actualizar las competencias, tareas,
contenidos, objetivos y planificaciéon de cada asignatura
modificada. También se define y detallan coherentemente
los contenidos, practicas, actividades docentes,
ejercicios, etc. de las asignaturas involucradas. Ademas,
se establece relaciones entre asignaturas con contenidos
de seguridad y auditoria con el fin de evitar repetir
contenidos y con el propdsito de que el aprendizaje de
los contenidos sea de forma continua y progresiva
conforme se vaya avanzando en el grado.

4. Definir mapas de conocimiento orientados a
certificaciones: En esta actividad se hace un andlisis y
estudio de los contenidos de seguridad y auditoria
incorporados, de las asignaturas involucradas y de las
competencias que definen aspectos de seguridad dentro
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del plan de estudios. Con todo esto se hace un mapa
indicando qué contenido es cubierto por cuales
asignaturas 'y si cumplen con las competencias
establecidas en el plan de estudios. Asi, sabremos el
mapa de asignaturas que cubren la mayor parte de los
contenidos definidos por qué certificacion, de forma que
el alumno sepa las asignaturas que debe cursar para estar
mejor preparado para una certificacion u otra y qué
aspectos no son cubiertos y deberia reforzar.

III. RESULTADOS ALCANZADOS

Para conseguir los objetivos establecidos, vamos a dividir
el plan de trabajo en las 5 actividades bien diferenciadas y que
son necesarias para la consecucion de los objetivos que han
sido mostradas anteriormente. Mostraremos los resultados
alcanzados para cada una de estas actividades. Las actividades
y los resultados se explican a continuacion.

A. Coordinacion

Se establece un plan de seguimiento y coordinacién entre
todos los involucrados en el proyecto, para establecer plazos
de entrega y conseguir resultados que alimenten al resto de
actividades, de forma ordenada, coherente y a tiempo.

Resultado: Se ha realizado correctamente y se ha llevado
un control permanente de todos los trabajos y de los plazos de
ejecucion. La coordinacién se ha llevado de forma correcta y
en todo momento cada uno de los participantes sabia que tenia
que hacer, qué tenia que entregar y de qué plazo disponia para
su entrega. Ademds, todos los participantes tenfan el informe
completo de los trabajos que se iban realizando por el resto de
participantes para poder integrar y continuar con lo ya
realizado.

Entregable: Se han generado varios informes de
seguimiento indicando las tareas a realizar, los involucrados en
cada tarea, las fechas de inicio y fin de cada actividad, y los
resultados y trabajo realizado hasta el momento (en porcentaje
de realizacion). Esto nos ha servido para conocer el estado real
del proyecto y si las actividades se iban realizando conforme la
planificacion inicial (ver secciéon IV.A).

B. Andlisis de las certificaciones profesionales

Se debe realizar un estudio profundo y andlisis de las
diferentes certificaciones profesionales existentes en temas de
Seguridad y del contenido establecido para cada una de ellas.
Se deberd seleccionar los aspectos claves del contenido de las
certificaciones profesionales e identificar los aspectos
comunes a ellas.

Resultado: Aqui han intervenido participantes con un
marcado cardcter empresarial y certificados profesionalmente
que conocen cudles son las mds importantes certificaciones y
més demandadas por las empresas, e incluso tienen amplio
conocimiento sobre los contenidos de muchas de ellas, lo cual
nos ha permitido establecer discusiones sobre el contenido mas
interesante y que mejor encaja con el plan de estudios y con la
situacién actual del mercado y de la sociedad.

Entregable: Se ha elaborado una lista de los contenidos
mds interesantes y adecuados en temas de seguridad y

auditoria, extraidos de los contenidos exigidos por las
certificaciones profesionales. Este documento ha sido revisado
por todos los participantes y ha sido producto de muchos
cambios y modificaciones hasta encontrar un consenso entre
todos (ver seccion IV.B).

C. Andlisis de las asignaturas del grado

Se debe realizar un estudio y andlisis de todas las
asignaturas y materias del grado, asi como conocer los
diferentes descriptores y contenido para cada una de ellas con
el fin de poder identificar temas y contenidos afines a las
certificaciones profesionales para poder incorporar cierto
contenido en la siguiente actividad.

Resultado: En esta actividad contamos con profesores que
participaron en la creacién y elaboracién del actual plan de
estudios del grado de informadtica, por lo que el conocimiento
de las competencias, materias y asignaturas es total, lo cual
facilit6 la labor de analizar en detalle todas las competencias
relacionadas con la seguridad, y las asignaturas junto con los
descriptores para extraer toda la informacién necesaria para
tomar la decisidon de qué asignaturas son mds apropiadas, por
tener una relacién directa o indirecta con aspectos de
seguridad, para que pueda incorporarse nuevos contenidos de
seguridad y describirlas en detalle.

Entregable: El resultado de esta actividad ha sido una lista
de asignaturas del grado junto con sus competencias,
orientadas o relacionadas de alguna forma con la seguridad y
auditoria, que sirvan como candidatas para poder incorporar
los nuevos contenidos de seguridad extraidos de la actividad
anterior. Esta lista también ha sido consensuada con el resto de
participantes expertos en distintas disciplinas y que imparten
asignaturas de diversa indole (ver seccion IV.C).

D.Establecer guia de implantacion en el grado

En esta actividad se hace el trabajo importante dénde
detallamos los contenidos mds apropiados a ser incorporados
en las asignaturas del grado e indicamos en qué asignaturas
deben ser incorporados, estableciendo una guia de
implantacién de los contenidos de seguridad acorde a las
certificaciones profesionales dentro de las asignaturas y/o
materias del grado, ademds de actualizar las competencias,
tareas, contenidos, objetivos y planificacion de cada asignatura
modificada. También se define y detallan coherentemente los
contenidos, practicas, actividades docentes, ejercicios, etc. de
las asignaturas involucradas. Ademds, se establece relaciones
entre asignaturas con contenidos de seguridad y auditoria con
el fin de evitar repetir contenidos y con el propdsito de que el
aprendizaje de los contenidos sea de forma continua y
progresiva conforme se vaya avanzando en el grado.

Resultado: Sin duda esta actividad ha sido la mads
complicada de realizar y la que ha supuesto un esfuerzo
extraordinario por parte de todos para su consecucion. Aunque
tenemos, por un lado los contenidos de seguridad a integrar, y
por otro lado, las asignaturas candidatas, no es facil integrar
los contenidos en asignaturas, y requiere un andlisis profundo
y detallado tanto de los contenidos como de los descriptores de
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las asignaturas, para que dicha integracién sea correcta.
Ademds, dicha integraciéon no es directa, sino que hay que
estudiar en qué nivel de detalle esos contenidos deben ser
integrados, si se integra como un todo o se divide por partes
distribuidos en cierto nimero de asignaturas de una misma
materia, si se integra de forma que sea una evolucién sobre
algin tema concreto a lo largo de los cursos, si se define una
trazabilidad de contenidos relacionados con contenidos afines
pero adaptados al nivel de exigencia y competencias exigido, y
un largo etcétera que se ha tenido en cuenta para realizar dicha
integracion.

A pesar de la dificultad de esta actividad, todos los
participantes han colaborado activamente en el rol de
encargados de sus asignaturas, y otro grupo de participantes
més expertos en temas de seguridad (algunos de ellos
certificados profesionalmente), han sabido cooperar y trabajar
de forma coordinada para que la integracién de contenidos de
seguridad en asignaturas se haga de la mejor forma posible, de
forma no invasiva para que todo encaje a la perfeccion sin
modificar los contenidos de las asignaturas existentes.

Entregable: Este es el entregable mds importante y de
mayor valor de este proyecto de innovacién docente porque es
el resultado final al que queriamos llegar. Este entregable, que
se describird en la seccion III, resume los entregables de las
actividades anteriores, presentado la lista de contenidos de
seguridad seleccionados de las certificaciones profesionales, la
lista de las asignaturas que han sido seleccionadas como
candidatas para incorporar contenidos de seguridad, y también
se muestra la relacién entre ambas dejando claro qué
contenidos en qué asignaturas han sido integradas y de qué
forma (ver seccion IV.D).

E. Definir mapas de conocimiento orientados a
certificaciones

En esta actividad se hace un andlisis y estudio de los
contenidos de seguridad y auditoria incorporados, de las
asignaturas involucradas y de las competencias que definen
aspectos de seguridad dentro del plan de estudios. Con todo
esto se hace un mapa indicando qué contenido es cubierto por
cuales asignaturas y si cumplen con las competencias
establecidas en el plan de estudios. Asi, sabremos el mapa de
asignaturas que cubren la mayor parte de los contenidos
definidos por qué certificacion, de forma que el alumno sepa
las asignaturas que debe cursar para estar mejor preparado
para una certificacién u otra y qué aspectos no son cubiertos y
deberia reforzar.

Resultado: El propdsito de esta actividad final es la de
definir un mapa de conocimientos a partir de los contenidos de
seguridad y auditoria que han sido integrados en las distintas
materias y asignaturas a lo largo de todo el plan de estudios. El
objetivo es indicar qué conjunto de asignaturas tienen ciertos
contenidos relacionados de seguridad que juntos establecen un
conocimiento completo de algin aspecto o ambito de
seguridad. Ademds, también se define un camino de
asignaturas donde, a partir de los contenidos de seguridad
incorporados, facilitan o se acercan mds a una certificacion

profesional u otra, o con el que se consigue un conocimiento
mas detallado en temas de seguridad para una disciplina
determinada dentro de la seguridad y auditoria.

Entregable: Este entregable es una especie de tabla con
todo el plan de estudios (cursos, materias y asignaturas) y
donde cada casilla indica el contenido de seguridad que ha
sido implantado. Asi, podemos establecer qué asignaturas
tienen relacién con respecto a los temas de seguridad que se
abordan, para finalmente, poder indicar el camino o conjunto
de asignaturas que el alumno puede cursar para adquirir un
conocimiento mas o menos profundo en aspectos de seguridad
que mds se ajustan a una u otra certificacion profesional (ver
seccion IV.E).

IV. RESULTADOS DE LOS ENTREGABLES.

A. Informes de seguimiento.

Son documentos donde se indica cudl ha sido la evolucién
del proyecto, quienes son los implicados, qué se debe
presentar y qué queda por hacer, aclarando los plazos y la
coordinacién entre todos, y definiendo los hitos futuros.
Ademds, también sirve para aclarar dudas y ver el estado
actual del proyecto.

B. Lista de contenidos a incorporar.

Es un documento donde se definen qué certificaciones
profesionales de seguridad y auditoria han sido seleccionadas,
junto con los contenidos mds adecuados y mds interesantes de
cada una de las certificaciones seleccionadas. Esta lista de
contenidos no debe ser muy amplia ya que de lo contrario,
imposibilitaria la incorporacién en el plan de estudios.

Existen numerosas entidades y organismos acreditadores en
todo el mundo. La lista de certificaciones disponibles en el
mercado es también inagotable. Por ello, hemos seleccionado
algunas de las mas importantes, prestigiosas, avaladas por una
larga experiencia y reconocidas por el sector.

e CISA (Certified Information System Auditor) y CISM

(Certified Information Security Manager) por ISACA.

e CISSP (Certified Information System Security Manager)

por (ISC)2

e GIAC (Global

Certification)

e CIA (Certified Internal Auditor) por el Institute of

Internal Auditors.
e CIPP (The Certified Information Privacy Professional)

Information ~ Security =~ Assurance

por el the International Association of Privacy
Professionals.

e CPP (Certified Protection Professional) por ASIS
International.

® CCSP (Cisco Certified Security Professional) por CISCO
Systems.

De entre toda esta lista de certificaciones, se han extraido
los contenidos que se repiten en todas debido a la importancia
que tienen esos aspectos de seguridad, y algtn otro contenido
que hemos considerado importante. Los contenidos,
descripciones y descriptores se describen en la Tabla .
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TABLA 1. CONTENIDO, DESCRIPCION Y DESCRIPTORES DE LAS PRINCIPALES CERTIFICACIONES PROFESIONALES

1D Contenido Descripcion Descriptores

AUD  Auditoria de Para brindar servicios de auditoria de Estandares, directrices, y herramientas.  Controles.
sistemas de sistemas acorde a las normas, guias, Planificacion y gestién de proyectos de auditoria. Leyes y
informacion estandares y mejores practicas para regulaciones aplicables. Recopilacién de evidencia. Muestreo,

apoyar a la organizaciéon a asegurar que reporte y comunicacion. Sistemas y marcos de aseguramiento
sus sistemas y la tecnologia de de lacalidad de la auditoria.

informacién estan protegidos y

controlados

GOB Gobierno y gestion Para proporcionar aseguramiento de que Metas y objetivos del negocio. Relacién entre la seguridad de

de Tl la organizacion tiene la estructura, las la informacion y las funciones del negocio. Alcance y los
politicas, los mecanismos de reporte y las estatutos del gobierno de seguridad de la informacién.
practicas de monitoreo necesarias para Estrategias de planificacion presupuestaria. Desarrollo de
cumplir los requisitos del gobierno casos de negocio. Requerimientos regulatorios y su impacto
corporativo y la gestion de las Tl potencial. Gestion de responsabilidad comun y relaciones con
terceros y su impacto. Roles, responsabilidades y estructuras
organizacionales. Lazos entre politicas y objetivos de negocio
de la empresa. Estadndares. Métodos centralizados y
distribuidos para coordinar actividades de seguridad de la
informacién y para establecer canales de comunicacién y

notificacién en toda la organizacién.

RIE  Gestion de riesgos Identificar y gestionar los riesgos de Riesgos, vulnerabilidades y exposiciones de la informacion.
de la informacién seguridad de la informacién para lograr Metodologias de evaluacién y analisis de riesgos. Controles y

los objetivos del negocio. contramedidas. Estrategias de mitigacion de riesgos. Técnicas
de andlisis costo-beneficio. Principios y practicas de gestién
de riegos basados en el ciclo de vida.

PRO Desarrollo del Crear y mantener un programa para Tipos de actividades. Planificacién, disefio, desarrollo, prueba
programa de implementar la estrategia de seguridad de e implementacién de los controles de seguridad de la
seguridad de informacién informacién.  Alineacién de requisitos de seguridad.
informacion Arquitecturas de seguridad. Tecnologias y controles de

seguridad. Desarrollo de politicas de seguridad. Cultura y
comportamiento. Métodos para desarrollar, implementar,
comunicar y mantener politicas, estandares, procedimientos,
guias 'y otros documentos. Disefio, desarrollo e
implementacion de métricas de seguridad. Certificacion y
acreditacion del cumplimiento. Métodos de seguimiento,
medicion y sostenimiento.

ARQ Arquitectura y Conceptos, principios, estructuras y Conceptos de control y seguridad. Modelos de seguridad.
Modelos de estandares empleados para disefar, Criterios de evaluacién. Seguridad en entornos cliente/servidor
Seguridad monitorizar y asegurar sistemas, equipos, y host. Seguridad y arquitectura de redes. Arquitectura de la

redes, aplicaciones y controles usados seguridad IP.
para reforzar los diversos niveles de la
disponibilidad, integridad y
confidencialidad

CON Sistemas y Conjunto de mecanismos que permiten Conceptos y topicos. Identificacion y autenticacién. Equipo de
Metodologia de crear una arquitectura segura para e-security. Single sign-on. Acceso centralizado /
Control de Acceso  proteger los activos de los Sl descentralizado / distribuido. Metodologias de control.

Monitorizacién y tecnologias de control de acceso. Modelos de
control de acceso (DAC, MAC, RBAC). Mejore practicas
(denegacién implicita, menos privilegio, separaciéon de
responsabilidades, rotacién de trabajo). Fundamentos
biométricos. Claves

DAP Seguridad en el Define el entorno donde se disefia y Definiciones. Amenazas y metas de seguridad. Ciclo de vida.
Desarrollo de desarrolla el software y engloba la Arquitecturas seguras. Control de cambios. Medidas de
Aplicaciones y importancia critica del software dentro de seguridad y desarrollo de aplicaciones. Bases de datos y data
Sistemas la seguridad de los SI warehousing. Knowledge-based systems. herramientas y

técnicas de monitoreo

CRI  Criptografia Los principios, medios y métodos de Historia y definiciones. Aplicaciones y usos de la criptografia.

proteccion de la informacién para Protocolos y estandares. Tecnologias basicas. Sistemas de
asegurar su integridad, confidencialidad y encriptacion (AES, DES, PGP, RSA). Criptografia simétrica /
autenticidad asimétrica. Firma digital. Seguridad en el correo electrénico e
Internet empleando encriptacion. Gestiéon de claves. Public
key infrastructure (PKI). VPN. IPSec. Ataques y criptoanalisis.
Cuestiones legales en la exportacion de criptografia
FIS  Seguridad Fisica Técnicas de proteccién de instalaciones, Gestion de las instalaciones. Seguridad del personal. Defensa

incluyendo los recursos de los Sl

en profundidad. Controles fisicos
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INT  Seguridad en Incluye los dispositivos de la red, los Gestién de la seguridad en la comunicaciones. Protocolos de
Internet, Redes y métodos de transmision, formatos de red. ldentificacién y autenticacion. Comunicacién de datos.
Telecomunicaciones transporte, medidas de seguridad y Seguridad de Internet y Web. Métodos de ataque. Seguridad

autenticacion en Multimedia. Firewalls. VPN. Seguridad de Perimetros

NEG Recuperacion ante Planificar, desarrollar y gestionar la Conceptos de recuperacién ante desastres y de negocio.
Desastres y capacidad para detectar, responder y Procesos de planificacion de la recuperacion. Gestién del
Planificacion de la recuperarse de incidentes de seguridad software.  Andlisis de  Vulnerabilidades. Desarrollo,
Continuidad del de informacién. Dirige la preservacion del mantenimiento y testing de planes. Prevencién de desastres.
Negocio negocio en el caso de producirse Requisitos forenses. Practicas de revisidn e investigacion.

situaciones de parada para la Cuantificacion de dafios, costos y otros impactos
restauracion de las operaciones empresariales

LEY Leyes, Engloba las leyes y regulaciones de los Leyes y regulaciones. Conducciéon de investigaciones. Etica
investigaciones  y crimenes informaticos, las técnicas y en la seguridad de la informacién. Cédigo ético
Etica medidas de investigacién, recuperacion

de evidencias y cédigos éticos

TABLA II. LISTA DE ASIGNATURAS Y DESCRIPTORES

Asignaturas

Descriptores

Administracién de Bases de
Datos

Introduccion a la administracion de bases de datos. Diccionarios y repositorios de datos. Seguridad
de bases de datos. Control de concurrencia y recuperacién. Optimizacién y ajuste.

Analisis Forense Informatico

Evidencias digitales. Recoleccién y manejo de evidencias. Deteccion de intrusiones informaticas.
Redes trampa. Normativa legal y técnica en el tratamiento de evidencias. Herramientas de analisis
forense.

Aplicaciones Distribuidas en
Internet

Introduccion a los modelos arquitecturales de bajo acoplamiento. Desarrollo de sistemas
distribuidos. Plataformas de desarrollo basadas en estdndares de mensajeria y en paso de
mensajes. Aspectos de escalabilidad y rendimiento en aplicaciones distribuidas en Internet.

Arquitectura de
Computadores

Introduccién a los tipos de arquitecturas y modelos de programacion. Paralelismo a nivel de
instruccion: conceptos y métodos para su explotacion. Técnicas de optimizacion del software.

Aspectos Profesionales de la
Informatica

Gestion de Proyectos Informaticos. Aspectos juridicos del uso de las TIC. Legislacion y normativa.
Propiedad intelectual. Firma electrénica. Etica y responsabilidad profesional. Delitos informaticos.
Técnicas de comunicacion efectivas para la elaboracién del pliego de condiciones.

Auditoria en Sistemas de
Informacion

Control interno y auditoria de sistemas de informacién. Metodologias de evaluacién, control interno
y auditoria. Departamento de auditoria. Entorno juridico de la auditoria. Principales areas de
auditoria de sistemas de informacién. Herramientas para la auditoria.

Bases de Datos

Ficheros. Conceptos béasicos de bases de datos. Sistemas de gestién de bases de datos. Modelos
de datos. Modelo relacional. Estandar SQL. Programacién y uso de bases de datos. Acceso
programatico a bases de datos. Introduccién a otros modelos de datos.

Bases de Datos Avanzadas

Necesidades de informacién de las organizaciones. Modelado conceptual y l6gico de datos. Bases
de datos avanzadas: objeto-relacionales, orientadas a objeto, XML, web, multimedia, distribuidas,
librerias digitales. Bases de datos y grid. Bases de datos y computacién en nube. Procesamiento y
gestién de transacciones.

Calculo y Métodos

Numéricos

Nociones basicas de los distintos conjuntos numéricos. Calculo diferencial. Desarrollo de Taylor.
Optimizacion. Calculo integral y sus aplicaciones. Algunos métodos numéricos. Algoritmica
numeérica.

Comercio electrénico

Modelos de comercio electronico. Seguridad en el comercio electronico. Legislacion.
Transacciones electrénicas. Medios de pago electrénico. Lenguajes para el comercio electrénico
Modelos de cliente.

Desarrollo de Bases de

Datos

Requisitos de Datos. Disefio conceptual. Disefio l6gico. Disefio Fisico. Seguridad en BBDD. Disefio
avanzado de datos: Objeto-relacional, XML-semiestructurado, multidimensional.

Desarrollo de Sistemas Web

Desarrollo de aplicaciones para la Web. Técnicas de modelado para la Web. Modelado de la
interacciéon y la navegacion. Arquitecturas para sistemas basados en web. Servidores web.
Sistemas de gestién de contenidos. Dominios de aplicacién Web.

Disefo y Gestion de Redes

Conceptos bésicos sobre planificacion de redes. Cableado estructurado de red. Disefio de LANSs.
Monitorizacién de una red. Control de una red. Protocolos de mantenimiento. Protocolos de
monitorizacién. Herramientas de gestién de red.

Gestion de proyectos  Planificacion estratégica. Planificacién de proyectos software. Estimacion. Seguimiento y control de
Software proyectos software. Gestién de riesgos. Herramientas de gestién de proyectos.
Gestion de Sistemas de El sistema de informacién y el negocio, adquisicién, despliegue y gestién de soluciones y servicios

Informacion

TIC, técnicas avanzadas de manejo y recuperacion de informacién, bases de datos de propdsito
especial (documentales, multimedia, espacio-temporales), sistemas de soporte a la decisién,
almacenes de datos, mineria de datos e inteligencia de negocio

Gestion y Administracion de
redes

Introduccion a los Sistemas de mantenimiento y gestién de Red. Monitorizacién de una red. Control
de una red. Protocolos de mantenimiento. Protocolos de monitorizacién. Herramientas de gestién
de red. Gestién de |a calidad de servicio

Ingenieria de Negocio

Requisitos organizacionales. Modelado de empresas. Procesos de negocio. Modelado y gestion de
procesos de negocio. Desarrollo de software dirigido por procesos de negocio. Sistemas para toma
de decisiones. Procesamiento OLAP. Procesos ETL. Mineria de datos. Herramientas de
inteligencia de negocio
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Ingenieria de Requisitos

Fundamentos de andlisis del software. Requisitos software. Tipos de requisitos. Elicitacion,
analisis, especificacién y validacion de requisitos software. Andlisis orientado a objetos. Notaciones
avanzadas. Herramientas de gestién de requisitos. Métodos de gestién de requisitos.

Ingenieria del Software I

Ciclos de vida del software. Procesos de ingenieria del software. Calidad de los productos y
procesos del software. Verificacion y validacion del software. Pruebas del software. Mantenimiento
del software. Gestion de configuracion del software. Metodologias de desarrollo de software

Multimedia

Contenidos y composicién multimedia, estandares para contenidos digitales, técnicas y estandares
de compresion multimedia, distribucion de contenidos multimedia. Sistemas y aplicaciones
multimedia

Redes de Computadores |l

Tecnologias de red. Interconexién de dispositivos de red. Protocolos de encaminamiento en
Internet. Movilidad y multidifusién. Capa de transporte en TCP/IP. Disefio y programaciéon de
aplicaciones en red. Capa de aplicacion en TCP/IP: servicios estdndares mas comunes. Conceptos
basicos de la gestion de redes. Conceptos basicos de seguridad en redes.

Redes y Servicios Moéviles

Caracteristicas y disefio de aplicaciones sobre dispositivos mdviles. Casos de estudio de
plataformas comerciales. Desarrollo de sistemas basados en redes de sensores. Desarrollo de
servicios para teléfonos moviles.

Seguridad de los Sistemas
Informéaticos

Politicas, técnicas y mecanismos de seguridad en los sistemas informaticos. Legislacion y
estandares de seguridad en las TIC. Vulnerabilidades de seguridad, andlisis y clasificacién de
ataques, planes de seguridad y contingencia.

Seguridad de  Sistemas

Software

Fundamentos de seguridad. Seguridad organizativa. Requisitos de seguridad. Seguridad en
desarrollo de software. Seguridad de sistemas de informacién. Riesgos de seguridad. Servicios de
seguridad. Gestion de seguridad. Certificacion, normas y estandares para la seguridad.

Seguridad en redes

Principios de seguridad en redes. Cortafuegos. Redes Privadas Virtuales. Acceso Remoto Seguro.
Seguridad en capa de transporte. Seguridad en capa de Aplicacion.

Sistemas Distribuidos

Conceptos fundamentales de sistemas distribuidos. Comunicacién de procesos y grupos de
procesos distribuidos. Objetos distribuidos e invocacion remota. Sincronizacion distribuida.
Transacciones y control de concurrencia. Programacién de aplicaciones distribuidas.

Sistemas Operativos |

Caracteristicas, funciones y estructura de los sistemas operativos: procesos, planificacién,
concurrencia, memoria, entrada y salida, sistemas de ficheros. Entorno de programacion del
sistema. Nociones de administracién de sistemas.

Tecnologias y Sistemas Web

Plataformas web. Arquitecturas de sistemas web. Protocolos y estdndares web. Programacién de

aplicaciones web. Tecnologias de acceso a bases de datos. Tecnologias avanzadas. Seguridad.

C. Lista de asignaturas candidatas.

Este documento define una lista de asignaturas, extraidas
del plan de estudios del grado de Ingenieria Informatica, que
son las mds adecuadas, por tener relacion con algin aspecto de
seguridad, para que se puedan incorporar nuevos contenidos
de seguridad en su temario, ya sean como temas, ejercicios,
casos practicos, o practicas de laboratorio. Para la seleccion de
estas asignaturas se tiene en cuenta tanto los descriptores de
cada asignatura, como las competencias con las que estan
relacionadas, ademds del visto bueno de la mayoria de tutores
de las asignaturas involucradas. Por tanto, la lista de
asignaturas candidatas servird de entrada para el siguiente
entregable y se pueden ver en la primera columna de la

Tabla 1.

D. Guia de Implantacion.

Una vez que tenemos identificadas las asignaturas a las que
se le puede incorporar ciertos contenidos de seguridad, los
cuales son extraidos de las principales certificaciones
profesionales, queda asignar o relacionar esos contenidos con
esas asignaturas, de forma que se tenga claro dénde encaja
esos contenidos en ese conjunto de asignaturas.

En la Tabla III podemos ver una vision general de las
asignaturas del grado donde podemos incorporar, definir y
planificar contenidos de seguridad y auditoria dentro de la

propia guia docente de las asignaturas, ya sean como temas,
ejercicios,  ejemplos, casos  prdcticos o  material
complementario de la asignatura. No se detalla el contenido
exacto que debe aparecer en cada asignatura, sélo una vision
general del posible contenido, referido a una temadtica
especifica extraido de la lista de contenidos de seguridad, que
pudiera ser incorporado a dicha asignatura. La definicion
detallada queda para un trabajo posterior, en el momento de
definir la guia docente de la asignatura. Ahora s6lo se ofrece
unos descriptores a tener en cuenta en temas de seguridad y
auditoria. Después del andlisis y estudio llevado a cabo en esta
actividad, hemos llegado al resultado mostrado en la Tabla III.

Aqui podemos ver cdmo hemos relacionado las asignaturas
candidatas generadas en la actividad III.C, con los posibles
contenidos definidos en las principales certificaciones
profesionales en seguridad y auditoria definidas en la actividad
II1.B.

De esta forma, hemos identificado qué contenido mads
apropiado de las certificaciones profesionales puede ser
integrado y encajado en las diferentes asignaturas del Grado.
Queda el siguiente paso que es una vez conocido el contenido
que mejor encaja con la asignatura a partir de sus
competencias y descriptores, falta definir dicho contenido y la
guia docente de la asignatura con los objetivos, competencias,
el temario, ejercicios, etc., que se deja para trabajo futuro
conforme vayamos avanzamos en la implantacién del Grado.

180



TABLA III. RESUMEN DE LA GUIA DE IMPLANTACION

ARQ |AUD | CON

CRI |DAP |FIS |GOB |INT |LEY PRO | RIE

Administraciéon de Bases de Datos

Analisis Forense Informatico

Aplicaciones Distribuidas en Internet

Arquitectura de Computadores

Aspectos Profesionales de la

Informatica

Auditoria en Sistemas de Informacién

Bases de Datos

Bases de Datos Avanzadas

Calculo y Métodos Numéricos

Comercio electrénico

Desarrollo de Bases de Datos

Desarrollo de Sistemas Web

Disefio y Gestion de Redes

Gestion de proyectos Software

Gestién de Sistemas de Informacién

Gestion y Administracién de redes

Ingenieria de Negocio

Ingenieria de Requisitos

Ingenieria del Software I

Multimedia

Redes de Computadores |l

Redes y Servicios Méviles

Seguridad de los Sistemas Informaticos

Seguridad de Sistemas Software

Seguridad en redes

Sistemas Distribuidos

Sistemas Operativos |

Tecnologias y Sistemas Web

ARQ: Arquitectura y Modelos de Seguridad

AUD: Auditoria de sistemas de informacion

CON: Sistemas y Metodologia de Control de
Acceso

CRI: Criptografia

DAP: Seguridad en el Desarrollo de Aplicaciones y
Sistemas

FIS: Seguridad Fisica

NEG:

GOB: Gobierno y gestién de Tl
INT: Seguridad en Internet, Redes y Telecomunicaciones
LEY: Leyes, investigaciones y Etica

Continuidad del Negocio
PRO: Desarrollo del programa de seguridad de informacion
RIE: Gestién de riesgos de la informacién

Recuperacion ante Desastres y Planificacion de la

A. Mapa de certificaciones.

Este dltimo material generado es un esquema o mapa de
todo el plan de estudios del grado en Ingenieria Informatica, y
las relaciones en cuanto a contenidos de seguridad que se
imparten en esas asignaturas con respecto a las certificaciones
profesionales mas destacadas. Aqui se muestran las asignaturas
del grado y los posibles caminos hacia posibles certificaciones
profesionales indicando qué conjunto de asignaturas pueden
ser cursadas durante el grado para aproximarse al contenido
exigido por las principales certificaciones profesionales.

La Tabla IV muestra las asignaturas de dos de las 4
intensificaciones para el Grado en Informatica de la UCLM,
junto con las optativas, y la relacion existente con el contenido
de las certificaciones profesionales seleccionadas. Debido a
restricciones de espacio, la Tabla IV s6lo muestra las dos
intensificaciones (Ingenieria el Software (IS) y Tecnologias de
Informacién (TI)) que tienen mds relacion con temas de
seguridad, aunque el trabajo completo ha considerado todas

las asignaturas de las 4 intensificaciones que no han sido
mostradas aqui. Para el resto de intensificaciones (Ingenieria
de Computadores y Computacién) hay muy poco contenido en
las asignaturas que forman esas intensificaciones que tengan
relacion con temas de seguridad identificados en las
certificaciones profesionales.

De esta forma, podemos crear los diferentes mapas para las
diferentes certificaciones profesionales, dando a conocer el
conjunto de asignaturas y optativas que mejor encajan y que te
dan una aproximacién mds completa a una determinada
certificacion profesional. Asi, por ejemplo, quien esté
interesado en tener mayor conocimiento sobre los contenidos
de la certificaciéon CISA, debe saber que tiene que cursar
preferentemente la intensificacién de Ingenieria de Software
(IS) y elegir un conjunto concreto de optativas. Si lo que estd
interesado es en obtener conocimientos mds relacionados con
la certificacion CISSP, debera cursar la intensificacién de
Tecnologias de la Informacién (TI) y las cuatro asignaturas
optativas que se indican en la Tabla IV.
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TABLA IV. MAPA DE CERTIFICACIONES

Asignaturas

CISA CISM CISSP GIAC

Ingenieria de Requisitos

X X

Disefio de Software

XX

Procesos de Ingenieria del Software

Calidad de Sistemas Software

Gestién de Proyectos Software

X

Desarrollo de Bases de Datos

%

Sistemas de Informacién Empresariales

Seguridad de Sistemas Software

206 Dg ¢

b4
b4

Integracién de Sistemas Informéaticos

Interaccién Persona-Ordenador Il

Disefo y Gestién de Redes

o

Gestion de Sistemas de Informacién

Tl Tecnologias y Sistemas Web

Comercio Electrénico

b

Multimedia

Seguridad en Sistemas Informéaticos

Ingenieria de Negocio

Bases de Datos Avanzadas

[ e ¢

Auditoria de Sistemas de Informacion

o Administraciéon de Bases de Datos
pt.

Desarrollo de Sistemas Web

b3

Analisis Forense Informatico

P AR O (R

Redes y Servicios Méviles

Aplicaciones Distribuidas en Internet

K DK e

I

V. CONCLUSIONES.

Este trabajo es el resultado de la ejecucién de un proyecto
de innovacién docente donde se pretende plasmar la relacion
de temas de seguridad y auditoria entre los contenidos de las
asignaturas del grado y los contenidos de las principales
certificaciones profesionales de seguridad y auditoria que
miden la demanda existente de profesionales en seguridad y
auditoria que el mercado requiere, lo cual le da un aspecto mas
profesional, mds orientado a las necesidades y mads
especializado en un dmbito concreto e importante de la
Informatica como es el de la Seguridad.

Con los resultados conseguidos, podemos tener la certeza
de comprobar si el contenido mds apropiado, que se ajustan a
las necesidades reales de las empresas, ha sido debidamente
incorporado e implementado en el grado, y si con dicha
incorporacién se cubre con alto porcentaje de competencias
especificadas en el plan de estudios para las asignaturas.
Ademds, con esta asociacion, se puede extraer informacién de
los puntos débiles en cuanto a contenidos y lo que el alumno
tendria que reforzar para optar a alguna de las acreditaciones
profesionales en seguridad y auditoria.

Para concluir, tan s6lo me gustaria mencionar que todos los
resultados obtenidos en este proyecto se comenzardn a aplicar
en los cursos futuros, en el momento de empezar a definir las
guias docentes de las asignaturas implicadas, principalmente
en las asignaturas de las distintas intensificaciones y optativas,
que son las mas especificas y donde tienen mds cabida
aspectos especificos de seguridad.
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