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Resumen. Las interacciones entre atributos de calidad del software pueden ser
conflictivas, situacion que podria dificultar que el software cumpla con las ex-
pectativas de los participantes. Los conflictos entre los requisitos de calidad
pueden identificarse al revisar tablas de interaccion que muestren el tipo de con-
tribucion potencial que tendria una caracteristica de calidad sobre otra. Por tan-
to, realizamos una revision de la literatura para recopilar las tablas de interac-
cion publicadas. Tras la revision de los articulos seleccionados, proponemos
una técnica para construir tablas de interaccion, la cual fue aplicada en los mo-
delos de calidad de usabilidad, mantenibilidad y seguridad. Con la intencion de
corroborar la informacion de las tablas, realizamos una encuesta exploratoria
cuyo objetivo es determinar si las empresas advierten las interacciones, y en su
caso, conocer como las gestionan. Los resultados sefialan que este es un tema de
interés y que la practica actual requiere de soporte metodoldgico adecuado.

Palabras clave: requisitos de calidad del software, interaccion entre caracteris-
ticas de calidad, conflicto entre caracteristicas de calidad, tablas de interaccion.

1 Introduccion

La calidad del software es un aspecto fundamental que debe ser abordado durante el
desarrollo del producto. La calidad del software se define como “el grado en el cual
el software posee una combinacion de atributos deseados (por ejemplo: fiabilidad,
interoperabilidad)” [1]. Un atributo de calidad, por su parte, es una propiedad de un
producto o servicio por la cual los participantes relevantes pueden juzgar la calidad
[2]. Esos atributos deseados se pueden agrupar en caracteristicas que se han descrito
en diversos modelos de calidad del software, tales como el ISO/IEC 25010 [3],
ISO/TEC 9126 [4], Dromey [5], McCall [6] y Boehm [7].

Una meta importante en el desarrollo de software es lograr un equilibrio adecuado
entre los atributos de calidad [8]. Durante el proceso de obtencidén de requisitos se
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presenta la ocasion para identificar las posibles interacciones entre los requisitos de
calidad, en particular las conflictivas. Sin embargo, la identificacion de los conflictos
entre atributos de calidad es un problema complejo. Dicha complejidad puede estar
causada por las diferencias en el significado del término calidad que cada participante
del proyecto concibe o por la escasa cantidad de métodos, técnicas y herramientas
disefiadas para gestionar el conflicto [9, 10]. La mayoria de los recursos tecnologicos
para el analisis comparativo, o dependencias, entre caracteristicas de calidad, se con-
centran en las etapas de analisis de requisitos y evaluacion del disefio arquitectonico
[11], etapas del proceso software en las cuales es deseable resolver los problemas.

A pesar de las limitaciones encontradas en esta area de estudio, las interacciones
entre atributos de calidad se deberian considerar en los proyectos software. La gestion
pobre (o inexistente) de este tipo de interacciones puede ser una causa de los fracasos
en proyectos [8]. Sin embargo, las interacciones rara vez se gestionan y esta situacion
es problematica debido a que la identificacion del conflicto es el primer paso para
tomar decisiones entre alternativas de solucion [12, 13]. Ademas, se considera una
practica de riesgo solo analizar por separado cada una de las caracteristicas de calidad
sin considerar la posible interaccion entre ellas [14].

La forma tradicional de abordar las interacciones negativas, o conflictos, es a
través de andlisis comparativos (fradeoffs). Los enfoques existentes, como WinWin
[8] y el marco NFR [15, 16] proporcionan estrategias para identificar el conflicto. El
primero utiliza tablas en las cuales se relacionan los conflictos potenciales que una
solucién arquitectonica tendria sobre una caracteristica de calidad particular. En el
segundo enfoque se introduce el concepto de meta suave (sofigoal) para modelar el
tipo de contribucion que tendra una meta de calidad, o mecanismos de solucidn, sobre
los objetivos globales del software. Otros investigadores han propuesto tablas de de-
pendencia como mecanismo para identificar conflictos potenciales entre caracteristi-
cas de calidad [10].

Dada la importancia del tema, en este trabajo realizamos una revision de las pro-
puestas de tablas de interaccion (o dependencia) entre caracteristicas de calidad. El
objetivo es identificar las caracteristicas de calidad estudiadas y el enfoque usado para
justificar dicha interaccion. Con base en la revision de la literatura, proponemos una
técnica para derivar tablas de interaccion para modelos de calidad de producto softwa-
re y elaboramos un conjunto de tablas de interaccion para las caracteristicas de cali-
dad de usabilidad, mantenibilidad y seguridad. Realizamos ademas una encuesta ex-
ploratoria a profesionales cuya intencién es corroborar la informacién contenida en
las tablas que proponemos y obtener informacion respecto de la gestion de interaccio-
nes entre caracteristicas de calidad.

La seccion dos describe los trabajos relacionados con las interacciones entre carac-
teristicas de calidad. La seccion tres presenta el proceso para elaborar las tablas de
interaccion y algunos ejemplos relacionados con la mantenibilidad y usabilidad. La
seccion cuatro muestra los resultados preliminares de la encuesta. Finalmente, se ex-
ponen las conclusiones y trabajo futuro.
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2 Trabajos relacionados

En el campo de ingenieria de requisitos se abordan los requisitos de calidad o re-
quisitos no funcionales (NFR). Estos ultimos constituyen las justificaciones para las
decisiones del disefio y restringen la manera en que la funcionalidad requerida por el
software puede ser desplegada [17, 18]. Ademas el impacto de los NFR puede ser
local o sistémico. A diferencia de los requisitos funcionales, cuya inclusion en el
software puede ser evaluada con una escala binaria, los NFR estan incluidos en el
software en diferentes grados, y por tanto, la escala de evaluacion tendria que consi-
derar, al menos, los rangos aceptables para cada caracteristica de calidad de interés en
el proyecto.

Los requisitos de calidad pueden producir situaciones de conflicto. Esto es, situa-
ciones en las cuales es imposible, o muy dificil satisfacer simultineamente un par de
requisitos de calidad en un contexto especifico del sistema [19, 20]. Algunos inves-
tigadores sefialan que el conflicto es inherente a las caracteristicas de calidad, mien-
tras otros apuntan que depende de la arquitectura ¢ implementacion del software [21].
El origen del conflicto puede deberse al uso de un vocabulario inconsistente durante
la ingenieria de requisitos, volatilidad de los requisitos y problemas para identificar su
impacto en el producto software, complejidad del dominio, clientes y usuarios que
proponen requisitos conflictivos, cambio en el personal asignado al proyecto, partici-
pantes no identificados y cambio en las expectativas del proyecto [10]. Otros factores
que influyen en la identificacion del conflicto son el nivel de abstraccion en el cual
estan descritos y las dependencias identificadas entre ellas [10]. Algunas razones para
que el conflicto se presente son: los requisitos necesitan el mismo recurso, un requisi-
to describe una tarea que es dependiente de otro requisito y/o los requisitos describen
consecuencias de otro [22].

Una manera de calificar las interacciones entre caracteristicas de calidad es utilizar
tablas de interaccion. En ellas, cada interdependencia, o interaccion, se califica como
positiva, negativa o no especificada [10]. Las interacciones negativas son las mas
estudiadas, dado que el impacto en los costes del proyecto es mayor con respecto de
las interacciones positivas [22]. De hecho, algunos investigadores consideran que las
tablas de interaccion son una solucion practica, ya que estas pueden guiar la inferen-
cia entre interacciones potenciales entre requisitos de calidad [8].

La btisqueda que se ha realizado sobre tablas de interaccion entre caracteristicas de
calidad se ha centrado en una revision en la base de datos SCOPUS asi como las refe-
rencias bibliograficas de los trabajos de Berander et al., [19] y Mairiza et al. [20]. A
continuacion se describen los elementos mas importantes de cada uno de ellos.

Diversos investigadores han propuesto tablas de interaccion entre caracteristicas de
calidad. Berander et al. [19], definen el conjunto de interacciones con base en los
puntos de vista de gestores, desarrolladores y usuarios. Mairiza et al. [20], realizan un
analisis exhaustivo de la literatura y reportan 20 requisitos de calidad que han sido
definidos y, algunos de ellos evaluados seglin sus interacciones. Ellos proponen un
esquema de clasificacion, segliin la consistencia de la evidencia publicada, en el cual
la interaccidén se denomina absoluta, relativa o nunca en conflicto. Con base en esa
taxonomia, determinan que los informes de las interacciones entre requisitos de cali-
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dad de seguridad y rendimiento son los mas frecuentes en la literatura y corresponden
a la categoria de conflicto absoluto. Ademas, sefialan que cerca del 75% de las inter-
acciones entre requisitos de calidad no se conocen porque no hay informacioén en la
literatura.

Egyed y Griinbacher [23] elaboraron un modelo de conflicto potencial y coopera-
cion basado en el ISO/IEC 9126 [4]. Con base en la clasificacion de requisitos del
proyecto y las dependencias entre artefactos del proyecto se identifican las interaccio-
nes entre requisitos de calidad. Por su parte Zulzalil et al. [24] exploran la interaccion
entre atributos de calidad para aplicaciones web. Adaptan la definicion de términos
del ISO/IEC 9126 y realizan encuestas para determinar la interaccion entre requisitos
de calidad. Sus resultados son similares a los encontrados en la literatura. Boehm e In
[8] elaboraron matrices de dependencia en donde la interaccion se califica conside-
rando tanto el atributo de calidad primario como la estrategia arquitectonica. Hen-
ningsson y Wohlin [21] exploraron la percepcion de los profesionales respecto de la
interaccion entre caracteristicas de calidad y concluyeron que no es posible optimizar-
los todos ellos simultaneamente. Ademas, sefialan que en la literatura no se enuncian
claramente las supuestas relaciones entre caracteristicas de calidad. Sadana y Liu [25]
apuntan que la identificacion del conflicto se realiza ad hoc. Para generar sus tablas de
dependencia, con base en el ISO/IEC 9126, proponen un proceso en el cual las com-
paraciones se realizan segun el nivel de abstraccion de la descripcion de las caracteris-
ticas de calidad. Finalmente, Svahnberg y Henningsson [26] consolidan el analisis de
literatura con resultados de experimentos para analizar el impacto de las arquitecturas
en los atributos de calidad. Su andlisis muestra las dependencias que existen entre
caracteristicas de calidad con ciertas evidencias empiricas.

En resumen, aunque existen algunas evidencias para comprender las interacciones
entre requisitos de calidad [20], se requieren mas estudios empiricos para conocer su
efecto en el producto y el proceso software [9, 17]. Los enfoques empleados para
investigar las relaciones entre caracteristicas de calidad son el analisis de literatura,
encuestas y experimentos. La mayoria de los atributos de calidad analizados se basan
en el ISO/IEC 9126, en particular en las caracteristicas de funcionalidad, fiabilidad,
rendimiento, usabilidad, mantenibilidad y portabilidad, pocos trabajos analizan las
interacciones que podrian surgir entre las subcaracteristicas de dicho modelo. Final-
mente, las tablas de interaccidon revisadas contienen de 5 a 20 caracteristicas de cali-
dad.

3 Elaboracion de tablas de interaccion entre caracteristicas de
calidad

En esta seccion presentamos los aspectos que consideramos para elaborar las tablas
de interaccion entre caracteristicas de calidad del producto, generalmente descritas en
modelos de calidad, y su relacién con los requisitos de calidad que podrian abordar
los proyectos software. Ademas, se incluye el procedimiento usado para generar ta-
blas de interaccion entre usabilidad, mantenibilidad y seguridad.
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La calidad del producto software cubre, al menos, dos dominios de estudio. El que
surge en el ambito operativo del proyecto, relacionado con la identificacion y gestion
de requisitos de calidad, donde estos ultimos surgen de la consideracion de las pro-
piedades operativas que el software y su ambiente deben tener; y, el que se presenta
en un nivel mas alto de abstraccidn, en el cual se estudian las caracteristicas de cali-
dad del producto [27]. El modelo conceptual preliminar que hemos propuesto se pre-
senta en la figura 1, el cual captura los conceptos relevantes para entender la relacion
entre los modelos de calidad y los proyectos software. La motivacion para la elabora-
cion de este modelo se basa en la escasez de estudios empiricos sobre la interaccion
en la gran mayoria de atributos de calidad.

En términos generales, los modelos de calidad estan descritos en un nivel de abs-
traccion mas alto que la especificacion detallada de cada requisitos de calidad aborda-
do en el proyecto software. La relacion entre esos dos dominios se presenta cuando
los modelos de calidad se utilizan para clasificar los requisitos de calidad del proyec-
to. Otras relaciones relevantes son las que se establecen entre las interacciones, o
conflicto, y las tablas de interaccion. En estas tltimas, la tabla de interaccion propor-
ciona informacién para que, de acuerdo a la clasificacion de requisitos de calidad, se
identifiquen conflictos potenciales. Se sabe que el uso de las tablas de interaccion
para identificar relaciones entre requisitos de calidad puede generar relaciones espu-
rias entre estos ultimos y que deben ser analizadas por el ingeniero de software [8,
23]. Si el equipo de desarrollo considera que efectivamente ha surgido un conflicto,
entonces las caracteristicas de calidad involucradas alimentaran las tablas de interac-
cion. Las notas de la figura se refieren a las caracteristicas de calidad que abordamos
en este proyecto. En lo que sigue, centraremos la atencién en los aspectos de interac-
cion entre caracteristicas de calidad, en el &mbito de las tablas de dependencia.

Requisito Funcional

stringe

Tiene » « Agrega/Modifica

4 Clasificado como

Modelo de calidad <>

/ 1 1.
7 1
e Afecta
,/ Caracteristica de Calidad 1 ~
Modelo de Usabilidad h
mgg::g g: I\S/I:;tjizi;ijlidad Mecanismo de Solucién
\
\

\
. \  Alimenta/ldentifica
Tablas de Interaccion: \

Usabilidad - Seguridad =~ f—————— Tabla de N
Usabilidad - Mantenibilidad \

Seguridad - Mantenibilidad Propuesta de disefio arquitecténico, ﬁ

Componentes por usar o implementar

Figura 1. Modelo conceptual de las interacciones entre caracteristicas de calidad
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Como parte de la propuesta para gestionar las interacciones entre caracteristicas de
calidad, presentamos la técnica para elaborar las tablas de interaccion base. Estas se
construyen tomando en cuenta las propuestas publicadas y se adaptan a los modelos
de calidad usabilidad, mantenibilidad y seguridad. En este articulo denominamos
modelo de calidad a la estructura jerarquica compuesta por una caracteristica abstracta
la cual se descompone en elementos mas concretos hasta que estos puedan ser medi-
dos en el producto software.

El proceso realizado para obtener las tablas de interaccion base estd compuesto
por:

1. Analizar el modelo de calidad. Analizar el vocabulario, estructura y metas del mo-
delo.

2. Determinar cobertura. Con base en los términos que denominan a las caracteristi-
cas de calidad, identificar en la bibliografia las tablas de dependencia que las in-
cluyen.

3. Revisar la interaccion entre caracteristicas de calidad. A partir de las referencias
identificadas en el paso previo, revisar el tipo de interaccion registrado para cada
par de caracteristica de calidad (usabilidad — mantenibilidad, usabilidad — seguri-
dad, mantenibildad — seguridad).

4. Elaborar tabla de interaccion. Establecer las dependencias entre cada par de sub-
caracteristicas de los modelos de calidad con base en la calificacion de la interac-
cion mas pesimista.

3.1 Analizar el modelo de calidad

La investigacion presentada en este articulo forma parte del proyecto industrial
MEDUSAS (Mejora y evaluacion del disefo, usabilidad, seguridad y mantenibilidad
del software) cuya meta es construir un ambiente basado en el ISO25000 para sopor-
tar el control de calidad y el aseguramiento de la calidad del software [28]. El proyec-
to tiene entre sus objetivos el desarrollo de una metodologia de evaluacion de calidad
de productos software asi como la elaboracion de modelos de calidad especificos para
la usabilidad, mantenibilidad y seguridad, heuristicas, listas de comprobacién y medi-
das, que pueden usarse tanto en el codigo fuente como en los modelos UML genera-
dos en la etapa de disefio de software.

En este proyecto se elaboraron los modelos de calidad para la usabilidad, manteni-
bilidad y seguridad con base en la documentacion del ISO25010 y con otros modelos
de calidad publicados. Cada uno de ellos incluye los términos usados y sus definicio-
nes, organizados en una estructura jerarquica. Por tanto, en este primer punto, se
identificaron los términos y definiciones de los modelos de calidad de usabilidad,
mantenibilidad y seguridad.

El modelo de mantenibilidad se compone de reusabilidad, analizabilidad, modifi-
cabilidad, modularidad y facilidad de prueba. Ademas, se identifican los atributos
relacionados con cada una de las subcaracteristicas, tales como aumentabilidad, rees-
trucuturacion, consistencia, estabilidad, simplicidad, autodescripcion y legibilidad.

Jornadas de Ingenieria del Software y Bases de Datos (JISBD) 146
Madrid, 17-20 Septiembre 2013



Esta lista de atributos facilita la identificacion de métricas y las heuristicas para mejo-
rar la mantenibilidad del software.

El modelo de usabilidad se basa en el analisis de 42 caracteristicas identificadas en
la literatura y contrastadas con el ISO25010. Con base en los estandares, establecen
dos caracteristicas principales: usabilidad interna/externa y usabilidad en uso. En la
primera categoria se incluyen las subcaracteristicas pertinencia del reconocimiento,
facilidad de aprendizaje, operabilidad, proteccion contra errores del usuario, estética
de la interfaz de usuario y accesibilidad. En la caracteristica de usabilidad en uso se
considera eficacia, eficiencia, satisfaccion (subjetiva), consecucion de objetivos y
confianza.

El modelo de seguridad considera dos categorias principales: proteccion ante ata-
ques y proteccion ante accidentes. En el primer caso se incluyen las caracteristicas de
autenticidad, confidencialidad conformidad, deteccion de ataques, disponibilidad,
integridad, no repudio y trazabilidad. Autenticidad, confidencialidad e integridad
tienen definido un nivel mas de componentes, en el cual se incluyen, en total, nueve
subcaracteristicas. La categoria de proteccion ante accidentes solo define las carac-
teristicas de conformidad, dafio comercial, dafio ambiental, seguridad y salud del
operador, y finalmente, seguridad y salud publica.

Como resultado de la elaboracion de los modelos de calidad, listas de comproba-
cion, heuristicas y mediciones, también surge la necesidad de gestionar apropiada-
mente las situaciones de conflicto entre caracteristicas de calidad.

3.2 Determinar cobertura

Para cada uno de los modelos de calidad se buscaron los términos que han sido es-
tudiados en las tablas de interaccion. Los resultados se presentan en una matriz en
donde las columnas corresponden a los términos del modelo de calidad, y las filas
corresponden a las diferentes propuestas de interacciones entre caracteristicas de cali-
dad encontradas. La tabla 1 muestra los resultados para el modelo de calidad mante-
nibilidad.

Robinson et al. [10] y Boehm e In [8] sefialan que una solucion practica a este pro-
blema se puede alcanzar considerando las caracteristicas de calidad de mas alto nivel
de abstraccion. Dado que el andlisis de la literatura muestra que pocas interacciones
han sido estudiadas, en la primera columna se agrega la caracteristica principal. En el
caso de la tabla 1, es mantenibilidad. Las columnas siguientes estan etiquetadas con
los nombres de las subcaracteristicas de calidad denominadas reusabilidad, analizabi-
lidad, modificabilidad, modularidad y facilidad de prueba. Los resultados muestran
que el estudio se ha realizado en el nivel de la caracteristica de nivel superior (mante-
nibilidad) y que las subcaracteristicas rara vez han sido analizadas. Reusabilidad y
facilidad de prueba han sido consideradas en al menos dos referencias bibliograficas.
En el caso de los modelos de calidad usabilidad y seguridad, encontramos que las
propuestas de interaccion entre subcaracteristicas de calidad atin no han sido publica-
das.
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Tabla 1. Referencias que abordan el modelo de calidad de mantenibilidad

<
O
3 =
el L) <
& a,
Caracteristica 2> =2 IS S :f 2 3
= = et e =}
2 F  F s & 3B
g 3 £ £ 2 Z
Referencia 5 D g 2 3 3
= ~ < = = =
Berander et al. 2005 [19] X X X X
Mairiza et al. 2010 [20] X X X
Egyed y Griinbacher, 2004 [23] X
Zulzalil et al., 2008 [24] X
Boehm e In, 1996 [8] X X X
Henningsson y Wohlin, 2002 [21] X

3.3 Revisar la interaccion entre caracteristicas de calidad

Las referencias identificadas en el paso anterior muestran las caracteristicas de ca-
lidad estudiadas. Con base en las tablas de referencias y modelos de calidad, se pue-
den revisar las interacciones. Por ejemplo, la tabla 2 muestra las interacciones regis-
tradas para los modelos de usabilidad y de mantenibilidad. Soélo se han incluido las
subcaracteristicas de usabilidad reportadas en las referencias bibliograficas.

La interaccion positiva entre dos caracteristicas de calidad (+) indica que se ha
considerado que mejorar el nivel de calidad en una de las caracteristicas tiene un efec-
to positivo sobre la otra caracteristica. La interaccion negativa (-) indica que los traba-
jos analizados han considerado que la mejora del nivel de calidad de una caracteristica
particular dificulta que otra caracteristica de calidad pueda ser mejorada. La no inter-
accion (O) indica que, los estudios han explorado la relacion pero aun no se han re-
portado interacciones entre las caracteristica de calidad bajo analisis. Finalmente, las
celdas en blanco indican que no se sabe el tipo de relacion que existe dado que aun no
hay evidencias para calificar esas relaciones. Las celdas con el simbolo (/) estan sefia-
lando que los autores de las tablas de interaccion tienen distinta percepcion del efecto
de la relacion entre las caracteristicas de calidad en cuestion, es decir, existe una in-
consistencia en la literatura al respecto.

La tabla 2 muestra que existen conflictos potenciales entre las caracteristicas de ca-
lidad de operabilidad cuando se compara con la analizabilidad, modificabilidad y
facilidad de prueba. Otro conflicto es el que se presenta entre eficiencia (usabilidad
externa) y la reusabilidad. Las relaciones (marcadas con “O”) han sido estudiadas y
no se han reportado conflictos entre ellas. Las relaciones entre usabilidad interna y
mantenibilidad, asi como la de usabilidad externa y facilidad de prueba, también se
han reportado como dependencias sinérgicas. Sin embargo, los autores de tablas de
interaccion no sefialan las condiciones bajo las cuales se mantienen las relaciones
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conflictivas o sinérgicas, ni el contexto particular de los proyectos en los cuales fue-
ron determinadas.

Tabla 2. Tabla temporal de dependencia entre usabilidad y mantenibilidad

[a]
)
3 2
Mantenibilidad > 3 -] 3 =
= 2 e} = 2 )
= < = 2 =} =
- § & B
g g £ £ 2 E
Usabilidad <§ 3 E s s g
Usabilidad interna O/+ (@) (@) (@) O
Facilidad de aprendizaje
Operabilidad o - - -
Usabilidad externa (0] (0] (0] (@) O/+
Eficiencia - (0] (0] O

3.4  Elaborar tablas de dependencia

Existen pocos estudios que analizan las interacciones entre caracteristicas de cali-
dad [20]. Por otra parte, los modelos de calidad de MEDUSAS contienen subcarac-
teristicas que no han sido estudiadas desde la perspectiva de la interaccion. Por tanto,
para mitigar esta carencia de informacidn, se toma en cuenta la estructura jerarquica
del modelo y los enfoques usados en el campo de la medicion del software para agre-
gar resultados de mediciones basicas. Ademads, como se esta trabajando en un nivel de
abstraccion alto para generar las tablas de dependencia base, con esta estrategia garan-
tizamos que todas las subcaracteristicas estén calificadas. Asi, en el caso de usabilidad
y mantenibilidad, se genera la tabla 3. Aqui solo se presentan las filas que correspon-
den a la usabilidad interna del modelo de calidad de usabilidad de MEDUSAS.

Como se observa en la tabla 3, aunque diferentes autores han calificado de manera
distinta la interaccion entre usabilidad interna y mantenibilidad (O/+), la calificacion
de las caracteristicas que no han sido estudiadas se obtuvo del valor mas pesimista (en
este caso, O). Por tanto, la operabilidad tiene conflicto potencial con analizabilidad,
modificabilidad y facilidad de prueba. El resto de interacciones pueden considerarse
que no tienen efecto.
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Tabla 3. Tabla de interaccion entre usabilidad y mantenibilidad (parcial)

<

O

3 2

Mantenibilidad > 2 = 3 g,

= = o = 2 o)

= =) = s o o

2 2 9 S i 2

5 3 8 = : o

Usabilidad interna 5 % Té E E 73
= e < P P =

Usabilidad interna O/+ O O O O O
Pertinencia de reconocimiento (@) (@) O O O O
Facilidad de aprendizaje o o O O O O
Operabilidad o o - - o -
Proteccion contra errores O O O O O O
Estética de la interfaz (@) (@) O O O O
Accesibilidad (@) (0] O O O O

4 Exploracion de la gestion de interacciones

Realizamos una encuesta cuyo objetivo, en primer término, es corroborar que las
empresas de desarrollo de software advierten las interacciones. En segundo término,
si las interacciones son identificadas, nos interesa comprender como son gestionadas.
Para obtener datos iniciales sobre este tema, se realizé un cuestionario con preguntas
abiertas en el cual se investigan la interaccion percibida entre caracteristicas de cali-
dad y las estrategias de solucion empleadas para resolver las interacciones negativas.
Una lista parcial de las preguntas se encuentra en [29], las cuales se basaron en el
modelo conceptual presentado en la figura 1.

El cuestionario fue contestado por los gestores de los proyectos de las tres empre-
sas participantes en el proyecto MEDUSAS [28]. Las empresas colaboradoras son
pequenas, dos de ellas desarrollaron sistemas de informacion, mientras que la restante
desarroll6 una herramienta software para soporte a la medicion. El tamafio del codigo
generado esta en el rango de 1,4 KLOC a 160KLOC y la duracion de los proyectos
esta en el rango de 3 a 36 meses. La gestion del desarrollo se bas6 en SCRUM vy al
final de cada iteracion se realizaban las mediciones en el codigo de la seguridad y
mantenibilidad.

En el caso particular de las interacciones entre caracteristicas de calidad de seguri-
dad y mantenibilidad, las tres empresas encuestadas proporcionaron resultados distin-
tos. Mientras que una de ellas sefiala que no pudo identificar interacciones, otra indica
que las relaciones entre subcaracteristicas de calidad son independientes. Finalmente,
otra proporciona un esquema en el cual sefiala que ellos percibieron diferentes tipos
de interacciones entre caracteristicas de calidad.

La tabla 4 muestra resultados parciales de las interacciones identificadas por una de
las empresas. En particular, sefialan tres interacciones negativas: confidencialidad —
reusabilidad, deteccion de ataques - reusabilidad, deteccion de ataques - modificabi-
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lidad. La primera interaccion la justifican con el argumento de que los componentes
considerados como confidenciales podrian interferir con los criterios de reusabilidad.
Respecto de la deteccion de ataques, y su interaccion con la modificabilidad y reusa-
bilidad, sefialan que la superficie de ataque se incrementa cuando el componente es
mas reusable. Apuntan, ademas, que las dependencias negativas fueron identificadas
en componentes aislados del software y que las mediciones tomadas de seguridad y
mantenibilidad, asi como las reuniones periddicas y las heuristicas de MEDUSAS, les
permitieron resolver los conflictos.

Tabla 4. Interacciones entre mantenibilidad y seguridad, segun una organizacion

<
o)
Q
3 g
- =] S
Mantenibilidad > - = = - &
E £ FE 03 03
= % & & 3
s § £ = =
s § 2 2B 3
Seguridad 2 g = = &
Proteccion contra ataques + + + +
Autenticidad +
Confidencialidad - + + +
Conformidad +
Deteccion de ataques + - + +
Disponibilidad +
Integridad + +
No repudio +
Trazabilidad + +

La tabla de interacciones entre seguridad y mantenibilidad generada con el proceso
descrito en la seccion tres, muestra que la interaccion ha sido calificada por unos auto-
res independiente (O) y por otros, positiva (+). Ademas, las referencias bibliograficas
consideradas no abordan interacciones entre las subcaracteristicas de mantenibilidad
ni seguridad. Puesto que decidimos tomar la opcidn mas pesimista, toda la tabla tiene
calificacion “O”. Lo que significa que no se han identificado efectos entre subcarac-
teristicas. La tabla generada coincide con una de las encuestas de este estudio explora-
torio. Sin embargo, la tabla 4, que muestra la percepcion de los participantes de otra
empresa, tiene diferencias significativas con la tabla de interaccion obtenida.

Como se sefiald al inicid de la seccion 3, el proposito de las tablas de interaccion es
tener una calificacion inicial de las interacciones entre caracteristicas de calidad. La
inconsistencia entre distintas referencias es un elemento que requiere estudios mas
detallados para establecer las condiciones bajo las cuales se mantienen dichas interac-
ciones. Se necesita informaciéon de la argumentacion y evidencias empiricas para
antes de hacer una modificacion a dichas tablas. Estas podran modificarse conforme
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las lecciones aprendidas en el proyecto y si las evidencias sefialan que las interaccio-
nes conservan un patron distinto al establecido, adjuntar la informacion contextual
pertinente. Los resultados de las encuestas, de caracter exploratorio, muestran que los
profesionales de la informatica encuestados tienen distintas perspectivas de las inter-
acciones entre caracteristicas de calidad. Necesitamos mas informaciéon contextual y
de medicion para estar en condiciones de combinar los resultados de la encuesta con
lo que existe en la literatura. De hecho, es un area que requiere de mas estudios para
entender el impacto de las interacciones en el proyecto software [26].

5 Conclusiones

Las caracteristicas de calidad del producto software desempefian un papel relevante
para que el proyecto sea exitoso. Entre ellas existen interacciones que los ingenieros
de software deberian identificar y resolver aquellas que son conflictivas. La identifi-
cacion temprana de las interacciones negativas puede disminuir los costes asociados
en la especificacion de requisitos inalcanzables, tanto técnicamente como por cuestion
de esfuerzo y costes.

Una forma de aproximarse al problema de las interacciones negativas entre carac-
teristicas de calidad es el uso de tablas de interaccion. En ellas se califican las depen-
dencias como positivas, negativas o independientes. Existe poca informacion respecto
de los criterios empleados para construirlas y los autores sefialan que se han basado en
la literatura, encuestas y experimentos.

En este articulo se ha propuesto una técnica para elaborar tablas de interaccion ba-
se considerando modelos de calidad del producto software. Dado que existen pocos
estudios relacionados con las interacciones, el procedimiento propuesto considera
como derivar una calificacion a partir de la estructura jerarquica de los modelos de
calidad. También se realizd una encuesta para conocer la percepcion de los profesio-
nales de la informatica respecto de la percepcion de las interacciones entre caracteris-
ticas de calidad y la gestion de las mismas. El resultado muestra que una de las em-
presas coincide en percepcion con la tabla de interaccion construida con el proceso
propuesto en este articulo. Sin embargo, los resultados de las dos empresas restantes
invitan a continuar con un estudio mas profundo de este tema.

Como trabajo futuro estamos considerando los procesos asociados a la identifica-
cion de interacciones negativas en el proyecto software. En particular estamos inves-
tigando los factores relevantes que contribuyen a ese tipo de interaccion y su relacion
con las distintas etapas del ciclo de vida del software. Con esta informacion se podr-
ian actualizar las tablas de interaccion con base en los resultados de los proyectos que
una organizacion emprenda. También, se necesita investigar el impacto que podria
tener la aplicacion de las interacciones positivas en el proyecto software. Adicional-
mente, se necesitan establecer los mecanismos mas apropiados para generalizar los
resultados de cada proyecto en el contexto de la empresa. Actualmente se esta cons-
truyendo un marco de procesos cuyo objetivo es facilitar la gestion de las interaccio-
nes entre caracteristicas de calidad, en el cual se proporcionaran procedimientos para
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identificar el conflicto en el ambito del proyecto y consolidar los datos empiricos en
tablas de interaccion para su uso en futuros proyectos.
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