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mación

RECSI XIV
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Prefacio

Puede afirmarse, sin ningún género de dudas, que las Tecnoloǵıas de la Información y de las Comuni-
caciones (TIC) ya son una realidad de uso cotidiano en casi todos los ámbitos de nuestra sociedad. Solo
dos ejemplos de este hecho. Según la Comisión Nacional de los Mercados y la Competencia (CNMC) la
facturación del comercio electrónico en España tuvo un incremento en el tercer trimestre del año 2015 del
29,2%, alcanzando los 5.303 millones de euros. Por otra parte, el 96% de la población adulta de España
posee algún tipo de teléfono móvil, y un 80% cuenta con algún tipo de smartphone.

Sin embargo, no está tan claro que el despliegue de las TIC venga acompañado siempre del adecuado grado
de seguridad. Cada vez es más habitual encontrar noticias en los medios de comunicación sobre problemas
de seguridad relacionados con las TIC (fraudes, virus, intrusiones, ataques de denegación de servicio, etc.).
Por ello es necesario que nuestra comunidad de ingenieros y cient́ıficos, que nos dedicamos al campo de la
seguridad, sigamos desarrollando y difundiendo sistemas que permitan alcanzar un desarrollo de las TIC
con las protecciones pertinentes, para las múltiples facetas de nuestra vida que quedan afectadas por esas
tecnoloǵıas.

La Reunión Española de Criptoloǵıa y Seguridad de la Información (RECSI) es el congreso cient́ıfico
español de referencia en el ámbito de la Seguridad de las TIC. Esta reunión se inició, hace ahora 25 años,
en Palma y en octubre de 2016 se celebrará la decimocuarta edición, de nuevo en las Illes Balears, esta vez
en Menorca. Las pasadas ediciones tuvieron lugar en Madrid (1992), Barcelona (1994), Valladolid (1996),
Torremolinos (1998), Santa Cruz de Tenerife (2000), Oviedo (2002), Leganés (2004), Barcelona (2006),
Salamanca (2008), Tarragona (2010), San Sebastián (2012) y Alicante (2014).

Sirva este prefacio para transmitir nuestro más sincero agradecimiento a todos los que han hecho posi-
ble que un año más celebremos este encuentro. En primer lugar debemos destacar a los investigadores en
temas de seguridad, sin los que no tendŕıa sentido esta reunión. Finalmente, nuestro reconocimiento a los
patrocinadores, colaboradores y compañeros que con su esfuerzo han hecho posible este evento.

29 de Junio, 2016
Palma de Mallorca

M. Francisca Hinarejos
Pep Llúıs Ferrer
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Jacob Taquet, Eduardo (Universidad del Páıs Vasco/Euskal Herriko Unibertsitatea)
López Muñoz, Javier (Universidad de Málaga)
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Soriano Ibáñez, Miguel (Universidad Politécnica de Catalunya)
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Autenticación impĺıcita eficiente y con privacidad . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

Blanco-Justicia y Josep Domingo-Ferrer

MCSEC: Una plataforma para mobile crowd sensing seguro con protocolos oportunistas . . . . . . 13

Carlos Borrego, Joan Borrell, Marc Dalmau, Sergi Delgado-Segura, Angela Fabregues, Gerard
Garcia-Vandellos, Carlos Lacambra, Ramon Marti, Guillermo Navarro-Arribas, Cristina Pérez-
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Anomaly detection in smart city parking data: A case study . . . . . . . . . . . . . . . . . . . . . . 81

iv



Victor Garcia-Font, Carles Garrigues y Helena Rifà-Pous
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Evaluación de libreŕıas criptográficas externas de Android . . . . . . . . . . . . . . . . . . . . . . . 96

David Gonzalez, Oscar Esparza, Jose L. Muñoz, Jorge Mata y Juanjo Alins
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Ruana
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Uso de técnicas Big Data para evaluar seguridad

Julio Moreno
Grupo de investigación GSyA

Universidad de

Castilla-La Mancha (UCLM)

Email: julio.moreno@uclm.es

Manuel Serrano
Grupo de investigación Alarcos

Universidad de

Castilla-La Mancha (UCLM)

Email: manuel.serrano@uclm.es

Eduardo Fernández-Medina
Grupo de investigación GSyA

Universidad de

Castilla-La Mancha (UCLM)

Email: eduardo.fdezmedina@uclm.es

Resumen—Los datos cada vez son más importantes para
cualquier tipo de organización, la información extraı́da de ellos,
les ayuda a alcanzar sus objetivos de negocio y a la toma de
decisiones estratégicas. La seguridad de dicho recurso debe ser
una prioridad. En la actualidad, cada vez se generan más datos
lo que provoca que las técnicas tradicionales de análisis de datos
no puedan gestionarlos de forma eficiente. Una solución a este
problema es el uso de Big Data.
Sus principales caracterı́sticas la convierten en una técnica
notable a la hora de analizar la seguridad de cualquier tipo
de sistema. Ası́, el objetivo de este artı́culo es explicar una forma
de aprovechar la versatilidad de Big Data para la seguridad,
implementando una serie de algoritmos, que hacen uso del
paradigma de programación MapReduce, con el propósito de
evaluar problemas relacionados con la seguridad de sistemas de
bases de datos relacionales.

Palabras clave—Bases de datos (Database Systems), Big Data,
MapReduce, Seguridad de la información (Information Security)

I. INTRODUCCIÓN

Es una realidad que vivimos en la era del Big Data. Los

datos tienen cada vez más protagonismo en el dı́a a dı́a de

cualquier empresa u organización, no sólo en el ámbito de

la tecnologı́a sino también en organizaciones de gobierno,

sanitarias, de educación o del sector industrial. Por ello, estos

datos se han convertido en algo vital para las organizaciones,

ya que, la información extraı́da de ellos les ayuda a la hora de

alcanzar sus objetivos de negocio y en la toma de decisiones

[1]. Ası́, cada vez generamos una mayor cantidad de datos

por dı́a. Se estima que de todos los datos generados por el ser

humano el 90 por ciento han sido creados en los últimos años,

por ejemplo, en 2003 se crearon 5 exabytes de datos, mientras

que en la actualidad esa cantidad de datos se genera en dos

dı́as [2].

Esta tendencia de incrementar el volumen y detalle de los datos

almacenados por las organizaciones no va a cambiar en un

futuro próximo. Al contrario, el aumento del uso de las redes

sociales, los archivos multimedia, y el inminente Internet de las

Cosas (IoT) producen un inmenso flujo de datos en el que la

mayorı́a de estos datos suelen tener un formato no estructurado

[3]. Las organizaciones quieren obtener beneficio de este

volumen y variedad de datos, pero las técnicas tradicionales

de análisis de datos no son suficientes para abordar esta

problemática [4]. Por ello, para analizar y entender mejor estos

datos, y ası́, obtener información valiosa para la organización,

nació un nuevo paradigma de análisis: Big Data [5].

Con cada nueva tecnologı́a disruptiva surgen nuevos

problemas. Con Big Data, estos problemas no sólo están

relacionados con el tamaño de los datos a tratar, sino que

también aumentan y se crean nuevos desafı́os relacionados

con la calidad de los datos, con la privacidad o con la

seguridad [6].

En nuestro caso, nos centraremos en aquellos problemas

relacionados con la seguridad. Existen principalmente dos

formas de tratar la seguridad en Big Data: utilizar Big Data

para lograr seguridad en un sistema o asegurar el sistema

Big Data en sı́ mismo. En este artı́culo, se explica una forma

de obtener valor de la potencia de Big Data para evaluar la

seguridad de un sistema de bases de datos de tipo relacional.

Para ello, se han implementado una serie de algoritmos usando

el paradigma de programación MapReduce, habitual en Big

Data, cuyo propósito es evaluar problemas vinculados con la

seguridad en un sistema de bases de datos relacional. Dichos

problemas se basan en distintos controles y recomendaciones

realizados por los principales estándares y metodologı́as

internacionales en el campo de la seguridad, como la familia

de normas ISO/IEC 27000 o el marco internacional COBIT

5 para seguridad de la información.

Por tanto, el objetivo de este artı́culo es por un lado destacar

las posibilidades que nos brinda el uso de Big Data en cuanto

a la seguridad, y por otro, mostrar una serie de ejemplos

sobre cómo aplicar técnicas tı́picas de Big Data para evaluar

la seguridad de una base de datos. Este artı́culo tiene la

siguiente estructura: primero se hará una introducción al

tema de Big Data (incluyendo una explicación del paradigma

de programación MapReduce), seguido por la explicación

de las evaluaciones de seguridad que se han implementado

y, finalmente, una sección en la que se abordarán las

conclusiones y trabajo futuro.

II. BIG DATA

Big Data es un paradigma que permite el análisis y la

gestión de una mayor cantidad de datos que las técnicas de

procesamiento de datos tradicionales [7]. Big Data supone

un cambio respecto a las técnicas tradicionales en, principal-

mente, tres caracterı́sticas: la cantidad de datos (volumen), el

alto ratio de generación de datos y su transmisión (velocidad)

y los tipos de datos estructurados y no estructurados que

puede manejar (variedad) [8]. Estas propiedades son conocidas
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como las tres V’s básicas de Big Data. Algunos autores han

añadido nuevas caracterı́sticas a este grupo inicial, como la

variabilidad, la veracidad o el valor de los datos [9].

La forma más extendida de hacer uso de la tecnologı́a Big Data

es mediante Apache Hadoop [10], un entorno desarrollado

por Apache que permite el procesamiento paralelo de grandes

conjuntos de datos mediante clusters de ordenadores. Está

diseñado para ser escalable desde un único servidor a miles,

cada uno de los cuales, ofrece computación y almacenamiento

local. Para ello, Hadoop dispone de su propio sistema de

almacenamiento distribuido denominado HDFS, el cual, alma-

cena los datos en diferentes servidores y distintas funciones,

como el NameNode para almacenar los metadatos o los

DataNodes utilizados para almacenar los datos generados por

las aplicaciones [11]. Aunque, la principal caracterı́stica de

Hadoop es ser una implementación de código abierto que

permite hacer uso del paradigma de programación MapReduce

[12].

MapReduce es un entorno de desarrollo cuyo principal obje-

tivo es procesar y generar grandes conjuntos de datos. Para

ello, MapReduce define dos tipos de funciones distintas [13]:

La función Map que se encarga de procesar un par

clave/valor necesario para crear un conjunto de pares

intermedios.

La función Reduce que se encarga de procesar los

valores intermedios generados por la función Map y

fusionarlos para generar la solución.

En la Figura 1, se puede observar un ejemplo de cómo

generalmente trabaja un algoritmo MapReduce. Como se

puede ver, existe una etapa intermedia denominada Shuffle
cuyo objetivo es ordenar las salidas de la función del Map

para que las reciba la función Reduce. Esta capacidad de

paralelizar el procesamiento de los datos en un entorno

altamente distribuido, como es Hadoop, junto con su gran

flexibilidad para analizar tanto datos estructurados como no

estructurados, convierten a este paradigma de programación

en una herramienta muy potente y a tener en consideración

cuando el análisis se va a realizar sobre grandes conjuntos de

datos.

Figura 1. Funcionamiento de MapReduce. Adaptado de [14].

Normalmente, el uso de Big Data se relaciona con empresas

de Internet como Google o Facebook que gestionan una

inmensa cantidad de datos del orden petabytes por mes. Pero

la realidad es que el uso de Big Data no se encuentra limitado

a este tipo de empresa, sino que organizaciones de ámbito tan

diverso como industrial, sanitario, meteorológico o incluso el

control de tráfico, también se aprovechan de los beneficios de

utilizar esta tecnologı́a [15].

En cuanto al ámbito de la seguridad, existen numerosas

herramientas que aprovechan las ventajas de Big Data desde

sistemas que investigan el tráfico de red para detectar ataques

[16], hasta sistemas cuyo objetivo es asegurar la integridad

de los datos [17]. En nuestro caso, hemos definido una

serie de evaluaciones sobre seguridad en sistemas de bases

de datos relacionales implementados mediante el paradigma

MapReduce, que nos permitirán hacer un primer acercamiento

a la utilidad que se puede obtener del uso de de este tipo de

técnicas en el campo de la seguridad.

III. EVALUACIONES IMPLEMENTADAS

Como se ha comentado en la introducción, el objetivo

de este artı́culo es difundir una forma de utilizar Big Data

para crear evaluaciones de seguridad en sistemas de bases de

datos relacional. Ası́, en este apartado, se explicarán cuáles

son las evaluaciones implementadas, además se definirá la

motivación detrás de la elección de dichas evaluaciones, la

cual, se basa en un estudio de los principales estándares y

recomendaciones sobre seguridad de la información. Además,

se explicará a modo de ejemplo cómo se ha implementado una

de las evaluaciones, incluyendo el código empleado.

Para llevar a cabo estas evaluaciones es necesario analizar las

tablas de un sistema de bases de datos o sus archivos de log,

los cuales pueden ser enormes.

III-A. Evaluación 1 - Cifrado

Esta evaluación comprueba si la columna que introduce el

usuario se encuentra encriptada. Como resultado de realizar

esta evaluación, se obtiene el porcentaje de registros cifrados.

Esta evaluación surge de la necesidad expresada dentro de la

norma ISO/IEC 27002, sobre tener una polı́tica de cifrado de

los datos sensibles o relevantes para ası́, protegerlos.

Para ello, se ha decidido tener dos diccionarios en el sistema:

uno en castellano y otro en inglés. Una vez incluidos estos

diccionarios, se crea el algoritmo MapReduce que compara

cada una de las palabras de todo los registros contenidos en la

columna con los diccionarios. Para obtener la columna de la

base de datos que servirá de entrada al algoritmo, es necesario

almacenar dicha columna en el sistema HDFS, para ello, se

utiliza la herramienta Apache Sqoop. Si una de las palabras

del registro no es reconocida como una palabra válida, se

considerará que dicho registro se encuentra cifrado. En caso

contrario, el registro se considerará como no cifrado.
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III-B. Evaluación 2 - Permisos de usuario

Esta evaluación fue desarrollada con el objetivo de evaluar

los permisos de los usuarios. Puede ser considerada como una

implementación del principio de menor privilegio expresado

en COBIT 5.

Para alcanzar ese propósito se implementó un algoritmo Ma-

pReduce cuya entrada es la tabla donde se almacenan los datos

con los permisos de los usuarios. Por ejemplo, en una base

de datos de tipo MySQL dicha tabla es USER PRIVILEGES

y se encuentra localizada con los metadatos de la base de

datos. Para almacenarla en el HDFS hay que hacer uso de la

herramienta Apache Sqoop, tal como se ha explicado en la

anterior evaluación.

Una vez se ejecuta el algoritmo, como salida se obtiene el

porcentaje de usuarios que tienen el permiso que ha sido

especificado por el usuario. Una gran cantidad de usuarios

con un privilegio particular puede significar una vulnerabilidad

en el sistema. En la Figura 2, se puede ver un diagrama de

proceso de cómo se realiza la evaluación 2.

Figura 2. Diagrama de proceso de la evaluación 2.

III-C. Evaluación 3 - Usuarios eliminados

El propósito detrás de la implementación de esta evaluación

es alcanzar un objetivo en concreto: detectar si a los usuarios

que ya no pertenecen al sistema se les han revocado los

diferentes permisos que tenı́an. Por ejemplo, se puede dar

la situación de que un trabajador sea despedido, pero sus

permisos de acceso o modificación no han sido eliminados

del sistema. Según el estándar ISO/IEC 27002, tener antiguos

empleados con privilegios expone al sistema a ataques de

dichas personas generando una gran amenaza.

Se incluye en el Listado 1 la función Map utilizada, y por

otro lado, en el Listado 2 la función Reduce. Como se puede

observar ambas han sido implementadas usando el lenguaje

de programación Python.

Listado 1. Función Map de la evaluación 3.

# ! / u s r / b i n / env p y t h o n

import s y s

f o r l i n e in s y s . s t d i n :
l i n e = l i n e . s t r i p ( )
words = l i n e . s p l i t ( ’ , ’ )
p r i n t ’ % s\ t % s ’ % ( words [ 0 ] , words [ 2 ] )

Para ejecutar esta evaluación es también necesario que el

usuario añada una lista con los usuarios que ya no pertenecen

al sistema, además como entrada también tendrá la tabla

con los permisos de los usuarios (USER PRIVILEGES) que

será obtenida usando la herramienta Apache Sqoop, como se

explicó en la primera evaluación.

Listado 2. Función Reduce de la evaluación 3.

# ! / u s r / b i n / env p y t h o n

from o p e r a t o r import i t e m g e t t e r
import s y s

f = open ( s y s . a rg v [ 1 ] )
u s e r s = f . r e a d ( )
u s e r A c t u a l = None
c o n t a d o r = 0

t o t a l = l e n ( u s e r s . s p l i t ( ’\n ’ ) )

f o r l i n e in s y s . s t d i n :
l i n e = l i n e . s t r i p ( )
u se r , pe rmiso = l i n e . s p l i t ( ”\ t ” )

i f u s e r s . f i n d ( u s e r ) != −1:
i f ( u s e r != u s e r A c t u a l ) :

u s e r A c t u a l = u s e r
c o n t a d o r = c o n t a d o r + 1

f . c l o s e ( )

p r i n t ” U s u a r i o s con p e r m i s o s no r e v o c a d o s :
% d\ n U s u a r i o s s i n p e r m i s o s: %d ” %
( c o n t a d o r , ( t o t a l −c o n t a d o r ) )

Finalmente, la función Reduce compara cada uno de los

usuarios de la tabla USERS PRIVILEGES, con la lista intro-

ducida con los usuarios que no deben tener permisos en el

sistema. En caso de que se localice un usuario que no deba

tener permisos, se aumentará el contador y se notificará.

III-D. Evaluación 4 - Acceso en horario laboral

En general, los usuarios sólo deberı́an acceder al sistema

cuando estén trabajando. Por ello, si un usuario accede de

forma repetida al sistema cuando no se encuentra en su

horario laboral, puede ser indicativo de que está realizando

una actividad inapropiada. Ası́, el objetivo de esta evaluación

será comprobar la cantidad de veces que esto ha ocurrido y

cuáles son los usuarios que lo han realizado.

Para alcanzar este objetivo, será necesario que el usuario

introduzca en el sistema dos archivos: por un lado, el archivo

de log será necesario para observar en qué hora acceden al

sistema los usuarios, y por otro lado, se requiere conocer cuál

es el horario normal de cada usuario. Una vez se tienen las

dos entradas, el algoritmo MapReduce compara las horas de

cada uno de los accesos al sistema por parte de los usuarios

con el horario laboral indicado en el archivo. Si un usuario

ha accedido fuera de su horario laboral se contabiliza. Como
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resultado de esta evaluación se obtiene una lista de los usuarios

que acceden fuera de horario, la cual, se encuentra ordenada

en función de la cantidad de veces que haya sucedido esta

incidencia.

En la Figura 3, se puede observar un ejemplo de las distintas

fases que componen esta evaluación y las distintas salidas

parciales que van generando. En el ejemplo, como entrada

se tiene una muestra de archivo de log simplificado.

Figura 3. Funcionamiento de la evaluación 4.

III-E. Evaluación 5 - Accesos erróneos

El principal propósito de esta evaluación es comprobar la

cantidad de accesos erróneos realizados por cada usuario. La

motivación detrás de esta evaluación es que si algún usuario

ha tenido una gran cantidad de fallos, puede ser indicativo de

que se ha producido un intento de ataque al sistema. Este tipo

de ataques puede haber sido perpetrado tanto por el propio

usuario, como por un usuario externo. Esta evaluación se

encuentra justificada por la recomendación hecha dentro de

la norma ISO/IEC 15408 sobre la necesidad de implementar

controles apropiados de autenticación e identificación para los

usuarios del sistema.

Para alcanzar este objetivo será necesario volver a hacer

uso del archivo log generado por el sistema de bases de

datos. Una vez el log ha sido añadido al sistema de ficheros

HDFS de Hadoop, este será analizado mediante un algoritmo

MapReduce. Como resultado de ejecutar esta evaluación se

obtendrá una lista ordenada por el número de veces que cada

usuario ha fallado al intentar autenticarse en el sistema de

bases de datos.

Finalmente, en la Tabla I se muestra un resumen de las

evaluaciones realizadas incluyendo su nombre, su propósito

y su motivación por la cuál ha sido implementada.

Tabla I
EVALUACIONES DESARROLLADAS

Id Evaluación Objetivo Motivación

EV 1 Evaluar el
cifrado de una
columna en
una tabla de
una base de
datos.

Comprobar que
los campos de
una columna
se encuentran
cifrados.

ISO/IEC 27002 explica
la necesidad de tener
una polı́tica para que los
datos se encuentren ci-
frados.

EV 2 Evaluar los
permisos de
los usuarios

Comprobar que
los usuarios
tienen los
permisos
adecuados.

COBIT 5 insta a la
aplicación del principio
de menor privilegio para
asegurar la seguridad de
un sistema.

EV 3 Evaluar que los
usuarios elimi-
nados no dis-
ponen de privi-
legios.

Comprobar que a
los usuarios, que
ya no son par-
te del sistema, les
han revocado los
permisos.

ISO/IEC 27002 insta a
las organizaciones a pro-
teger sus intereses cuan-
do los usuarios ya no
pertenecen al sistema.

EV 4 Evaluar que
un número
de usuarios
sólo acceden
al sistema
durante su
horario laboral.

Comprobar que
los usuarios
sólo acceden al
sistema cuando lo
tienen permitido.

Los ataques internos
realizados por usuarios
que forman o formaban
parte del sistema es
una de las principales
fuentes de amenaza.

EV 5 Evaluar la can-
tidad de acce-
sos fallidos que
han ocurrido.

Comprobar
cuántos accesos
fallidos ha
realizado cada
usuario.

ISO/IEC 15504 explica
la necesidad de tener
controles de autentica-
ción e identificación pa-
ra los usuarios.

IV. CONCLUSIÓN Y TRABAJO FUTURO

En este artı́culo se ha descrito cómo se puede aprovechar

las caracterı́sticas de la tecnologı́a Big Data en el campo

de la seguridad. Se ha especificado cómo se implementaron

cinco evaluaciones distintas sobre la seguridad de un sistema

de bases de datos, siguiendo el paradigma distribuido de

programación MapReduce.

Para implementar estas evaluaciones se ha diseñado y construi-

do un entorno de Big Data, utilizando como base la tecnologı́a

Apache Hadoop. Alrededor del mismo se han instalado los

diferentes módulos necesarios, como por ejemplo Apache

Sqoop.

También cabe destacar el hecho de que el sistema fue realizado

teniendo en mente que sea fácilmente extensible con nuevas

evaluaciones. Por ello, como trabajo futuro nos replanteamos

la idea de implementar nuevas evaluaciones y funciones dentro

del sistema que aumenten sus capacidades.
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Finalmente, también nos gustarı́a probar nuestro prototipo en

un cluster mayor que nos permita probar diferentes compo-

siciones de los nodos, para observar el distinto rendimiento

obtenido al modificar dichos parámetros, y obtener la confi-

guración más eficiente.
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