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Prefacio

Del 1 al 3 de Noviembre se celebrara en la Universidad de Buenos Aires el 1X Congreso
Iberoamericano de Seguridad Informatica - CIBSI 2017. El congreso esta organizado por la
Maestria en Seguridad Informética de la UBA en colaboracion con la Red Tematica Iberoamericana
de Criptografia y Seguridad de la Informacion Criptored.

Este espacio permitira a las empresas, entidades publicas, entornos militares, de defensa, centros
académicos y de investigacion exponer sus avances Y servicios vinculados con la seguridad,
facilitando el intercambio de conocimientos y la formacion de redes de colaboracion en este &mbito.

El congreso contara con la presencia de especialistas de Latinoamérica y de Europa entre otros de
Argentina, Brasil, Colombia, Ecuador, México, Per(, Uruguay, Espafia y Francia. Estamos muy
satisfechos por el nivel de los articulos que se presentaran y el de los invitados especiales que
tendremos. En esta novena edicion del CIBSI, se destacan las presencias de referentes
internacionales en la materia como Hugo Scolnik director de la Maestria en seguridad Informatica
de la UBA y Hugo Krawczyk Distinguished Research Staff Member with the Cryptography Group
at the IBM T.J. Watson Research Center.
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eMarisma: Aplicacion Practica en la Asignatura
de Seguridad de Sistemas Software

D.G. Rosado, L. E. Sanchez, A. Santos-Olmo, |. Caballero, E. Fernandez-Medina

Abstract — We currently live in a world that is increasingly
requesting a greater link between universities and enterprises.
The concept of technology transference is becoming of vital
importance for the engineers in Europe and Latin America, since
it comprises a mechanism by which to adapt to a constantly
changing world led by new technologies. The objective of this
paper is to show the results obtained during research into Cyber
Security carried out in conjunction by the GSyA group from the
University College of the University of Castilla-La Mancha and
the Sicman Nuevas Tecnologias company, whose objective was
the development of a product denominated as eMARISMA and
its subsequent introduction into the subject of Software Systems
Security, which is taught as an intensification of Software
Engineering. The introduction of the product has enabled us to
analyze the students' perception and use of it, thus allowing us to
obtain relevant results for our research.

Index Terms — Technology Transfer, Degree in Computer
Engineering, MARISMA, Risk Analysis.

. INTRODUCCION

Actualmente, Europa se encuentra inmersa en el proceso
de convergencia de la educacién superior, que es fundamental
para el futuro de algunas carreras, y por ello es muy
importante ser capaces de adaptar los nuevos planes de estudio
a las necesidades reales del mercado en este sector. En el caso
de la Ingenieria Informética, las empresas y los profesionales
estan demandando perfiles cada vez mas especializados y que
se adapten a una o varias certificaciones profesionales
internacionales. Ademas, estos profesionales deben haber
trabajado con herramientas reales del mercado que les hayan
acercado lo maximo posible a la realidad de la empresa. Por lo
tanto, es muy importante que los nuevos estudios estén muy
enfocados a las necesidades profesionales sin perder el rigor
cientifico exigible en una ingenieria, y para conseguir este
objetivo es fundamental que estos nuevos planes de estudio
tengan una orientacién que facilite la transferencia tecnoldgica
entre la Universidad y la Empresa.

Para lograr el objetivo propuesto se alinearon los
intereses del Grupo de Investigacién GSyA, especializado en
Seguridad Informética, y la empresa Sicaman Nuevas

D. G. Rosado, Grupo de Investigacion GSyA, Universidad de Castilla-la
Mancha, Ciudad Real, Espafia, David.Garcia@uclm.es

L. E. Sanchez, Grupo de Investigacién GSyA, Universidad de Castilla-la
Mancha, Ciudad Real, Espafia, Luisenrique@sanchezcrespo.org

A. Santos-Olmo, Departamento I+D+i, Sicaman Nuevas Tecnologias,
Tomelloso (Ciudad Real), Espafia, asolmo@sicaman-nt.com

|. Caballero, Grupo de Investigacion Alarcos, Universidad de Castilla-la
Mancha, Ciudad Real Espafia, Ismael.Caballero@uclm.es

E. Fernandez-Medina, Grupo de Investigacién GSyA, Universidad de
Castilla-la Mancha, Ciudad Real, Espafia, Eduardo.FdezMedina@uclm.es
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Tecnologias, especializada en el mismo campo y con
capacidad de validar los resultados de la investigacion en
clientes. Durante los ultimos 15 afios ambas entidades han
trabajado en desarrollar una metodologia para gestion de
seguridad y analisis de riesgos denominada MARISMA [1, 2],
que ha ido evolucionando mediante la aplicacién de dos
técnicas de investigacion muy utilizadas en el campo de la
Ingenieria del Software denominadas “Revision Sistematica
de la Literatura” e “Investigacion en Accién” [3-7]. Esta
metodologia ha sido completada con una herramienta que da
soporte a la misma Ilamada eMARISMA [8], accesible en
modelo SaaS.

En el afio 2017 y después de mas de una década de
validacién en el sector privado se ha decidido dar un paso mas
y comenzar su implantacion dentro del sistema universitario,
de forma que los alumnos puedan disponer de una herramienta
con la que practicar y enfrentarse a casos reales. Una
herramienta nacida del alineamiento entre la Universidad y la
Empresa y con una clara orientacion practica, pero
manteniendo siempre el rigor cientifico. Estd herramienta
adicionalmente presenta funcionalidades que permiten asociar
riesgos entre diferentes andlisis de riesgos, con lo que a futuro
se tiene la posibilidad de realizar practicas mas complejas,
asociando resultados de diferentes grupos, o incluso entre
diferentes universidades.

En este articulo se presentan algunos de los resultados
obtenidos por los alumnos al utilizar eMARISMA en la
asignatura Seguridad de Sistemas Software, la cual forma
parte de la intensificaciobn de Ingenieria del Software
impartida en la Escuela Superior de Ingenieria Informatica del
Campus de Ciudad (Universidad de Castilla-la Mancha). Esta
investigacion ha supuesto la creacion de equipos docentes
multidisciplinares, con experiencia académica pero también
con experiencia profesional.

El articulo estara formado por ocho secciones: En la
segunda seccion ponemos en contexto la importancia del
momento actual de creacién de planes de estudio y de la
transferencia tecnoldgica. En la tercera seccion se analizara la
estructura general del plan de estudios para la Ingenieria
Informatica propuesta en la Universidad de Castilla-la
Mancha. En la cuarta seccion se analizara la asignatura que se
ha utilizada para investigacion. En la quinta seccion se
introducira la metodologia MARISMA 'y la herramienta que la
soporta. En la sexta seccidn se plantea la préctica que los
alumnos deben acometer. En la séptima seccién se analizaran
algunos de los resultados obtenidos durante la investigacion.
Finalmente, en la Gltima seccidn describiremos las principales
conclusiones obtenidas hasta el momento y los siguientes
pasos.
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Il. ESTADO DEL ARTE

El Espacio Europeo de Educacién Superior (EEES) se
inicia con la Declaracion de la Sorbona de 1998, que destacd
el papel de las Universidades en el desarrollo de la dimensién
cultural y de la Europa del conocimiento, y se amplia con las
Declaraciones de Bolonia (Junio de 1999), de Praga (2001) y
de Berlin (Septiembre de 2003) y Bergen (Mayo de 2005). En
ellas se acordd promover y desarrollar en los paises
participantes la reforma de la estructura y la organizacion de
las ensefianzas universitarias para estimular la construccion de
un Espacio Europeo de Educacion Superior con el objetivo de
favorecer la movilidad y las oportunidades de empleo, y
ademas hacer que estos nuevos planes de estudio y su
implantacion se adaptasen a las demandas de las empresas [9],
de forma que sirvan para hacer que los nuevos profesionales
aumenten la productividad del tejido empresarial Europeo
[10].

Actualmente, la mayor parte de los grados ya se han
definido, pero gran parte de las Universidades Europeas se
encuentran en pleno proceso de implantacion de los nuevos
planes de estudio del Grado en Ingenieria Informaética,
basandose para ello en las intensificaciones propuestas por la
ACM [11], las cuales estan muy orientadas a competencias
excesivamente complejas y difusas, y que en algunos casos ya
estan siendo revisadas por otros investigadores [12-14].

En el caso del grado en ingenieria informatica, los nuevos
planes se han orientado a la existencia de un grado Unico con
cinco especialidades o intensificaciones. Estas cinco
intensificaciones se corresponden con las Tecnologias
Especificas de la Resolucién de 8 de junio de 2009 de la
Secretaria General de Universidades, por la que se da
publicidad al Acuerdo del Consejo de Universidades que
establece recomendaciones para la propuesta por las
Universidades de memorias de solicitud de titulos oficiales del
admbito de la Ingenieria Técnica Informéatica (BOE Num. 187
del 4/8/2009), y las propuestas por la ACM [11], y que son:
Ciencias de la Computacién [15], Ingenieria del Software
[16], Ingenieria de Computadores [17], Sistemas de
Informacion [18] y Tecnologias de la Informacion [19].

Actualmente, muchas instituciones e investigadores estan
trabajando para unificar y complementar el grado de
ingenieria informética, tomando como base el modelo USA
[20] o el modelo Europeo [21]. Algunas investigaciones han
considerado que el problema no estaba tanto en el contenido
de los dominios como en el mecanismo de aprendizaje,
centrandose en buscar metodologias de ensefianza 4giles [22]
que permitan la transferencia de conocimiento atil a los
alumnos para su incorporacién en el mundo laboral.

Es decir, se considera critico en esta nueva etapa de las
universidades conseguir hacer mas practicas las ingenierias, y
hacer que los conocimientos aportados sean Utiles para los
alumnos y los acerquen a sus futuros puestos de trabajo.

I1l. GRADO DE INGENIERIA INFORMATICA EN LA UCLM

En el caso de la UCLM (Universidad de Castilla-la
Mancha), la nueva propuesta del plan de estudios (ver Figura
1) estd dividida en un conjunto de bloques orientados a la

obtencién de un titulo que, por una parte, se centrara en
aspectos generalistas, haciendo que el estudiante adquiera al
menos las competencias transversales de formacién basica
comunes a la rama de informética y, por otra parte, las
competencias de al menos una de las especializaciones
recomendadas por la ACM (de las 4 ofertadas en la UCLM).

[E==] Estructura del Tiwlo | mod |

12 Trabajo fin de grado
24 Optatividad

Ing. Del Tecnologias de Ing. De »
45 Software la Informacién Computadores Computaciin
36 Formacién complementaria para la rama de Ingenieria Informatica 3
60 Formacion comun para la rama de Ingenieria Informatica 2
60 Formacion basica para la Ingenieria 1

Figura 1. Estructura del Titulo de Ingeniero en Informatica de la UCLM

Desde el punto de vista metodolégico, el disefio del Plan
de Estudios se basé en un analisis descendente, partiendo de
las competencias hasta llegar a las asignaturas. Las unidades
de ensefianza-aprendizaje se agruparon teméticamente por
materias y cada materia se dividi6é en una o varias asignaturas
afines desde un punto de vista tematico.

La investigacion realizada se centré principalmente en la
intensificacion de Ingenieria del Software propuesta para el
nuevo grado en ingenieria informatica, que esta basada en la
"Guia para la creacion del Cuerpo de Ingenieria de Software
para el Conocimiento” (SWEBOK)" [23-26], donde se definen
las competencias y conocimientos que, segin el IEEE, un
Ingeniero del Software deberia haber obtenido al finalizar los
estudios (ej.: proyectos de Ingenieria del Software, Seguridad
y Auditoria, cubriendo todos los aspectos del ciclo de vida
relacionados con ellos...). El principal problema detectado en
estas competencias es que son complejas y difusas a la hora de
poder aplicarlas, tanto para los alumnos como para las
empresas [27, 28], y tampoco permiten responder a preguntas
como: ¢Los conocimientos asociados con estas competencias
han sido realmente obtenidos por el alumno? ;En qué medida
han sido obtenidos? ;Son las competencias obtenidas las que
necesitan realmente las empresas?

Y es en este proceso de cambio, definicion e implantacion
de los nuevos planes de estudio donde esta el punto critico
para el futuro de algunos estudios tan nuevos, tan cambiantes
y de los que depende tanto el progreso de la sociedad como es
el caso de la Ingenieria Informatica [29]. Por lo tanto, es muy
importante ser capaces de adaptar los nuevos planes de estudio
a las necesidades reales del mercado [30, 31], siendo capaces
de implantarlos de una forma correcta que permita alinearlos
con las competencias a las que se orientan y a las necesidades
de las empresas. En el caso de la Ingenieria Informatica, las
empresas y los profesionales estan demandando perfiles cada
vez mas especializados [32], por lo que es muy importante que
los nuevos estudios estén muy enfocados a poder obtener una
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serie de competencias objetivas y medibles, y que éstas estén
alineadas con las necesidades profesionales [33], sin perder el
rigor cientifico exigible en una ingenieria.

Para conseguir este objetivo es fundamental que la
implantacion de estos nuevos planes de estudio tenga una
orientacion que facilite su alineamiento con las necesidades
reales de las empresas. Es critico que exista una comunicacion
continua entre la Universidad y la Empresa, y que la primera
sea capaz de desarrollar proyectos y herramientas en
conjuncién con la segunda que puedan ser aplicadas en las
asignaturas de la carrera con el objetivo de facilitar la
posterior incorporacion de los alumnos al mundo laboral, ya
que esto puede suponer una importante ventaja competitiva
para ellos, ayudandoles a decidir el mejor puesto de trabajo
que pueden ocupar en el futuro.

No debemos olvidar que estas técnicas y herramientas que
permiten al alumno tomar una mejor orientacion laboral al
finalizar sus estudios se traducen en una mejora de la
productividad de la empresa al poder contratar a los alumnos
més adecuados para las competencias buscadas, lo que se
traduce a su vez en mejoras salariales que pueden superar el
10% [34].

IV. ASIGNATURA DE SEGURIDAD DE SISTEMAS SOFTWARE

Dentro de la intensificacion o mencién de Ingenieria del
Software, analizada en el apartado anterior, existe una
asignatura, que es el caso que estudiamos, denominada
Seguridad de Sistemas Software de 6 créditos ECTS cuya
descripcion detallada se explica a continuacion.

A. Contenido

El contenido (o descriptores) que se ha definido para esta
asignatura y que ha dado lugar a la division por temas es el
siguiente:

e Fundamentos de seguridad.

e Seguridad organizativa.

e Requisitos de seguridad.

e Seguridad en desarrollo de software.

e Seguridad de sistemas de informacion.

e Riesgos de seguridad.

e  Servicios de seguridad.

e  Gestion de seguridad.

e Certificacion, normas y estandares para la seguridad.

B. Competencias
Las competencias propias de la asignatura que se han
definido son las siguientes:

e Capacidad de analisis, sintesis y evaluacion.

e Capacidad de organizacion y planificacion.

e Capacidad de gestion de la informacion.

e Capacidad de resolucion de problemas aplicando
técnicas de ingenieria.

e Capacidad para argumentar y justificar légicamente
las decisiones tomadas y las opiniones.

e Capacidad de identificar, evaluar y gestionar los
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riesgos  potenciales  asociados
presentarse.

e Capacidad de trabajo en equipo.

e Capacidad de trabajo en equipo interdisciplinar.

e Capacidad de relacion interpersonal.

e Reconocimiento a la diversidad, la igualdad y la
multiculturalidad.

e Razonamiento critico.

e Aprendizaje auténomo.

e  Adaptacion a nuevas situaciones.

e Creatividad.

e  Capacidad de liderazgo.

e Capacidad de iniciativa y espiritu emprendedor.

e  Tener motivacién por la calidad.

que  pudieran

C. Objetivos que se persiguen

Los objetivos que se persiguen en esta asignatura se
centran en que el alumno sea capaz de:

e Identificar, modelar e integrar los requisitos de
seguridad del software en el proceso de su desarrollo.

e Conocer las principales técnicas y servicios de
seguridad del software.

e Conocer las normas, estdndares y legislacion mas
relevante sobre seguridad del software.

D. Préctica relacionada con eMARISMA

La préactica que se ha planteado a los alumnos coincidiendo
con el tema de Gestién de seguridad y Riesgos, asi como con
la correspondencia directa con la competencia de la capacidad
de identificar, evaluar y gestionar los riesgos potenciales, y
otras muchas de forma indirecta, consiste en realizar un
andlisis de riesgos de un sistema de informacion utilizando los
servicios y funciones que nos ofrece eMARISMA. Los
detalles de la préactica se explican mas adelante.

La practica estd acorde a las competencias y contenidos de
la asignatura y, ademds, el uso de una herramienta real les
acercard mas al mundo empresarial y facilitard la labor del
docente a la hora de explicar y analizar los contenidos de la
asignatura y los resultados obtenidos por los alumnos.

E. Alumnos

En el curso 2016-2017 se ha contado con 21 alumnos
matriculados en la asignatura de Seguridad de Sistemas
Software. La mayoria de estos alumnos estaba también
matriculado del resto de asignaturas de la intensificacion de
Ingenieria del Software, lo que hizo mas facil disponer de la
especificacion y definicion de un proyecto a corto plazo para
un sistema de informacion realizado en otra asignatura
denominada Gestion de Proyectos Software (GPS). A los
pocos alumnos que no estaban matriculados en GPS se les
asignd a un grupo que tenian dicho proyecto para que pudieran
trabajar juntos.
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V. MARISMA

Fruto de 15 afios de investigacion realizada entre GSyA y
Sicaman dentro del campo de la Gestién de la Seguridad naci6
la metodologia MARISMA, con el objetivo de solucionar los
problemas detectados en el andlisis y gestion del riesgo y en
los Sistemas de Gestion de Seguridad de la Informacion de las
PYMES. La idea era desarrollar un mecanismo de analisis de
riesgos basado en patrones reutilizables, de bajo coste y
dinamicos.

MARISMA acomete todos los aspectos relacionados con
la gestion de la seguridad y el andlisis de riesgos [6, 7], y se
crea bajo la premisa de que cualquier sistemas de Analisis de
Riesgos valido para las PYMES también serd extrapolable a
grandes compafiias.

Esta metodologia asocia el analisis y la gestidn del riesgo a
los controles necesarios para la gestion de la seguridad y
consta de tres procesos muy importantes:

e Proceso 1 — Generacién de Esquemas para el Andlisis
de Riesgos (GEAR): Se establece una estructura de
relaciones entre los diferentes elementos involucrados
en el analisis del riesgos y los controles necesarios
para gestionar la seguridad. Estas relaciones se
establecen mediante el conocimiento adquirido en las
diferentes implantaciones, que es almacenado en una
estructura denominada esquema para ser reutilizado
con posterioridad, reduciendo los costes de generacion
de este proceso [35].

e Proceso 2 — Generacion del Andlisis y Gestion del
Riesgo (GAGR): Mediante la seleccion del esquema
méas adecuado y la identificacion de un pequefio
conjunto de los principales activos se obtiene un
detallado mapa de la situacién actual (andlisis del
riesgo) y un plan de recomendaciones de como
mejorarlo (gestion del riesgo).

e Proceso 3 — Mantenimiento Dindmico del Andlisis de
Riesgos (MDAR): Mediante la utilizacion de las
matrices generadas, las cuales interconectan los
diferentes artefactos, el sistema ird recalculando el
analisis de riesgos segun se produzcan incidentes de
seguridad, fallen las métricas definidas o los auditores
detecten “no conformidades™ en los controles.

En la Figura 2 se pueden ver de forma resumida los tres
procesos que componen la metodologia MARISMA, y cdmo
intercambian informacién entre ellos. La informacion
generada en el proceso GEAR serd utilizada por los otros dos
procesos. De igual forma, la informacion generada en el
proceso GAGR sera necesaria para el proceso MDAR. Esto no
implica que siempre se deban ejecutar los tres procesos para
obtener un resultado, sino que debe existir un Esquema
generado previamente por el proceso GEAR para que se pueda
ejecutar el GAGR.

MARISMA

Conceptos

GEAR » GAGR >

Figura 2. Esquema de procesos de MARISMA

Este apartado se divide a su vez en dos sub-apartados. En
el primero de ellos exponemos una definiciones que
permitiran entender la metodologia (sélo se exponen las
definiciones que estan dentro del alcance de la practica), y en
el segundo nos centramos en la herramienta eMARISMA que
da soporte a la metodologia, y que es la que ha sido utilizada
por los alumnos para realizar la practica.

A. Definiciones previas.

A continuacién, se describen los principales conceptos,

que intervienen en la metodologia:

e Patron: Estructura formada por los principales
elementos de un SGSI vy las relaciones entre ellos, que
puede ser reutilizado por un conjunto de compafiias
con caracteristicas comunes (mismo sector y tamafio)
a partir del conocimiento adquirido con la
implantacion de la metodologia MARISMA vy
posteriores refinamientos [36].

e Anélisis de riesgos: Proceso sistematico para estimar
la magnitud de los riesgos a que esta expuesta una
organizacion [37]. La metodologia MARISMA
incluye un sencillo método para estimar el riesgo a
partir de un conjunto basico de activos.

e Activo: Recursos del sistema de informacion, o
relacionados con éste, necesarios para que la
organizacion funcione correctamente y alcance los
objetivos propuestos por su direccion.

e Activo de grano grueso: La metodologia MARISMA
funciona bajo activos de grano grueso, que son
aquellos que agrupan activos que estan sometidos a las
mismas amenazas, mismos criterios de riesgo, mismas
vulnerabilidades y mismo valor estratégico. Dado que,
por lo tanto, activarian los mismos riesgos y controles
se tratan de forma unificada dentro del analisis de
riesgos.

e Activo de grano fino: Son los activos de valor para la
compafiia al nivel mas bajo de agregacion.

e Controles: Mecanismos que nos permiten proteger los
activos de las amenazas que intentan aprovechar las
vulnerabilidades en estos para producir un impacto
sobre algun criterio de riesgo de nuestros activos de
valor.

e Sub-controles: Divisiones a mayor detalle de los
controles. En ocasiones los controles son demasiado
difusos, o intentan abordar demasiada informacion
para permitir que el usuario dé una respuesta
coherente sobre el nivel de cumplimiento
(Si/Parcialmente/No).
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e Amenaza: Evento que puede desencadenar un
incidente en la organizacién, produciendo dafios
materiales o pérdidas inmateriales en sus activos.

e Vulnerabilidad: Debilidad o falta de control que
permitiria o facilitaria que una amenaza actuase contra
un activo del sistema que presenta la citada debilidad.
En el caso de MARISMA, las vulnerabilidades se
calculan como la ausencia o debilidad de un control en
la lista de controles base, que en el esquema
seleccionado para la investigacion estd basada en
controles y  sub-controles derivados de Ia
1ISO27001:2013.

e Criterios de riesgo: Criterios que permiten estimar el
grado de exposicion a que una amenaza se materialice
sobre uno o méas dimensiones valorables de los activos
causando dafios o perjuicios a la organizacion.

e Matriz Amenazas x Tipos de Activos: Es una matriz
gue nos permite relacionar qué amenazas afectan a las
diferentes familias de activos.

e Matriz Amenazas x Controles: Es una matriz que
permite relacionar qué controles permiten proteger a
los activos frente a cada amenaza. Dado que no se ha
encontrado ninguna normativa que tuviera esta matriz,
se ha tenido que extraer en base a la experiencia
(Know-How) de los consultores involucrados en el
proceso, aplicando la metodologia cientifica
Investigacion en Accion.

Controles Vulnerabilidades

18027001:2013

= — — — »{ Obj. Control
U J Controles l v
,__,_,_,_,_-J_ — — — »{ SubControles |——{ Vulnerabilidades

Matrices
Matriz

Amenazas

T

-—— % _____ —»  Controles x Y
' Amenazas
Matriz

de Activos x

Activos Grano Grueso G G
Activos de Grano Fino Riesgo

————————— St

|

[

| .

|.> Amenaza x Tipos
[

|

15027005:2011 | |
MAGERIT v3.0 ;
| Activos
H ﬂ Tipos de Activos
|
|
|
|

Criterios de riesgo

Figura 3. Elementos que componen el sistema base y sus relaciones.

En el esquema de la Figura 3 se puede ver como todos
elementos se interrelacionan unos con otros y el origen que se
ha utilizado para generar el esquema base que se estd
utilizando actualmente, y que basicamente parte de cuatro
fuentes (1SO27001:2013, 1SO27002:2013, 1SO27005:2011,
MAGERIT v3.0) y la Experiencia adquirida mediante la
técnica de Investigacion en Accion.

B. eMARISMA.
Con el objetivo de dar soporte a la metodologia creada, el
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equipo formado por Sicaman-GSyA cre6 la herramienta
eMARISMA (www.eMarisma.com).

El objetivo de este sub-apartado es explicar a grandes
rasgos el funcionamiento de la misma, centrdndonos s6lo en
aquellas parte que estan dentro del alcance de la practica, la
cudl se centré solo en el proceso GAGR, quedando por lo
tanto fuera del alcance de la misma los otros dos procesos
(GEAR y MDAR).

Para la realizacién de la préctica, a los alumnos se les
facilité acceso a la herramienta, desarrollada en modelo SaaS,
de forma que no suponga ningun problema de acceso para
alumnos y profesores, y que ademas estos puedan realizar
proyectos internacionales de cooperacion. En la Figura 4 se
puede ver la zona en la que el profesor (que en este caso toma
la figura del consultor) crea los diferentes proyectos de los
alumnos.

1 B 2

Pt Fik] Gt

Figura 4. Proyectos creados por el profesor (consultor).

Para la creacion de estos proyectos, el profesor
previamente ha seleccionado el patron que desea utilizar. En la
Figura 5 podemos ver un patrén de MARISMA . En este caso
concreto, el profesor ha seleccionado un patrén para andlisis
de riesgos basado en 1SO27001:2013 y Magerit v3.0

'Y |7
Ld al
Amenazas
rF. 4 v

| potvee]

Machine

Learning

Figura 5. Vision de un patrén en eMARISMA.


http://www.emarisma.com/
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Una vez que los alumnos tienen sus diferentes proyectos
creados, pueden acceder a los mismos como si fueran los
clientes y acometer sus analisis de riesgos. Para ello iran
realizando los
continuacion:

- Paso 1°.- Creacidn de activos de grano grueso dentro

del alcance de la auditoria (ver Figura 6).

diferentes pasos que describimos a

Grificold

Figura 6. Activos de Grano Grueso.

- Paso 2°.- Realizacion del Checklist para determinar el
nivel de cumplimiento de controles (ver Figura 7).

Paso 3°.- Definicion de las amenazas, determinando
la probabilidad de ocurrencia de las mismas y el
impacto en caso de que ocurra (ver Figura 8).

Grifica

Figura 8. Listado de amenazas y caracteristicas de las mismas.

- Paso 4°- Generacion de matriz de Activos X
Amenazas: El sistema genera de forma automatica
dicha matriz (ver Figura 9).

(YT

Figura 9. Matriz Activos x Amenazas.

- Paso 5°.- Generacion del Analisis de Riesgos: Gracias

al nivel de automatizacion de la herramienta al
utilizar patrones, se puede generar de forma muy
rapida un andlisis de riesgos (ver Figura 10).

Figura 10. Generacién Analisis de Riesgos.

- Paso 6°- Generacion del Plan de Tratamiento de
Riesgos: Se genera de forma automatica mediante un
algoritmo recursivo de mejora continua (ver Figura
11).

L ﬁ-:vuu.l'hﬂ

e - artman ' ot

Figura 11. Plan de Tratamiento de Riesgos.

Por otro lado, en todo momento la herramienta permitira al
alumno tener una visualizacion grafica del estado de la
compafiia, mediante diagramas de Kiviat, mapas de riesgos,
cuadros de mandos de controles, etc.

A continuacién mostramos algunas de las opciones
visuales de la herramienta:
- Cuadro de mandos para el seguimiento del nivel de
cumplimiento de los controles (ver Figura 12).
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[l L — - B 25 osalnciie el e "

Figura 12. Cuadro de Mandos de cumplimiento de Controles.

- Diagramas de Kiviat para el seguimiento del nivel de
cumplimiento de los controles (ver Figura 13).

Figura 13. Diagrama de Kiviat de cumplimiento de Controles.

- Diagramas de Activos de granos grueso (ver Figura
14).

Figura 14. Diagrama de Activos.

- Gréfico de amenazas definidas (ver Figura 15).

Tabla

Figura 15. Grafico de Amenazas.

- Mapa de Riesgos globales (ver Figura 16).
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Figura 16. Mapa de Riesgos.

La herramienta tiene otras muchas opciones, pero se han
dejado fuera al no estar contenidas dentro del alcance de la
practica definida para los alumnos.

VI. PRACTICA PLANTEADA A LOS ALUMNOS

La préactica que se planted a los alumnos en la asignatura
de Seguridad de Sistemas Software consistia en realizar un
andlisis de riesgos valorando los activos, identificando
amenazas, definiendo la probabilidad y calculando el riesgo.
Para la realizacion de la practica se facilitd el uso de la
herramienta eMARISMA para que los alumnos pudieran hacer
todas las tareas planteadas, que fueron adaptadas a la
herramienta para que pudieran obtener los resultados
esperados de forma automatica. Dichas tareas consistian en:

e Completar el Checklist de la compafiia y generar un
informe. (Servira para guiar y recordar los puntos que
deben ser inspeccionados en funcion de los
conocimientos que se tienen sobre las caracteristicas y
riesgos).

o Identificar los Activos.

e ldentificar las Amenazas con el
probabilidad y degradacion.

o  Definir Activos por Amenazas teniendo en cuenta las

porcentaje de

dimensiones de  seguridad:  Confidencialidad,
Integridad, Disponibilidad, Autenticidad y
Trazabilidad.

e Realizar el analisis de riesgos (“Matriz de riesgos”) y
el plan de tratamiento.

e  Generar los informes.

e Analizar los resultados graficos obtenidos.

o Definir las conclusiones a partir de los resultados.

La asignatura tenia 21 alumnos matriculados en el curso
2016-2017, como se ha dicho anteriormente. Los alumnos se
dividieron en equipos de entre 2 a 4 miembros, y cada equipo
tenia un proyecto diferente que habia definido y especificado
en la asignatura GPS de la intensificacién. Con ese proyecto
pedimos a cada equipo que, por parejas o individualmente,
realizaran el analisis de riesgos de su propio proyecto. De esta
forma podemos obtener, en la mayoria de proyectos, mas de
un analisis de riesgos por proyecto para luego comparar los
resultados obtenidos.

Por tanto, tenemos 7 proyectos diferentes, y para cada uno
de ellos al menos un analisis de riesgos realizado con
eMarisma. En la Tabla | podemos ver los proyectos
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disponibles, los miembros por cada uno de ellos y el nimero
de analisis que se hicieron para cada proyecto.

Tabla I. Proyectos de la practica.

Proyecto Anélisis Miembros | Total analisis

Andlisis 1 2

Proyecto A Andlisis 2 2 2
Andlisis 1 2

Proyecto B | Analisis 2 2 3
Andlisis 3 2
Andlisis 1 1

Proyecto C | Andlisis 2 2 3
Andlisis 3 2
Andlisis 1 2

Proyecto D A natisis 2 2 2

Proyecto E Andlisis 1 2 1

Los proyectos que nos interesan para su estudio son
aquellos que han obtenido al menos dos analisis, ya que el
objetivo de este articulo es analizar las diferencias o puntos en
comun que se pueden obtener al realizar un analisis de riesgos
para un mismo proyecto hecho por diferentes equipos de
personas. Como se puede ver en la Tabla I, los proyectos que
vamos a estudiar son los proyectos A, B, Cy D.

A continuacién, vamos a describir brevemente en qué
consisten los proyectos para que se puedan ver y entender los
resultados generados en cada uno de ellos. Por ejemplo, los
activos identificados, riesgos, amenazas, etc.

A. Proyecto A

Desarrollo de apps compatibles con los proximos
dispositivos que salgan al mercado con una nueva version de
sistema operativo, tanto por parte de nuestra empresa como
para los propios usuarios, bajo un determinado control de
requisitos, que garantice la sincronizacién de dispositivos de
forma sencilla. Por tanto, se facilita a los clientes o usuarios
que desarrollen sus propias aplicaciones y puedan entrar a
formar parte de la linea de desarrollo de la empresa si pasa los
criterios y requisitos de calidad establecidos.

B. Proyecto B

Pagina web para mostrar vehiculos y explicar todas sus
ventajas. Ademas, la web contard con un configurador de
vehiculos donde se podran seleccionar todos nuestros
productos y configurarlos a su gusto, al igual que dar la
oportunidad de generar un presupuesto online que llegaréa
directamente a nuestro departamento. La web serd amigable y
muy usable para los usuarios. Ademas sera adaptable a todo
tipo de dispositivos. También tiene la opcién de reserva de
vehiculos.

C. Proyecto C

Desarrollo de la web de una empresa para promocionar y
vender productos de domética, asi como el disefio y desarrollo
de una aplicacién mévil para la utilizacién de una lavadora de
acuerdo al paradigma loT. También engloba la construccion
del hardware y software necesario a incluir en la propia

lavadora y que sea capaz de conectarse a la aplicacion movil.

D. Proyecto D

Integracion de los videos de las distintas camaras de una
planta de fabricacién de vino para crear un video promocional.
Se instalaron camaras para grabar a los trabajadores realizando
sus tareas y se hicieron entrevistas personales. Para la
elaboracion de los videos se desarrollaron una serie de
aplicaciones permitian editar y montar los videos. La
publicacién de los videos se ha hecho a través de las redes
sociales y la pagina web, donde ademas se permite la venta de
vinos.

VIl. RESULTADOS DE LA INVESTIGACION

El objetivo de este apartado es analizar los resultados
obtenidos por cada alumno de los casos planteados y extraer
algunas conclusiones que permitan mejorar la practica para el
siguiente afio.

Los resultados se han analizado por cada equipo y en cuatro
dimensiones de valoracién:
Activos identificados.
Valoracion de los controles.
Valoracién de las amenazas.
Riesgos obtenidos.

El Equipo 4, perteneciente al proyecto C, se descarta
finalmente porque no realiza la practica, por lo que finalmente
el proyecto C queda con dos sujetos de prueba.

A. Activos Identificados

Uno de los primeros pasos que un Consultor o un cliente
debe realizar a la hora de valorar los riesgos es conocer cuéles
son sus activos de valor asociados al Sistema de Informacion
(activos InfSys).

Ante este trabajo surge la duda de si diferentes consultores
ven de la misma forma los activos, y esta es la primera
cuestion que pretendemos analizar con los resultados de la
practica: ¢Ante el mismo caso practico los alumnos han
identificado los mismos activos de informacion?

- Proyecto A (ver Figura 17): El Equipo 1 ha
identificado 8 activos, mientras que el Equipo 9 ha
identificado 7 activos.

Equipa 1 Equlpo §

Figura 17. Resultados Activos — Proyecto A (Equipos 1y 9).

- Proyecto B (ver Figura 18): El Equipo 2 ha
identificado 7 activos, mientras que el Equipo 7 ha

293



IV Taller Iberoamericano de Ensefianza e Innovacion Educativa en Seguridad de la Informacién

identificado 9 activos y el Equipo 8 ha identificado 4
activos.

Equipo 2 Equipe 7

£quipo 8

Figura 18. Resultados Activos — Proyecto B (Equipos 2, 7 y 8).

- Proyecto C (ver Figura 19): El Equipo 3 ha
identificado 7 activos mientras el Equipo 10 ha
identificado 7 activos. Existe una concordancia del
100% entre los activos identificados por ambos
equipos de trabajo.

Equipo 3 Equipo 10

Figura 19. Resultados Activos — Proyecto C (Equipos 3y 10).

- Proyecto D (ver Figura 20): ElI Equipo 5 ha
identificado 11 activos y el Equipo 6 ha identificado
8 activos.

.
Agheasanes
Equipe &

Figura 20. Resultados Activos — Proyecto D (Equipos 5 y 6).

Equipo 5

Como conclusion de este primer analisis podemos ver
cémo tan sélo en uno de los cuatro proyectos los alumnos han
coincidido a la hora de identificar los activos.

Este es un resultado de valor y que coincide con una
percepcion de la empresa Sicaman, que detectd previamente
que diferentes consultores sobre los mismos casos
identificaban activos diferentes. Por lo tanto, nos encontramos
ante un problema que tienen los analisis de riesgos en la
actualidad en el mundo real y que hemos replicado en la
universidad, con lo que nos encontramos que la aplicacion de
estos casos por parte de los alumnos nos puede ayudar a ir
aplicando técnicas que permitan reducir el grado de error a la
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hora de identificar los activos de informacién de una
compafiia, que es algo de gran valor en el sector empresarial.

También de la comparacion de los resultados se puede
extraer que no sélo los activos identificados son diferentes,
sino que también lo son las tipologias de los mismos.

Finalmente, desde el grupo de investigacion GSyA se
analizard si parte del error puede consistir en la necesidad de
que los casos practicos definidos deban acotarse mejor, con lo
que encontramos otra ventaja del uso de la herramienta y es
que permite identificar casos practicos cuya descripcion puede
ser confusa para los alumnos.

B. Valoracién de los Controles

En este apartado analizaremos los resultados obtenidos por
los alumnos a partir de la entrevista realizada con el profesor
sobre cada caso de estudio.

- Proyecto A (ver Figura 21): Los niveles de
cumplimiento de los controles obtenidos por los dos
equipos son totalmente diferentes para el mismo caso.

Equipo 1

Equipo 9

i 00 W i fomosi

Figura 21. Resultados Controles — Proyecto A (Equipos 1y 9).

- Proyecto B (ver Figura 22): Los niveles de
cumplimiento de los controles obtenidos por los dos
equipos son totalmente diferentes para el mismo caso.
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Figura 22. Resultados Controles — Proyecto B (Equipos 2, 7 y 8).

- Proyecto C (ver Figura 23): Los niveles de
cumplimiento de los controles obtenidos por los dos
equipos son diferentes para el mismo caso, aunque se
aproximan en mas del 50%.

- Proyecto D (ver Figura 24): Los niveles de
cumplimiento de los controles obtenidos por los dos
equipos son totalmente diferentes para el mismo caso.

Como vemos, a partir del analisis de los resultados
podemos obtener algunas conclusiones claras:
- El proyecto C ha sido el que mas similitudes ha
obtenido.
- El resto de proyectos han obtenido resultados
completamente diferentes de la entrevista.

Este resultado también coincide con otra de las
problematicas identificadas en las empresas clientes de
Sicaman, y es que los resultados del nivel de cobertura de los
controles son diferentes dependiendo de la percepcion del
entrevistador. Ademas cuando las entrevistas no son detalladas

y se realizan de forma rapida como ha sido el caso de la
practica, el entrevistador toma muchas decisiones que pueden
alterar los resultados.

Equipo 3
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Figura 23. Resultados Controles — Proyecto C (Equipos 3y 10).

Equipo 5
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Figura 24. Resultados Controles — Proyecto D (Equipos 5y 6).

De cara al afio siguiente seria interesante analizar cdmo
reducir ese grado de incertidumbre, haciendo que la entrevista
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sea mucho mas detallada o incluso partiendo de proyectos con
mucho mas detalle respecto al nivel de cumplimiento de los
controles.

C. Valoracion de las Amenazas

En este apartado analizaremos cémo han valorado los
alumnos las propiedades de “Probabilidad de Ocurrencia” y
“Probabilidad de Degradacion” frente a una lista de amenazas
dadas.

- Proyecto A (ver Figura 25): La percepcion de los dos
equipos del “Porcentaje de Ocurrencia” y del

“Porcentaje de Degradacion” es totalmente diferente
para el mismo caso.

Enuipo 1

Equipe &

Figura 25. Resultados Amenazas — Proyecto A (Equipos 1y 9).
- Proyecto B (ver Figura 26): La percepcion de los dos
equipos del “Porcentaje de Ocurrencia” y del

“Porcentaje de Degradacion” es totalmente diferente
para el mismo caso.

Equipo 2

Equilpa 7

Equipe 8

Figura 26. Resultados Amenazas — Proyecto B (Equipos 2, 7 y 8).

- Proyecto C (ver Figura 27): La percepcion de los dos
equipos del “Porcentaje de Ocurrencia” y del
“Porcentaje de Degradacion” es muy parecida, con
una proximidad del 75%.
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Exquipo 3

Equipo 10

Figura 27. Resultados Amenazas — Proyecto C (Equipos 3 y 10).

- Proyecto D (ver Figura 28): La percepcion de los dos
equipos del “Porcentaje de Ocurrencia” y del
“Porcentaje de Degradacion” es totalmente diferente
para el mismo caso.

Equipe 5

Equlpa &

Figura 28. Resultados Amenazas — Proyecto D (Equipos 5 y 6).

Como podemos ver, y al igual que en los dos casos
anteriores, el Proyecto C ha sido el que ha obtenido resultados
mas aproximados. Sin embargo, los deméas equipos han
tomado decisiones totalmente diferentes para el mismo caso,
lo que altera el resto de resultados del analisis de riesgos.

D. Riesgos Obtenidos

En este Gltimo apartado analizaremos el mapa de riesgos
que se obtiene y que depende de las decisiones tomadas en
cada uno de los tres apartados anteriores.

- Proyecto A (ver Figura 29): Los niveles de riesgos
finales obtenidos por los dos equipos son totalmente
diferentes para el mismo caso, con niveles de riesgo
mucho mas elevados en el segundo caso.

- Proyecto B (ver Figura 30): Los niveles de riesgos
finales obtenidos por los dos equipos son diferentes
para el mismo caso. Como podemos ver, el Equipo 2
no tiene riesgos relevantes mientras que en el Equipo
7 aparecen algunos. Aun asi, ambos proyectos
obtienen riesgos contenidos dentro de un margen de
error aceptable. El resultado obtenido para el Equipo
8 es totalmente diferente a los dos anteriores.
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Figura 29. Resultados Mapa de Riesgos — Proyecto A (Equipos 1y 9).
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Figura 30. Resultados Mapa de Riesgos — Proyecto A (Equipos 2, 7y 8).
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- Proyecto C (ver Figura 31): Los niveles de riesgos
finales obtenidos por los dos equipos son diferentes
para el mismo caso, aunque se mantienen dentro de
un rango aceptable de diferencia, con un riesgo total
alrededor de 250 en ambos casos.
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Figura 31. Resultados Mapa de Riesgos — Proyecto C (Equipos 3 y 10).

- Proyecto D (ver Figura 32): Los niveles de riesgos
finales obtenidos por los dos equipos son totalmente
diferentes para el mismo caso.
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Figura 32. Resultados Mapa de Riesgos — Proyecto D (Equipos 5y 6).
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Como podemos ver, y al igual que en los casos anteriores,
el Proyecto C ha sido el que ha obtenido resultados mas
aproximados. Sin embargo, en los demas proyectos los
equipos han tomado decisiones totalmente diferentes para el
mismo caso, lo que altera el resto de resultados del analisis de
riesgos, dando en algunos casos mapas de riesgos totalmente
diferentes (Ej: Proyecto D).

VIIl. CONCLUSIONES Y TRABAJOS FUTUROS

La experiencia de haber abordado esta investigacion ha
supuesto un esfuerzo muy importante para todos los
participantes, tanto del sector publico (profesores y
universidad) como del privado (empresas asociadas). Se debe
destacar la buena disposicion que todos los participantes del
proyecto han mostrado en todo momento, aun cuando debian
compaginar el proyecto con otras actividades cotidianas como
la investigacion y la docencia para la gente del sector publico,
y las tareas de direccion, gestion, etc., en el caso de los
participantes del sector privado. Pero el esfuerzo realizado por
todos ellos ha merecido la pena, ya que va a permitirles
ofrecer un mejor valor.

En el caso de las empresas, ha permitido utilizar una
herramienta que ha sido testada en casos reales y validar que
las conclusiones y resultados obtenidos por los alumnos
coincidian con los problemas que ellos también se estaban
encontrando en la empresa.

En el caso de la Universidad, el uso de la herramienta ha
permitido a los alumnos tener un acercamiento a casos reales y
poder acceder a una herramienta que esta siendo utilizada en el
mundo empresarial. Ademas, ha supuesto el primer paso para
contar con un laboratorio de investigacion en el campo del
andlisis de riesgos de seguridad dentro de la universidad, al
verificar que los resultados obtenidos por los alumnos son
parecidos a los que se obtienen por las empresas consultoras,
cometiendo los mismos errores que ellos y por lo tanto
permitiendo que puedan ser verificadas las potenciales
mejoras.

Otro de los aspectos importantes obtenidos es la capacidad
de poder guardar y comparar los resultados de un afio a otro,
analizando como la practica mejora y permitiendo ver la
evolucidn de los alumnos.

También debemos destacar que esta tan solo ha sido una
primera aproximacion para utilizar el potencial de
eMARISMA, y que el objetivo es ir mejorando la practica en
afios posteriores para utilizar todo el potencial de la
herramienta.

Uno de los objetivos perseguidos en los proximos afios es
que eMARISMA sea adoptado por mas universidades y asi
aprovechar su capacidad de compartir riesgos para crear una
macro-practica entre varias universidades. Esto permitiria a
los alumnos analizar como los riesgos de unos pueden afectar
a activos asociados, creando una macro-red de riesgos
asociativos y jerarquicos aprovechando la potencialidad de la
herramienta a la hora de asociar y compartir activos. También
permitiria aprovechar su capacidad para realizar analisis de
riesgos dindmicos y multi-patrén, que son funcionalidades que
han quedado fuera del alcance de la practica actual.
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